Vina Septiana Windyasari, S:Kom., M.Kom., CADS
Valian Yoga Pudya Ardhana, S.T., M.T.

Herlinda, S.Kom., M.Kom

Alex Copernikus Andaria, S.T., M.Pd.

Imam Halim Mursyidin, S.Kom., M.Kom.

El Vionna Laellyn Nurul Fatich, S.Tr.Kom., M.Eng
Tri Yusnanto, M.Kom.

Eka Puji Widiyanto, S.T., M.Kom

Soma Setiawan Ponco Nugroho, M.Kom.

Sartje Mala Rangkoly, ST., M.Kom.

Nada Arina Romli. M.|.Kom

Ferat Kristanto, SE., S.Kom., M.Kom.

Agung Yuliyanto Nugroho, S.Kom., M.Kom., M.Par

Editor :
Bahtera Alam Wijaksono, M.Kom.




PENGENALAN SISTEM INFORMASI SECARA UMUM

Vina Septiana Windyasari.
Valian Yoga Pudya Ardhana.
Herlinda.

Alex Copernikus Andaria.
Imam Halim Mursyidin.

El Vionna Laellyn Nurul Fatich.
Tri Yusnanto.

Eka Puji Widiyanto.
Soma Setiawan Ponco Nugroho.
Sartje Mala Rangkoly.
Nada Arina Romli.

Ferat Kristanto.

Agung Yuliyanto Nugroho.

PENERBIT

" HADLA

MEDIA INFORMASI

www.media.hadlacorp.com
PT. Hadla Media Informasi



http://www.media.hadlacorp.com/
http://www.media.hadlacorp.com/

UU No 28 tahun 2014 tentang Hak Cipta
Pasal 113

1) Setiap Orang yang dengan tanpa hak melakukan pelanggaran hak
ekonomi sebagaimana dimaksud dalam Pasal 9 ayat (1) huruf i
untuk Penggunaan Secara Komersial dipidana dengan pidana
penjara paling lama 1 (satu) tahun dan/atau pidana denda paling
banyak Rp 100.000.000 (seratus juta rupiah).

2) Setiap Orang yang dengan tanpa hak dan/atau tanpa izin Pencipta
atau pemegang Hak Cipta melakukan pelanggaran hak ekonomi
Pencipta sebagaimana dimaksud dalam Pasal 9 ayat (1) huruf c,
huruf d, huruf f, dan/atau huruf h untuk Penggunaan Secara
Komersial dipidana dengan pidana penjara paling lama 3 (tiga)
tahun dan/atau pidana denda paling banyak Rp. 500.000.000,00
(lima ratus juta rupiah).

3) Setiap Orang yang dengan tanpa hak dan/atau tanpa izin Pencipta
atau pemegang Hak Cipta melakukan pelanggaran hak ekonomi
Pencipta sebagaimana dimaksud dalam Pasal 9 ayat (1) huruf a,
huruf b, huruf e, dan/atau huruf g untuk Penggunaan Secara
Komersial dipidana dengan pidana penjara paling lama 4 (empat)
tahun dan/ atau pidana denda paling banyak Rp1.000.000.000,00
(satu miliar rupiah).

4) Setiap Orang yang memenuhi unsur sebagaimana dimaksud pada
ayat (3) yang dilakukan dalam bentuk pembajakan, dipidana
dengan pidana penjara paling lama 10 (sepuluh) tahun dan/atau
pidana denda paling banyak Rp. 4.000.000.000,00 (empat miliar
rupiah).

Pengenalan Sistem Informasi Secara Umum |



PENGENALAN SISTEM INFORMASI SECARA UMUM

Penulis : Vina Septiana Windyasari.
Valian Yoga Pudya Ardhana.
Herlinda.

Alex Copernikus Andaria.

Imam Halim Mursyidin.

El Vionna Laellyn Nurul Fatich.
Tri Yusnanto.

Eka Puji Widiyanto.

Soma Setiawan Ponco Nugroho.
Sartje Mala Rangkoly.

Nada Arina Romli.

Ferat Kristanto.

Agung Yuliyanto Nugroho.

Editor : Bahtera Alam Wijaksono.
Nurhadi.

Desain Sampul ~ : Mohamad Maulana.

Tata Letak : Rosi Selly Sandiah.

ISBN :

Diterbitkan oleh : PT. Hadla Media Informasi, OCT 2024
Anggota IKAPI NO. 480/JBA/2023

Redaksi:

JL. K. H. Agus Salim No 30, Kota Bekasi, Propinsi Jawa Barat, Indonesia Telp.
0819-31385-1111 Email : penerbit@hadlacorp.com

Cetakan Pertama : 2024

All right reserved
Hak Cipta dilindungi undang-undang
Dilarang memperbanyak atau memindahkan sebagian atau seluruh isi buku ini

dalam bentuk apapun dan dengan cara apapun, termasuk memfotokopi, merekam,
atau dengan teknik perekaman lainnya tanpa seizin tertulis dari penerbit.

Pengenalan Sistem Informasi Secara Umum |



KATA PENGANTAR

Pada saat ini perkembangan dunia teknologi terus mengalami kemajuan
yang sangat pesat, terutama di bidang teknologi sistem informasi, dimana ini
adalah kombinasi dari teknologi orang, dan proses yang dirancang untuk
mengumpulkan, memproses, menyimpan, dan menyebarluaskan suatu informasi.
Buku ini, berjudul "Pengenalan Sistem Informasi Secara Umum" hadir untuk
memberikan gambaran secara detil tentang bagaimana mengelola informasi data
dengan lebih efisien dapat mendukung hasil dari pengelolaan informasi
memainkan peran kunci dalam membuat suatu keputusan koordinasi, kontrol,
analisis, dan visualisasi di dalam organisasi, perusahaan atau individu

Pada buku ini, kami akan membahas berbagai bidang pembahasan yang
terkait dengan sistem informasi seperti dalam Fondasi Teknologi Informasi,
Arsitektur Sistem Informasi, Manajemen Data dan Informasi, Keamanan Sistem
Informasi, Transformasi Digital dan pembahasan terkait dengan Tren Sistem
Informasi Masa Depan. Setiap bab disusun secara sistematis dengan penekanan
pada pengalaman praktis dan solusi implementatif.

Harapan dari kami buku ini bisa menjadi sumber pengetahuan yang
berguna bagi para mahasiswa, penggiat teknologi, dan praktisi yang tertarik
dalam memahami lebih tentang teknologi sistem informasi secara umum.

Salam,
Tim Penulis
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PENGENALAN SISTEM INFORMASI SECARA UMUM

BAR | PENGANTAR SISTEM

INFORMASI
Vina Septiana Windyasari, S.Kom., M.Kom., CADS

A. PENGERTIAN SISTEM INFORMASI

Di era digital saat ini, informasi memegang peranan penting dalam setiap
aspek kehidupan, terutama dalam konteks bisnis dan organisasi. Sistem
informasi (SI) adalah landasan bagi pengelolaan dan penggunaan informasi yang
efektif untuk mendukung pengambilan keputusan, pengendalian, dan operasi
dalam suatu organisasi. Sistem informasi dapat digunakan untuk mendukung
aktivitas organisasi. Hal ini memungkinkan organisasi untuk meningkatkan
efisiensi, akurasi, dan daya saing.

Sistem informasi memiliki siklus hidup aplikasi yang mencakup
perencanaan, pengembangan, implementasi, pengoperasian, dan pemeliharaan.
Sistem informasi dirancang untuk mencapai tujuan tertentu dalam organisasi.
Sasaran ini mungkin terkait dengan efisiensi operasional, pengambilan keputusan
yang lebih baik, peningkatan produktivitas, atau mendukung strategi bisnis.
Sistem informasi yang sukses bergantung pada integrasi yang tepat antara
manusia, proses, dan teknologi. Dalam sistem informasi, konsep ini sering
disebut dengan konsep golden triangle atau segitiga emas.

4

Business Information
Processes Technology

Gambar 1 Golden Triangle Sistem Informasi.
Sumber: Doyle, McGovern, and McCarthy (2013)

Pengenalan Sistem Informasi Secara Umum |



Sistem informasi merupakan kombinasi proses kerja, informasi, manusia,
dan teknologi informasi yang diorganisir untuk mencapai tujuan dalam suatu
organisasi (Alter, 1992). Definisi lain dari sistem informasi adalah suatu sistem
dalam suatu organisasi yang memenuhi kebutuhan pemrosesan transaksi sehari-
hari, mendukung operasi administratif dan kegiatan strategis organisasi, dan
menyediakan laporan yang diperlukan kepada pihak eksternal tertentu
(Jogiyanato, 2001). Sistem informasi menggabungkan teknologi informasi dan
aktivitas orang-orang yang menggunakan teknologi tersebut untuk mendukung
pengoperasian dan manajemennya.

Dan menurut Ladjamudin (2018: 14), mengatakan bahwa: “Sistem
informasi adalah sistem dalam suatu organisasi yang menyatukan persyaratan
pemrosesan transaksi dan mendukung operasi administratif dan aktivitas
strategis organisasi. “Pihak Eksternal dengan Laporan — Laporan yang
Diperlukan.”

B. PERANAN SISTEM INFORMASI DALAM ORGANISASI
Sistem informasi memiliki posisi penting dalam berbagai aspek dan
tingkatan organisasi. Berikut ini adalah beberapa posisi kunci sistem informasi
dalam suatu organisasi.
1. Sebagai manajemen Informasi dan Data
Organisasi dapat lebih baik dengan sistem informasi yang dapat
mengatur untuk pengumpulan, penyimpanan, dan pengelolaan data
yang lebih efektif. Data yang terorganisir dengan baik dapat diubah
menjadi informasi berharga bagi organisasi untuk menentukan suatu
keputusan.
2. Dapat meningkatkan efisiensi operasional
Melalui sistem informasi, proses operasional dapat diotomatisasi
sehingga meningkatkan efisiensi operasional. Aktivitas ini dapat
mencakup otomatisasi tugas administratif, pemrosesan transaksi,
pelacakan inventaris, dan banyak lagi.
3. Sebagai Sistem Pendukung Keputusan
Dapat membantu untuk menyampaikan suatu informasi yang benar,
terkini juga relevan dalam memberikan dukungan pada manajemen pada
pengambilan keputusan. Sistem ini mencakup pelaporan rutin, analisis
data, dan alat pendukung keputusan.
4. Menjadi kolaborasi dan komunikasi
Sistem informasi mendukung kolaborasi antar anggota tim dan
departemen dalam organisasi. Platform kolaborasi dapat memfasilitasi
komunikasi dan berbagi informasi, ini dapat membantu organisasi
meningkatkan produktivitas, koordinasi dan komunikasi antar individu
atau kelompok .
Manajemen Sumber Daya Manusia
Sistem Informasi Sumber Daya Manusia membantu pengelolaan data
pegawai , penggajian, pelatihan dan penilaian kinerja. Hal ini dapat

&
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PENGENALAN SISTEM INFROMASI SECARA UMUM

BARB | PONDASI TEKNOLOGI

INFORMASI
2 Valian Yoga Pudya Ardhana, ST., MT.

A. PENGERTIAN

Teknologi Informasi (TI) adalah istilah yang mencakup penggunaan
sistem komputer dan perangkat lunak untuk mengelola, memproses, dan
mendistribusikan informasi. Dalam konteks modern, TI melibatkan berbagai alat
dan teknik yang memudahkan individu dan organisasi dalam mengolah data,
serta berkomunikasi secara efisien. TI telah menjadi bagian penting dalam
kehidupan sehari-hari, baik dalam sektor bisnis, pendidikan, maupun layanan
publik, memungkinkan pertukaran informasi yang cepat dan efektif (Arifin dkk,
2022).

Definisi TT tidak hanya terbatas pada perangkat keras dan perangkat
lunak, tetapi juga mencakup proses, kebijakan, dan praktik yang terlibat dalam
pengelolaan informasi. Ini berarti bahwa teknologi informasi adalah kombinasi
antara alat dan strategi yang digunakan untuk mencapai tujuan tertentu, seperti
meningkatkan efisiensi operasional, meningkatkan layanan pelanggan, atau
mendukung pengambilan keputusan berbasis data. Oleh karena itu, pemahaman
tentang TI sangat penting bagi siapa pun yang ingin beradaptasi dengan
perkembangan zaman.

Komponen utama dalam teknologi informasi terdiri dari beberapa elemen
kunci, termasuk perangkat keras, perangkat lunak, data, dan jaringan. Perangkat
keras mencakup semua perangkat fisik seperti komputer, server, dan perangkat
penyimpanan. Sementara itu, perangkat lunak adalah program yang menjalankan
fungsi tertentu. Data merupakan informasi yang dikumpulkan dan dikelola,
sedangkan jaringan menghubungkan berbagai perangkat untuk memungkinkan
komunikasi dan pertukaran informasi. Keempat elemen ini saling berinteraksi
dan membentuk fondasi dari sistem informasi yang kompleks.

Dalam dunia bisnis, TT berperan sangat penting dalam mendorong inovasi
dan meningkatkan daya saing. Penggunaan sistem informasi manajemen,
misalnya, memungkinkan perusahaan untuk mengakses data secara real-time,
menganalisis tren, dan membuat keputusan strategis. Dengan mengintegrasikan
TT ke dalam operasional sehari-hari, organisasi dapat merespons perubahan pasar
dengan lebih cepat dan efisien, yang sangat penting dalam lingkungan bisnis
yang terus berubah.

Keamanan informasi adalah aspek lain yang tidak boleh diabaikan dalam
definisi TI. Dalam era digital yang semakin kompleks, risiko terhadap data dan
sistem informasi meningkat secara signifikan. Oleh karena itu, penerapan praktik
keamanan yang baik, seperti enkripsi data dan kontrol akses, menjadi sangat
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penting. TI menawarkan berbagai solusi untuk melindungi informasi sensitif,
sehingga organisasi dapat menjaga integritas dan kerahasiaan data mereka.

Teknologi informasi merupakan disiplin yang sangat luas dan terus
berkembang, melibatkan berbagai elemen yang saling terkait dalam pengelolaan
informasi. Dengan pemahaman yang mendalam tentang definisi dan komponen
TI, individu dan organisasi dapat memanfaatkan potensi teknologi ini untuk
mencapai tujuan mereka. Di tengah kemajuan teknologi yang pesat, kemampuan
untuk memahami dan menerapkan TI menjadi kunci untuk menghadapi
tantangan dan memanfaatkan peluang di masa depan.

B. RUANG LINGKUP

Ruang lingkup teknologi informasi (TT) mencakup berbagai elemen yang
saling berinteraksi untuk mendukung pengolahan, penyimpanan, dan distribusi
informasi. Di era digital saat ini, TT menjadi fondasi penting bagi organisasi
dalam menjalankan operasional dan mencapai tujuan bisnis. Aspek pertama
dalam ruang lingkup TI adalah perangkat keras, yang mencakup semua
komponen fisik seperti komputer, server, dan perangkat jaringan. Tanpa
perangkat keras yang memadai, fungsi sistem informasi tidak dapat berjalan
dengan baik (Taufik dkk, 2022).

Selanjutnya, perangkat lunak juga merupakan komponen kunci dalam TT.
Software terdiri dari program dan aplikasi yang dirancang untuk menjalankan
tugas tertentu, mulai dari pengolahan data hingga manajemen sistem.
Pengembangan perangkat lunak yang baik memastikan bahwa aplikasi yang
digunakan dapat memenuhi kebutuhan pengguna dan beradaptasi dengan
perubahan teknologi. Dalam banyak kasus, perangkat lunak juga berfungsi
sebagai antarmuka antara pengguna dan perangkat keras.

Data merupakan elemen penting lainnya dalam ruang lingkup teknologi
informasi. Data adalah informasi yang diolah dan dianalisis untuk memberikan
wawasan yang bermanfaat bagi organisasi. Pengelolaan data yang efektif,
termasuk penggunaan basis data, memungkinkan perusahaan untuk menyimpan
dan mengakses informasi secara efisien. Dengan semakin banyaknya data yang
dihasilkan, kemampuan untuk menganalisis dan mengambil keputusan
berdasarkan data menjadi krusial.

Jaringan adalah aspek yang tak terpisahkan dalam TI. Jaringan
memungkinkan perangkat yang berbeda untuk saling terhubung, memfasilitasi
komunikasi dan pertukaran informasi secara real-time. Infrastruktur jaringan
yang baik memungkinkan organisasi untuk berkolaborasi dengan lebih efektif,
baik di dalam maupun di luar batas geografis. Keamanan jaringan juga menjadi
perhatian utama, mengingat meningkatnya ancaman siber yang dapat merugikan
organisasi.

Sistem informasi adalah bagian dari TI yang berfokus pada pengelolaan
dan penggunaan informasi untuk mendukung pengambilan keputusan. Sistem ini
dapat berupa sistem informasi manajemen, sistem informasi geografis, atau
sistem informasi eksekutif, yang masing-masing memiliki fungsi spesifik. Dengan

Pengenalan Sistem Informasi Secara Umum |



PENGENALAN SISTEM INFORMASI SECARA UMUM

BAR | ARSITEKTUR SISTEM
INFORMASI

Herlinda, S.Kom., M.Kom.

A. DEFINISI ARSITEKTUR INFORMASI

Arsitektur Informasi, atau biasa disebut dengan istilah arsitektur
teknologi inforrnasi/arsitektur sistem informasi/infrastruktur teknologi
informasi, merupakan disain atau pemetaan atas kebutuhan-kebutuhan informasi
pada sebuah institusi. Arsitektur Sistem Informasi bermanfaat untuk dijadikan
acuan bagi pengoperasian sistem yang sedang berjalan, dan acuan bagi
pengembangan selanjutnya. Tujuan Arsitektur Informasi adalah agar teknologi
informasi bisa memenuhi kebutuhan-kebutuhan bisnis strategis institusi. Untuk
mencapai tujuan tersebut, arsitektur informasi perlu mengintegrasikan
kebutuhan informasi, komponen sistem informasi, dan tentu teknologi informasi.
(Laudon & Laudon 1998) “Arsitektur informasi adalah bentuk khusus yang
menggunakan teknologi informasi dalam organisasi untuk mencapai tujuan-
tujuan atau fungsi-fungsi yang telah dipilih”. (Zwasy 1998) “Arsitektur informasi
adalah desain item komputer secara keseluruhan (termasuk sistem jaringan)
untuk memenuhi kebutuhan-kebutuhan organisasi yang spesifik”.

Kampanen
Sistem
Informasi

Sistem
Pendukung

Area
Fungsional

Aplikasi
Tertentu

Gambar 3 Arsitektur Informast.

Di dalam arsitektur informasi, terdapat skema yang mengilustrasikan
komponen-komponen penting dalam suatu sistem informasi yang mendukung
berbagai fungsi dan aplikasi bisnis, yaitu:

1. Komponen Sistem Informasi

Komponen Sistem Informasi merupakan elemen pembentuk keseluruhan

sistem informasi dalam suatu organisasi. Komponen ini biasanya terdiri
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dari perangkat keras, perangkat lunak, basis data, prosedur, dan
pengguna, yang bekerja bersama untuk mengelola dan mendistribusikan
informasi.

. Area Fungsional

Area Fungsional mencakup berbagai departemen atau fungsi bisnis dalam
organisasi, seperti:

a. Keuangan
b. Akuntansi
c. Manufaktur
d. Pemasaran
e. Personalia

Setiap area fungsional memerlukan dukungan dari sistem informasi, untuk
menjalankan tugas operasional, taktis, maupun strategis.
Aplikasi Khusus
Aplikasi Khusus adalah aplikasi yang dirancang untuk memenuhi
kebutuhan spesifik dari suatu fungsi bisnis atau tugas tertentu.
Contohnya: perangkat lunak akuntansi untuk departemen keuangan, atau
sistem manajemen persediaan untuk departemen manufaktur.
Prosesor dan Jaringan
Prosesor dalam konteks ini meliputi proses pengolahan informasi atau
perangkat keras yang digunakan untuk memproses data. Sedangkan
jaringan menghubungkan berbagai elemen dalam sistem informasi,
memungkinkan pertukaran data antar fungsi dan aplikasi secara efisien.
Sistem Pendukung
Sistem pendukung mencakup berbagai infrastruktur teknologi, layanan,
dan sumber daya lainnya yang mendukung operasional dan penggunaan
sistem informasi, seperti server, pusat data, keamanan siber, dan lainnya.
Lapisan Sistem Informasi
Terdapat beberapa tipe sistem informasi yang digunakan dalam sebuah
organisasi yaitu:
a. TPS (Transaction Processing System)
Sistem yang menangani proses transaksi harian dalam organisasi.
Contoh system TPS adalah sistem kasir yang memproses transaksi di
toko atau restoran seperti POS (Point of Sale) Square atau Toast.
b. MIS (Management Information System)
Sistem yang menyediakan informasi untuk mendukung manajemen
pengambilan keputusan. Misalnya laporan penjualan bulanan yang
dihasilkan oleh sistem ERP seperti SAP atau Oracle.
c. DSS (Decision Support System)
Sistem yang mendukung pengambilan keputusan berbasis data dan
analisis. Seperti sistem analitik Tableau atau Power Bl yang digunakan
untuk memvisualisasikan data dan membantu manajer dalam
pengambilan keputusan berdasarkan data yang ada.
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dan alokasi dan pengendalian sumber daya keuangan. Kategori utama sistem
manajemen keuangan meliputi manajemen kas dan investasi, penganggaran,
modal, perkiraan keuangan, dan perencanaan keuangan
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BARB | MANAJEMEN DATA DAN

INFORMASI
4 Alex Copernikus Andaria, S.T., M.Pd.

. PENGERTIAN DATA DAN INFORMASI

. Definisi Data
Data dapat didefinisikan sebagai representasi fakta atau angka yang
dikumpulkan melalui proses pengukuran, observasi, atau perhitungan. Data
bersifat mentah dan belum memiliki makna yang spesifik tanpa adanya
konteks atau pengolahan lebih lanjut. Secara umum, data adalah bahan dasar
yang diperlukan untuk menghasilkan informasi setelah melalui proses analisis
atau pemrosesan tertentu. Menurut (Stair & Reynolds, 2022) dalam bukunya
Principles of Information Systems, data adalah "simbol, angka, huruf, atau
fakta yang secara independen tidak memiliki arti sampai diproses." Artinya,
data hanya sekumpulan fakta tanpa pengolahan yang tidak bisa digunakan
langsung untuk mengambil keputusan atau pemahaman mendalam. Contoh
dari data bisa berupa daftar suhu harian, angka penjualan bulanan, atau hasil
kuesioner mentah.

. Definisi Informasi

Informasi adalah hasil dari proses pengolahan data, yang memberikan makna
dan relevansi terhadap data tersebut. Informasi memiliki nilai yang berguna
dalam pengambilan keputusan atau pemecahan masalah. Informasi berfungsi
untuk memberikan konteks dan membantu organisasi atau individu
memahami situasi tertentu.

Dalam bukunya Management Information Systems: Managing the Digital Firm,
(Laudon & Laudon, 2022) menjelaskan bahwa "informasi adalah data yang
telah diubah menjadi bentuk yang bermakna dan berguna untuk tujuan
tertentu." Dengan kata lain, informasi adalah interpretasi dari data yang
dapat digunakan untuk tujuan tertentu.

Sebagai contoh, data tentang angka penjualan bulanan dapat diproses menjadi
informasi yang menunjukkan tren penjualan dari waktu ke waktu.

. Perbedaan antara Data dan Informasi

Perbedaan utama antara data dan informasi terletak pada proses pengolahan

dan nilai yang dimiliki. Berikut adalah beberapa perbedaan yang bisa

diuraikan:

a) Data adalah kumpulan fakta atau angka yang mentah dan belum
diinterpretasikan, sementara informasi adalah data yang telah diproses
dan diinterpretasikan untuk memberikan makna dan relevansi.

b) Data biasanya bersifat tidak terorganisir dan belum tentu memiliki nilai
langsung, sedangkan informasi adalah hasil pengorganisasian dan
pengolahan data yang berguna untuk pengambilan keputusan.
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c) Contoh data bisa berupa hasil survei mentah, sementara informasi bisa
berupa analisis dari survei tersebut yang menunjukkan tren atau pola.

Menurut (Turban et al, 2022) dalam bukunya Information Technology for
Management, "data hanya berupa angka atau fakta yang terisolasi, sedangkan
informasi adalah hasil analisis data yang memberikan konteks, relevansi, dan
signifikansi yang memungkinkan penggunanya membuat keputusan."

B. PENTINGNYA MANAJEMEN DATA DAN INFORMASI

1.

Peran Data dalam Organisasi

Data memiliki peran yang sangat penting dalam organisasi karena data
merupakan dasar untuk pengambilan keputusan strategis. Dengan data yang
akurat dan relevan, organisasi dapat menganalisis kondisi bisnis, memahami
tren pasar, mengukur kinerja, dan mengidentifikasi peluang. Setiap aspek
operasional, mulai dari pemasaran hingga keuangan, bergantung pada data
yang dikumpulkan untuk mendorong efisiensi dan inovasi.

Menurut (Turban, 2018) dalam bukunya Information Technology for
Management, data adalah aset organisasi yang dapat digunakan untuk
menciptakan nilai. Dalam dunia yang kompetitif, kemampuan organisasi
untuk mengelola data dengan baik dapat meningkatkan keunggulan
kompetitif. Data juga mendukung personalisasi layanan, yang penting untuk
meningkatkan kepuasan pelanggan dan meningkatkan profitabilitas .
Sebagai contoh, dalam organisasi berbasis teknologi seperti e-commerce, data
digunakan untuk menganalisis perilaku konsumen, mempersonalisasi
pengalaman berbelanja, serta mengoptimalkan rantai pasok.

Mengapa Manajemen Data Diperlukan

Manajemen data diperlukan untuk memastikan bahwa data yang dimiliki oleh
organisasi adalah akurat, dapat diakses, dan terintegrasi dengan baik. Dengan
manajemen data yang baik, organisasi dapat menghindari redundansi,
meningkatkan efisiensi operasional, dan memperbaiki pengambilan
keputusan. Manajemen data juga penting untuk mematuhi peraturan privasi
dan keamanan data, seperti GDPR (General Data Protection Regulation) yang
diberlakukan di Uni Eropa.

Dalam bukunya Data Management: Databases and Organizations, (McFadden
et al, 2016) menjelaskan bahwa manajemen data yang baik mencakup
pengelolaan siklus hidup data, mulai dari pengumpulan, penyimpanan,
pengolahan, hingga pemusnahan. Tujuannya adalah memastikan bahwa data
dapat diakses oleh pengguna yang tepat pada waktu yang tepat dengan cara
yang aman dan efisien . Manajemen data yang terstruktur memastikan
kualitas data dan memudahkan proses analisis yang lebih akurat dan
bermakna.

Dengan pengelolaan yang efektif, data dapat digunakan sebagai sumber daya
yang menguntungkan organisasi, membantu dalam perencanaan strategis,
inovasi produk, dan peningkatan kinerja secara keseluruhan.

. Dampak Pengelolaan Data yang Buruk

Pengelolaan data yang buruk dapat berdampak negatif terhadap organisasi.
Dampak dari manajemen data yang tidak efektif meliputi informasi yang tidak
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Manajemen informasi dalam organisasi melibatkan pemanfaatan
teknologi canggih seperti big data, Al, dan cloud computing. Pengelolaan akses
informasi yang tepat memastikan bahwa informasi tersedia bagi yang
membutuhkan sambil tetap melindungi kerahasiaannya. Tantangan dalam
manajemen data dan informasi meliputi menangani volume data yang terus
bertambah, kompleksitas dalam pengolahan data, dan masalah integrasi antar
sistem yang berbeda. Organisasi harus terus beradaptasi dengan perkembangan
teknologi dan meningkatkan kemampuan mereka dalam mengelola aset
informasi untuk tetap kompetitif di pasar global.
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BAR )| KEAMANAN SISTEM
INFORMASI

Imam Halim Mursyidin, S.Kom., M.Kom.

A. PENGANTAR KEAMANAN SISTEM INFORMASI

Sistem informasi telah menjadi bagian tak terpisahkan di hampir setiap
aspek kehidupan, baik itu dalam sektor bisnis, pendidikan, pemerintahan, hingga
kehidupan sehari-hari. Sistem informasi memungkinkan penyimpanan,
pengolahan, dan distribusi data secara cepat dan efisien, bahkan memainkan
peran sentral dalam pengambilan keputusan dan strategi bisnis. Namun dibalik
kemudahan, muncul pula tantangan besar berupa ancaman keamanan yang
semakin kompleks dan beragam seperti serangan siber, pencurian data, peretasan
sistem, dan manipulasi informasi menjadi ancaman nyata yang dapat merugikan
individu maupun organisasi. Keamanan sistem informasi ini bukan lagi menjadi
pilihan, melainkan kebutuhan. Sistem informasi yang tidak dilindungi dengan
baik dapat menjadi target yang mudah bagi para pelaku kejahatan.

Keamanan sistem informasi adalah praktik dan langkah teknis yang
diterapkan untuk melindungi sistem informasi yang meliputi perangkat keras
(hardware), perangkat lunak (software), jaringan, data dan infrastruktur teknologi
pendukung lainnya dari berbagai ancaman yang mengganggu.Tujuan utama
keamanan sistem informasi adalah menjamin kerahasiaan (confidentiality),
keakuratan dan kelengkapan (integrity), dan ketersediaan (availability) informasi.
(Aurabillah et al.,, 2024). Prinsip-prinsip dasar ini, yang dikenal sebagai CIA
Triad (Confidentiality, Integrity, and Availability). CIA adalah model yang mewakili
tiga tujuan keamanan mendasar organisasi dimanapun. Berikut adalah penjelasan
lebih rinci tentang setiap elemen CIA :

1. Kerahasiaan (confidentiality)

Kerahasiaan memastikan bahwa informasi hanya dapat diakses oleh orang

yang berwenang, tidak disediakan atau diungkapkan kepada individu, entitas

atau proses yang tidak berwenang. Ini berarti data sensitif atau pribadi harus
dijaga agar tidak dilihat, diubah, atau diakses oleh pihak yang tidak memiliki
hak akses. Contoh budi mengirim pesan informasi rahasia ke andi melalui
email, namun tidak dilengkapi perlindungan, dan saat bersamaan ada orang
yang dapat mengaksesnya karena kesalahan pengiriman, maka orang tersebut
dapat melihat pesannya.

2. Keakuratan dan kelengkapan (integrity)

Memastikan bahwa data yang disimpan atau ditransmisikan akurat,

konsisten, lengkap dan tidak berubah tanpa izin dari pihak yang berwenang.

Data harus dipastikan bebas dari modifikasi yang tidak sah atau perusakan

oleh pihak ketiga. Contoh Saat dokumen atau file dikirim secara digital

melalui email, tanda tangan digital digunakan untuk memverifikasi bahwa file
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tersebut tidak diubah sejak dikirim. Jika tanda tangan digital tidak cocok,

maka penerima tahu bahwa dokumen tersebut mungkin telah dimanipulasi.

Contoh lainnya di sebuah bank, seorang karyawan dengan akses administratif

yang tinggi berhasil memodifikasi saldo rekening nasabah untuk keuntungan

pribadi.

3. Ketersediaan (availability)

Memastikan bahwa informasi dan sumber daya sistem tetap dapat diakses

oleh pengguna yang berwenang kapanpun dibutuhkan. Sistem dan data harus

selalu tersedia, terutama dalam lingkungan bisnis yang sangat mengandalkan

data real-time. Ini mencakup tidak hanya perlindungan dari serangan yang

menyebabkan gangguan, tetapi juga memastikan bahwa server, perangkat

lunak, database, dan infrastruktur lainnya beroperasi dengan lancar dan

tersedia. Contoh layanan e-commerce mengalami downtime akibat serangan

DDoS yang membanjiri server dengan permintaan sehingga tidak dapat di

akses oleh pelanggan dan menyebabkan kehilangan penjualan. Saat ditelusuri

e-commerce tersebut tidak menggunakan server cadangan yang secara

otomatis mengambil alih jika server utama mengalami kegagalan.

Keamanan sistem informasi menjadi aspek kritikal dalam organisasi modern.

Alasan mengapa keamanan sistem informasi sangat penting dalam konteks

organisasi modern :

a. Mencegah kerugian finansial dan reputasi
Serangan siber, seperti ransomware dapat menyebabkan penghentian
operasional dan biaya pemulihan yang tinggi. Penting juga organisasi
menyimpan data sensitif yang mencakup informasi pribadi, data
pelanggan, rahasia bisnis, dan informasi keuangan dari akses tidak sah,
kebocoran, dan pencurian. Kebocoran data pelanggan dapat
mengakibatkan kerugian finansial dan reputasi dan mengurangi
kepercayaan publik.

b. Kepatuhan terhadap regulasi dan kebijakan internal
Banyak sektor industri diatur oleh berbagai regulasi dan standar, yang
mengharuskan perlindungan data dan keamanan informasi. Kepatuhan
terhadap regulasi ini tidak hanya menghindari denda tetapi juga
membangun kepercayaan dengan pelanggan. Selain itu organisasi sering
memiliki kebijakan dan prosedur internal terkait dengan keamanan data
dan penggunaan sistem informasi. Mematuhi kebijakan ini memastikan
standar keamanan yang konsisten dan perlindungan yang memadai.

c. Menghindari gangguan operasional
Serangan siber atau pelanggaran keamanan dapat mengakibatkan
gangguan signifikan pada operasional organisasi. Keamanan sistem
informasi membantu menjaga ketersediaan layanan dan mengurangi
waktu henti (downtime).

B. ANCAMAN DAN SERANGAN SISTEM INFORMASI

Ancaman dan serangan terhadap sistem informasi merupakan isu kritis
dalam keamanan siber. Ancaman keamanan siber pada sistem informasi
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Tabel 4 Perbedaan Redudansi dan Pencadangan.

Aspek Redudansi Pencadangan

Pendekatan | Menggunakan  komponen | Membuat salinan data
cadangan

Waktu Real-time Tergantung pada ukuran

pemulihan backup dan metode

Biaya Mungkin lebih tinggi karena | Mungkin lebih rendah
perangkat tambahan seperti | tergantung pada  metode
server, router, switch. seperti Full, Incremental, cloud

Backup

Fokus Keberlangsungan Pemulihan data

operasional
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PENGENALAN SISTEM INFORMASI SECARA UMUM

BAR )| MANAJEMEN PROYEK

SISTEM INFORMASI
E[ Vionna Laellyn Nurul Fatich, S.Tr.Kom., M. Eng

A. PENDAHULUAN MANAJEMEN PROYEK SISTEM INFORMASI

Manajemen proyek merupakan kunci kesuksesan dalam pengembangan
dan implementasi sistem informasi. Sistem informasi sendiri mencakup berbagai
komponen, mehputl teknologl manusia, dan prosedur yang bekerjasama untuk
mendukung operasi, manajemen, dan pengambilan keputusan dalam sebuah
organisasi. Mengmgat kompleksitas yang terlibat dalam pengembangan sistem
informasi, manajemen proyek berperan penting dalam mengelola sumber daya,
waltu, dan biaya agar proyek dapat berjalan sesuai rencana dan menghasilkan
outpul yang sesuai dengan kebutuhan bisnis.

Manajemen proyek sistem informasi melibatkan perencanaan,
pengorganisasian, dan pengendalian aktivitas proyek yang berhubungan dengan
pengembangan perangkat lunak atau infegras: sistem teknologi. Proses ini tidak
hanya berfokus pada pengembangan teknis, tetapi juga pada aspek manajerial
seperti pengelolaan tim, pemangku kepentingan, dan komunikasi antar pihak
terkait (W. Larson & F. Gray, 2018).

Siklus hidup proyek sistem informasi secara umum terdiri dari beberapa
tahap utama, yaitu inisiasi, perencanaan, pelaksanaan, pengawasan, dan
penutupan. Tahap inisiasi melibatkan identifikasi kebutuhan bisnis dan studi
kelayakan untuk menentukan apakah proyek layak dijalankan. Perencanaan
proyek mencakup penyusunan rencana kerja yang rinci, termasuk anggaran,
jadwal, serta penetapan risiko. Selama fase pelaksanaan, tim bekerja untuk
mengembangkan sistem sesuai spesifikasi yang telah dirancang. Tahap
pengawasan bertujuan untuk memastikan bahwa proyek tetap berada pada jalur
yang telah direncanakan melalui monitoring dan pengendalian terhadap kinerja
proyek. Akhirnya, pada fase penutupan, proyek dievaluasi dan diselesaikan secara
formal (Schwalbe, 2019).

Namun, penerapan manajemen proyek sistem informasi di Indonesia,
khususnya di sektor pemerintahan, sering kali menghadapi tantangan yang
signifikan. Beberapa proyek sistem informasi di pemerintahan cenderung
mengalami kegagalan, keterlambatan, atau tidak mencapai tujuan yang
diinginkan. Salah satu penyebab utama adalah kurangnya perencanaan yang
matang, termasuk dalam analisis kebutuhan dan alokasi sumber daya. Sering kali,
proyek dimulai tanpa studi kelayakan yang komprehensif, sehingga kebutuhan
sistem tidak diidentifikasi dengan baik sejak awal (Musfikar, 2018).

Selain itu, faktor birokrasi yang panjang dan rumit di lingkungan
pemerintahan Indonesia menyebabkan keterlambatan dalam pengambilan
keputusan, yang berdampak pada pelaksanaan proyek. Kurangnya koordinasi

Pengenalan Sistem Informasi Secara Umum |



antar instansi dan minimnya keterlibatan para pemangku kepentingan selama
pengembangan proyek juga menjadi masalah yang sering terjadi.
Ketidakmampuan dalam mengelola risiko dan adaptasi terhadap perubahan
kebutuhan juga memperburuk situasi, menyebabkan pembengkakan biaya dan
waktu proyek.

Dengan adanya manajemen proyek yang efektif, risiko tersebut dapat
diminimalkan. Penerapan metode manajemen proyek seperti Agile, yang
memberikan fleksibilitas lebih, atau kombinasi antara pendekatan Agile dan
Waterfall, dapat membantu meningkatkan kualitas manajemen proyek di sektor
pemerintahan.

B. SIKLUS HIDUP PROYEK SISTEM INFORMASI

Siklus hidup proyek sistem informasi menggambarkan tahapan-tahapan
yang sistematis dalam merencanakan, mengembangkan, dan menerapkan sebuah
sistem informasi. Tahapan ini, yang sering disebut sebagai System Development
Life Cycle (SDLC), memastikan bahwa proyek tersebut berjalan dengan
terorganisir, dari tahap inisiasi hingga pemeliharaan. SDLC membantu
meminimalisir risiko kegagalan dengan memberikan pendekatan bertahap yang
bisa dievaluasi di setiap fase. (Prifti & Dhoska, 2022).

Impilementasi dan
Pemaliharaan
Sistem

e
Pensz?mbangan
Sistermn

Gambar 14 Tahapan System Development Life Cycle (SDLC).

Perancanaan
Proyek

1. Inisiasi Proyek

Tahap inisiasi merupakan fondasi bagi seluruh proses manajemen proyek.
Proses ini bertujuan untuk mengidentifikasi dan menetapkan kebutuhan
organisasi serta kelayakan pelaksanaan proyek. Identifikasi kebutuhan ini
dapat berupa permasalahan yang terjadi dalam proses bisnis atau peluang
yang dapat dimanfaatkan untuk meningkatkan efisiensi operasional
perusahaan. Pada tahap inisiasi, dilakukan juga analisis kelayakan (feaszbility
study) yang mencakup tiga komponen utama:
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BAR ) TATAKELOLA SISTEM

INFORMASI
Tri Yusnanto, M.Kom.

A. PENGERTIAN TATA KELOLA SISTEM INFORMASI

Tata kelola sistem informasi merupakan rangkaian proses, kebijakan, dan
mekanisme yang dirancang untuk mengelola dan mengontrol sistem informasi
dalam suatu organisasi. Tata kelola ini sangat penting dalam memastikan bahwa
teknologi informasi yang digunakan sesuai dengan tujuan organisasi,
mendukung strategi bisnis, serta dikelola secara efektif, efisien, dan aman.

Sistem informasi dalam suatu organisasi mencakup berbagai elemen
seperti perangkat lunak, perangkat keras, data, jaringan, dan sumber daya
manusia yang terkait. Dalam konteks ini, tata kelola sistem informasi bertujuan
untuk memastikan bahwa semua elemen tersebut berfungsi secara sinergis untuk
mendukung pencapaian tujuan bisnis dan meminimalkan risiko yang mungkin
timbul. Dengan adanya tata kelola yang baik, organisasi dapat meningkatkan
keandalan sistem informasi, memperbaiki efisiensi operasional, serta menjaga
keamanan data dan privasi.

Elemen penting dari tata kelola sistem informasi meliputi struktur
organisasi, tanggung jawab, kebijakan, prosedur, serta mekanisme pengawasan
dan evaluasi. Struktur organisasi yang jelas membantu dalam memastikan bahwa
setiap individu atau unit memiliki tanggung jawab yang tepat dalam pengelolaan
sistem informasi. Selain itu, kebijakan yang terkait dengan penggunaan teknologi
informasi, seperti kebijakan keamanan dan privasi data, juga harus didefinisikan
dengan jelas agar dapat diikuti oleh seluruh anggota organisasi.

Salah satu komponen kunci dalam tata kelola sistem informasi adalah
pengelolaan risiko. Dalam lingkungan yang semakin terhubung dan bergantung
pada teknologi informasi, risiko-risiko seperti serangan siber, kehilangan data,
dan gangguan operasional dapat berdampak besar pada keberlangsungan bisnis
(Janita, 2005). Oleh karena itu, organisasi harus menerapkan langkah-langkah
yang tepat untuk mengidentifikasi, menilai, dan mengelola risiko tersebut. Proses
ini mencakup pemantauan terus-menerus terhadap ancaman potensial serta
penerapan tindakan pencegahan dan respons yang sesuai.

Efisiensi dan efektivitas dalam pengelolaan sistem informasi juga
merupakan aspek penting dari tata kelola. Organisasi harus memastikan bahwa
investasi dalam teknologi informasi menghasilkan manfaat yang maksimal dan
tidak menyebabkan pemborosan sumber daya. Hal ini dapat dicapai melalui
perencanaan yang matang, pengukuran kinerja yang tepat, serta penilaian
berkala terhadap infrastruktur dan aplikasi yang digunakan.

Keamanan informasi juga menjadi salah satu fokus utama dalam tata
kelola sistem informasi. Keamanan informasi mencakup perlindungan terhadap
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kerahasiaan, integritas, dan ketersediaan data serta sistem yang digunakan.
Ancaman terhadap keamanan informasi, seperti serangan malware, peretasan,
atau kebocoran data, dapat merusak reputasi organisasi dan menimbulkan
kerugian finansial yang signifikan. Oleh karena itu, organisasi harus menerapkan
kontrol keamanan yang ketat, termasuk penggunaan enkripsi, otentikasi, dan
audit keamanan yang berkala (Indrajit, 2016).

Selain itu, tata kelola sistem informasi juga melibatkan pengelolaan
sumber daya manusia. Sumber daya manusia yang kompeten dan terlatih
merupakan aset penting dalam pengelolaan sistem informasi yang efektif. Oleh
karena itu, organisasi harus memberikan pelatihan yang memadai kepada
karyawan agar mereka memahami cara menggunakan sistem informasi dengan
benar dan aman. Hal ini juga mencakup pengelolaan peran dan tanggung jawab
dalam organisasi untuk memastikan bahwa setiap individu memiliki pemahaman
yang jelas tentang tugas mereka dalam menjaga keamanan dan kinerja sistem
informasi.

Audit dan evaluasi secara berkala juga merupakan bagian integral dari
tata kelola sistem informasi. Melalui audit, organisasi dapat menilai sejauh mana
kebijakan dan prosedur yang telah diterapkan berjalan dengan baik serta
mengidentifikasi area yang memerlukan perbaikan(Yusnanto & Machmudi,
2020). Evaluasi ini juga membantu dalam memastikan bahwa sistem informasi
tetap relevan dan sesuai dengan kebutuhan bisnis yang terus berkembang.

Tata kelola sistem informasi juga harus beradaptasi dengan perubahan
teknologi yang cepat. Teknologi seperti cloud computing, big data, dan Internet of
Things (IoT) membawa tantangan baru dalam hal pengelolaan data, keamanan,
dan integrasi sistem. Oleh karena itu, organisasi harus memiliki mekanisme yang
fleksibel untuk menyesuaikan kebijakan dan prosedur mereka seiring dengan
perkembangan teknologi.

Secara umum, tata kelola sistem informasi yang baik dapat
meningkatkan nilai tambah bagi organisasi. Ini dapat dicapai melalui
peningkatan produktivitas, pengurangan biaya, dan peningkatan kecepatan serta
akurasi pengambilan keputusan. Selain itu, dengan menerapkan tata kelola yang
baik, organisasi dapat membangun kepercayaan dengan pelanggan, mitra bisnis,
dan pemangku kepentingan lainnya, karena mereka tahu bahwa data dan sistem
mereka dikelola dengan baik dan aman.

Namun, tantangan dalam penerapan tata kelola sistem informasi tidak
boleh diabaikan. Salah satu tantangan utama adalah kurangnya dukungan dari
manajemen puncak. Tanpa dukungan yang kuat dari pimpinan, inisiatif tata
kelola sistem informasi sering kali gagal untuk diimplementasikan secara efektif.
Oleh karena itu, penting bagi manajemen untuk memahami manfaat dari tata
kelola yang baik dan berkomitmen untuk mendukung implementasinya.

Selain itu, kompleksitas teknologi informasi juga menjadi tantangan
tersendiri. Dalam banyak organisasi, sistem informasi terdiri dari berbagai
komponen yang saling terkait, termasuk aplikasi lama (legacy systems) yang
mungkin sulit untuk diintegrasikan dengan teknologi baru(Yusnanto dkk., 2024).
Pengelolaan kompleksitas ini memerlukan perencanaan yang hati-hati dan
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produktivitas karyawan dan kepuasan pelanggan dapat dicapai melalui sistem
yang dirancang dengan baik, aman, dan mudah digunakan.

Tata kelola sistem informasi (SI) membantu organisasi mengelola
investasi teknologi dengan bijak dan memastikan bahwa setiap pengeluaran
teknologi berkontribusi pada pencapaian tujuan strategis. Ini penting untuk
membuat lingkungan kerja yang responsif terhadap inovasi dan adaptif terhadap
inovasi. Ini membantu mencegah sumber daya dihabiskan untuk teknologi yang
tidak bermanfaat atau tidak menghasilkan nilai tambah. Pada akhirnya,
organisasi memiliki keunggulan dalam persaingan berkat tata kelola sistem
informasi yang baik. Organisasi dapat lebih unggul di pasar, memenuhi
kebutuhan pelanggan dengan cepat, dan tetap relevan di era digital yang terus
berkembang dengan memanfaatkan teknologi secara optimal, meningkatkan
keamanan, dan mendukung operasional yang lebih efisien.

Pengenalan Sistem Informasi Secara Umum |



PENGENALAN SISTEM INFORMASI SECARA UMUM

BAR ) SISTEM INFORMASI

INTERNET OF THINGS (IoT)
Eka Puji Widiyanto, S.T., M.Kom

A. PENDAHULUAN SISTEM INFORMASI DAN IoT

Sistem informasi (SI) adalah kumpulan komponen yang terintegrasi untuk
mengumpulkan, memproses, menyimpan, dan mendistribusikan informasi guna
mendukung pengambilan keputusan, koordinasi, kontrol, analisis, dan visualisasi
di sebuah organisasi. Sistem-sistem ini telah berkembang pesat selama berabad-
abad, mulai dari alat hitung sensus mekanis karya Herman Hollerith hingga
Jjaringan digital modern dan layanan komputasi awan saat ini. Komponen inti dari
SI meliputi perangkat keras, perangkat lunak, data, orang, dan proses.
Komponen-komponen ini bekerja sama untuk memberikan nilai bagi organisasi
dengan memfasilitasi operasi yang efisien, mengelola sumber daya, dan
meningkatkan proses pengambilan keputusan. (Bourgeois, 2019; Colizzi dkk.,
2020).

Sejarah Sistem Informasi (SI) ditandai oleh kemajuan teknologi yang
signifikan. Penemuan mesin cetak dan kalkulator mekanis pada abad ke-15 dan
ke-17, merevolusi kemampuan untuk merekam dan memproses informasi. Sistem
informasi mekanis berskala besar pertama adalah tabulator sensus Hollerith,
yang memproses sensus AS tahun 1890. Inovasi ini membuka jalan bagi sistem
informasi komputer, dengan UNIVAC I menjadi salah satu komputer pertama
yang digunakan untuk keperluan administratif dan komersial pada tahun 1950-
an. Kemunculan komputer pribadi pada akhir 1970-an membawa sistem
informasi ke usaha kecil dan individu, sementara Internet dan World Wide Web
memperluas akses global terhadap informasi dan memfasilitasi perdagangan
elektronik. (Bourgeois, 2019).

Sebuah Sistem Informasi (SI) memiliki lima komponen utama: perangkat
keras, perangkat lunak, data, orang, dan proses. Perangkat keras merujuk pada
komponen fisik seperti komputer, server, dan perangkat penyimpanan. Perangkat
lunak mencakup program dan sistem operasi yang berjalan di perangkat ini. Data
adalah bahan mentah yang diproses oleh sistem ini, yang bisa disimpan di basis
data atau gudang data. Orang adalah pengguna yang berinteraksi dengan sistem
untuk memasukkan data, mengoperasikan sistem, dan menginterpretasikan hasil.
Proses mencakup prosedur dan alur kerja yang mengatur bagaimana data
dikumpulkan, diproses, dan didistribusikan.

Internet of Things (10T) merupakan kemajuan signifikan dalam evolus:
sistem informasi. IoT mengintegrasikan perangkat fisik, sensor, dan aktuator
dengan teknologi digital untuk mengumpulkan dan bertukar data. Integrasi ini
memungkinkan pemantauan waktu nyata, otomatisasi, dan optimisasi di berbagai
bidang seperti manufaktur, kesehatan, pertanian, dan kota pintar. Dalam sistem
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IoT, sensor dan aktuator berfungsi sebagai perangkat utama untuk pengumpulan
data dan pengambilan tindakan. Data yang dikumpulkan dikirimkan ke platform
pusat untuk diproses dan dianalisis menggunakan layanan komputasi awan
maupun edge computing untuk mengurangi latensi (Bourgeois, 2019).

Konsep IoT telah dipelajari dan didefinisikan secara luas oleh berbagai
peneliti. Sebuah tinjauan literatur sistematis pada tahun 2022 mengidentifikasi
122 deskripsi berbeda untuk IoT, menyoroti kompleksitas dan sifat yang
beragam dari konsep ini. Para penulis mengusulkan sebuah kerangka kerja
dengan sepuluh deskriptor umum IoT, termasuk "jaringan perangkat fisik,"
"sensor yang tertanam," dan "pertukaran data." Kerangka kerja ini menekankan
perlunya definisi komprehensif yang menangkap inti dari IoT (Sorri dkk., 2022).
Studi lain pada tahun 2017 melacak evolusi konsep IoT di berbagai domain
aplikasi (Ibarra-Esquer dkk., 2017). Mereka mendefinisikan IoT sebagai jaringan
yang menggunakan perangkat penginderaan dan lokalisasi yang terpasang pada
benda atau artikel, memberikan pemahaman yang jelas tentang bagaimana IoT
dipersepsikan dalam berbagai konteks. Definisi ini menekankan peran sensor dan
teknologi lokalisasi dalam memungkinkan IoT.

B. ARSITEKTUR IoT

Seiring dengan berkembangnya IoT di berbagai industri, memahami
desain arsitekturnya menjadi sangat penting untuk mengembangkan sistem yang
efisien dan scalable. Arsitektur sistem IoT biasanya terdiri dari beberapa lapisan,
termasuk lapisan persepsi, jaringan, edge, dan aplikasi. Setiap lapisan memiliki
peran penting dalam memastikan aliran data yang lancar, pemrosesan, dan
pengambilan keputusan. Studi terbaru menyoroti pentingnya elemen arsitektur
ini dalam mengatasi tantangan yang dihadapi dalam implementasi IoT, seperti
skalabilitas, interoperabilitas, dan keamanan.

1. Lapisan IoT

a. Lapisan Persepsi
Sering disebut sebagai lapisan sensor, bertanggung jawab untuk
pengumpulan data dari lingkungan fisik. Lapisan ini terdiri dari berbagai
sensor dan aktuator yang mengumpulkan informasi seperti suhu,
kelembapan, gerakan, dan parameter lingkungan lainnya. Menurut
(Dominguez-Bolafio dkk., 2022), lapisan ini berfungsi sebagai dasar
sistem JoT, memungkinkan perangkat untuk mengenali lingkungan
sekitarnya dan merespons dengan tepat. Data yang dikumpulkan
kemudian dikirim ke lapisan berikutnya untuk diproses lebih lanjut.

b. Lapisan Jaringan
Lapisan ini memfasilitasi komunikasi antar perangkat dan memastikan
bahwa data ditransmisikan secara efisien di berbagai jaringan. Lapisan
ini menggunakan berbagai protokol komunikasi seperti MQTT, CoAP,
dan HTTP untuk memungkinkan konektivitas antar perangkat.
Pemilihan protokol dapat mempengaruhi secara signifikan kinerja dan
keandalan sistem [oT. Sebuah studi oleh (Gubbi dkk., 2013) menekankan
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bahwa kemampuan jaringan yang kuat sangat penting untuk mendukung
berbagai aplikasi di kota pintar, kesehatan, dan otomatisasi industri.

c. Lapisan Edge Computing
Edge Computing telah mendapatkan perhatian dalam beberapa tahun
terakhir sebagai solusi untuk tantangan latensi dan bandwidth yang
terkait dengan model komputasi awan konvensional. Dengan memproses
data lebih dekat ke sumbernya sistem IoT dapat mencapai waktu respon
yang lebih cepat dan mengurangi jumlah data yang dikirim ke server. Ini
tidak hanya mengurangi kemacetan jaringan tetapi juga meningkatkan
kemampuan pengambilan keputusan secara waktu nyata. Penelitian oleh
(Buyya & Dastjerdi, 2016; Lakhwani dkk., 2020) menyoroti bagaimana
komputasi tepi dapat mengoptimalkan pemanfaatan sumber daya dalam
arsitektur IoT sambil memastikan privasi dan keamanan data.

d. Lapisan Aplikasi
Lapisan ini adalah tempat data yang telah diproses diubah menjadi
pengetahuan yang dapat ditindaklanjuti yang dapat mendorong proses
pengambilan keputusan di berbagai sektor. Lapisan ini mencakup
berbagai aplikasi yang dirancang khusus untuk industri tertentu, seperti
otomatisasi rumah pintar, pemantauan industri, manajemen kesehatan,
dan pemantauan lingkungan. Menurut ulasan oleh (Sorri dkk., 2022),
desain aplikasi yang efektif sangat penting untuk memaksimalkan nilai
yang diperoleh dari sistem IoT. Integrasi analitik canggih dan algoritma
pembelajaran mesin di lapisan ini semakin meningkatkan kemampuan
untuk mendapatkan wawasan yang bermakna dari jumlah data yang
besar yang dihasilkan oleh perangkat yang terhubung.
Meskipun memiliki manfaat potensial yang besar, arsitektur sistem [oT
menghadapi beberapa tantangan yang perlu diatasi untuk implementasi
yang berhasil. Tantangan tersebut termasuk masalah terkait skala,
interoperabilitas antara perangkat yang berbeda, kerentanan keamanan,
dan kompleksitas manajemen data. Untuk mengatasi tantangan ini, para
peneliti  sedang menjajaki solusi inovatif seperti arsitektur
terdesentralisasi yang menggunakan teknologi blockchain untuk
meningkatkan keamanan dan kepercayaan dalam transaksi data (Abbassi
& Benlahmer, 2021).

2. Perangkat IoT

Internet of Things (IoT) pada dasarnya dibangun di atas berbagai macam
sensor dan perangkat yang memungkinkan pengumpulan, transmisi, dan
pengolahan data dari dunia fisik. Perangkat-perangkat ini berfungsi sebagai
komponen penting yang memfasilitasi interaksi antara dunia digital dan fisik,
memungkinkan pemantauan dan pengendalian secara real-time di berbagai
aplikasi. Seperti yang disoroti dalam penelitian terbaru, proliferasi sensor dan
perangkat IoT telah mengubah industri seperti kesehatan, pertanian, kota
pintar, dan manufaktur dengan meningkatkan efisiensi operasional dan
memungkinkan pengambilan keputusan yang berbasis data.
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d. Regulasi
Regulasi yang kuat diperlukan untuk melindungi konsumen dan
memberikan panduan yang jelas bagi produsen dan penyedia layanan.
Inisiatif seperti pembaruan GDPR Eropa agar mencakup isu-isu spesifik
[oT dengan lebih baik dan eksplorasi hukum privasi di Amerika Serikat
menunjukkan adanya pergerakan menuju pengawasan regulasi yang
lebih kuat di sektor IoT.

F. RANGKUMAN

Prospek masa depan untuk sistem informasi IoT ditandai oleh kemajuan
signifikan dalam teknologi dan tren yang terus berkembang yang menjanjikan
peningkatan kemampuan sistem tersebut. Integrasi komputasi edge, analitik
berbasis Al, konektivitas 5G yang semakin luas, yang berfokus pada keamanan
dan privasi, teknologi blockchain untuk keamanan yang lebih komprehensif, dan
model keamanan zero-trust merupakan faktor penting yang membentuk arah
pengembangan IoT. Saat banyak pihak mengadopsi tren IoT dan berbagai
tantangannya, maka strategi proaktif akan sangat penting untuk membuka
potensi penuh teknologi IoT sambil mengatasi masalah kontemporer yang
muncul secara efektif.
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PENGENALAN SISTEM INFORMASI SECARA UMUM

BAR ) SISTEM INFORMASI PADA

ENTERPRISE
Soma Setiawan Ponco Nugroho, M.Kom.

A. PENGERTIAN SISTEM INFORMASI ENTERPRISE

Sistem informasi enterprise merupakan perangkat lunak yang mencakup
segala aktifitas operasional serta sumber daya perusahaan dan saling terintegrasi.
Sistem ini menangani jumlah data yang besar dan mengakomodir berbagai aspek
operasional perusahaan dimana skala sistem ini ada pada tingkatan enterprise.

Secara singkat sistem informasi enterprise adalah sistem yang membantu
manajer dan perusahaan dalam meningkatkan kinerja dengan memberikan
kemudahan dalam berbagi data antar bagian didalam maupun diluar perusahaan.
Sistem ini saling terintegrasi dengan beberapa fungsional perusahaan seperti
akuntansi, keuangan, pemasaran dan operasi. Keuntungan sistem ini adalah
semua proses menjadi otomatis dan meningkatkan efisiensi. Beberapa jenis sistem
informasi enterprise berdasarkan operasi perusahaan yang diakomodir mempunyai
beberapa macam diantaranya Enterprise Risk Management, Customer Relationship
Management (CRM), Enterprise Resource Planing (ERP) dan Supply Chain
Management (SCM).

Menerapkan sistem perusahaan merupakan kebutuhan kompetitif bagi
perusahaan menghadapi masalah manajemen data. Semakin besar jumlah aplikasi
dan database, semakin besar kompleksitas pengelolaan datanya karena jumlahnya
yang banyak antarmuka yang diperlukan untuk bertukar data. Beberapa alasan
perusahaan berpindah dari sistem informasi tradisional ke sistem informasi
enterprise diantaranya:

1. Biaya pemeliharaan yang tinggi
Pemeliharaan dan pengembangan sistem lama menjadi kendala yang
sulit bagi I'T perusahaan dan membutuhkan biaya yang tinggi.
2. Penurunan nilai bisnis
Perubahan teknologi melemahkan sistem lama dalam mencari value pada
perusahaan dengan kata lain diperlukan teknologi terbaru dalam
memproses interoperabilitas data perusahaan.
3. Tidak fleksibel
Arsitektur sistem lama yang tidak mudah dientegrasikan dengan
arsitektur sistem yang modern dikarenakan perbedaan teknologi dan
model arsitektur.
4. Kendala integrasi
Alur bisnis yang dijalankan oleh sistem lama sangat sulit dihubungkan
dengan alur bisnis sistem lain yang disebabkan perbedaan teknologi.
Kekurangan Staf I'T

&
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Sangat sulit mempekerjakan karyawan IT dengan kualifikasi yang
dibutuhkan untuk bekerja pada sistem lama dengan bahasa pemrograman
yang usang.

B. RARAKTERISTIK SISTEM INFORMASI ENTERPRISE

Sistem informasi enterprise memiliki beberapa karakteristik yang berbeda

dengan sistem informasi lainnya, setiap karakteristik mempunyai fungsi untuk
meningkatkan performa kinerja didalam perusahaan, karakteristik tersebut
diantaranya:

1.

Modular Approach

Modularitas yang dimaksud adalah serangkaian modul yang memproses
dan menyimpan data dari berbagai divisi perusahaan yang saling
terintegrasi.

Central Database

Penyimpanan data terpusat dapat menghindari data yang duplikat dan
redundan, serta memudahkan dalam mengelola dan pemeliharaan data.
Flexible

Penggunaan sistem yang flexible yaitu sistem dapat diakses dimanapun
dan kapanpun, sehingga memudahkan pengguna dalam mendapatkan
informasi dan pengambilan keputusan.

Realtime

Dalam mengakomodir pengambilan keputusan yang cepat berdasarkan
informasi terkini maka sebuah sistem informasi enferprise harus dapat
mengolah data dan menampilkan informasi secara langsung berdasarkan
data yang terbaru.

Self-Transactional

Sistem informasi enterprise dibangun bertujuan agar bagaimana sistem
berjalan secara otomatis dalam menjalan transaksi dan pemrosesan data
sehingga meningkatkan efisiensi dan memberikan hasil yang akurat serta
mengurangi kesalahan / hwman error. Adapun beberapa operasi
perusahaan yang dapat dimplementasikan sistem informasi enterprise
diantaranya:

Accounting

Memudahkan perusahaan dalam mengakomodir berbagai pelaporan
akuntansi seperti buku besar, neraca, laba rugi, jurnal harian, anggaran
dan lain-lain.

Customer Relationship Management (CRM)

Mengakomodir komunikasi perusahaan dengan pelanggan terkait
produk, layanan, penjualan dengan tujuan meningkatkan profit
perusahaan.

Human Resource Management (HRM)

Memudahkan mengelola sumber daya manusia pada perusahaan seperti
kehadiran, kinerja, tunjangan, cuti, keterampilan dan informasi lainnya.
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Prinsip penting SCM yaitu keterbukaan informasi serta kolaborasi antar

fungsi internal perusahaan maupun pihak diluar perusahaan. Beberapa

kegiatan utama dalam klasifikasi SCM pada perusahaan manufaktur,

diantaranya:

a. Aktivitas pengembangan produk (Product Development)

b. Kegiatan pengadaan/pembelian bahan baku (Procurement, Purchasing,
atau Supply)

c. Kegiatan perencanaan dan pengendalian produksi dan persediaan
(Planning and Control)

. Kegiatan melakukan pengiriman produk (Dzstribution)
e. Kegiatan pengelolaan pengembalian produk ( Return)

D. RANGKUMAN

Sistem informasi enterprise merupakan teknologi informasi yang dirancang
untuk mengintegrasikan dan mengelola semua aspek proses bisnis, data, laporan,
dan kebutuhan operasional pada suatu perusahaan. Sistem ini juga biasa disebut
sebagai perangkat lunak ERP karena mampu merencanakan dan mengelola
sumber daya perusahaan secara efisien dan efektif.

Sistem informasi enterprise membutuhkan investasi besar pada sumber
daya dan waktu, namun manfaat yang didapatkan dari implementasi sistem ini
sangat besar, diantaranya peningkatan integrasi lintas fungsi sehingga lebih
efisien. Sehingga dapat disimpulkan implementasi dan penggunaan system
informasi enterprise secara strategi dapat membantu perusahaan mengatasi
tantangan operasional, persaingan dan mendukung perusahaan berkembang
untuk jangka panjang.
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PENGENALAN SISTEM INFORMASI SECARA UMUM

BAR ) SISTEM INFORMASI PADA

CLOUD COMPUTING
Sartje Mala Rangkoly, ST., M.Kom

A. PENGERTIAN CLOUD COMPUTING

1.

Definisi Cloud Computing

Menurut NIST, Cloud Computzng adalah "model untuk memungkinkan
akses mudah dan sesuai permintaan melalui jaringan ke sekumpulan
sumber daya komputasi yang dapat dikonfigurasi (misalnya, jaringan,
server, penyimpanan, aplikasi, dan layanan) yang dapat dengan cepat
disediakan dan dirilis dengan upaya pengelolaan yang minimal atau
interaksi langsung dengan penyedia layanan." (Mell & Grance, 2011).
Karakteristik Utama Cloud Computing

Cloud Computing memiliki beberapa karakteristik utama yang
membedakannya dari model komputasi tradisional. Berikut adalah
karakteristik utamanya:

On Demand Self Service

Broad Network Access (Akses Jaringan yang Luas)

Resource Pooling (Penggabungan Sumber Daya)

Rapid Elasticity (Elastisitas Cepat)

Measured Service (Layanan Terukur)

Scalability (Skalabilitas)

Multitenancy (MultiTenant)

Automation (Otomatisasi)

Security (Keamanan)

Economy of Scale (Ekonomi Skala)

Resiliency and Availability (Ketahanan dan Ketersediaan)

Flexibility (Fleksibilitas)

gejarah dan Perkembangan Cloud Computing

Sejarah dan perkembangan Cloud Computing mencakup perjalanan
panjang yang bermula dari konsep komputasi terdistribusi hingga
menjadi model layanan yang sangat penting dalam teknologi modern.
Berikut adalah beberapa tahapan utama dalam sejarah dan
perkembangan Cloud Computing:

Konsep Dasar dan Awal Mula (1960an)

John McCarthy (1961), seorang ahli komputer terkenal, pertama kali
mengemukakan gagasan bahwa "komputasi suatu hari nanti akan
menjadi utilitas publik", seperti listrik atau air, yang dapat diakses sesuai
kebutuhan.

Jaringan Komputer dan Komputasi Terdistribusi: Pada akhir 1960an,
para peneliti mulai mengembangkan konsep komputasi terdistribusi, di
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Pengenalan Sistem Informasi Secara Umum |



mana beberapa komputer dihubungkan untuk berbagi sumber daya dan
melakukan tugas komputasi bersamasama.

Virtualisasi dan Komputasi Grid (1970an hingga 1990an)

a) Virtualisasi: Pada tahun 1970an, teknologi  Virtualisasi
diperkenalkan, memungkinkan satu komputer untuk menjalankan
beberapa sistem operasi secara bersamaan. Ini menjadi dasar dari
Cloud Computing modern, karena FVirtualisasi memungkinkan
penggunaan sumber daya komputasi secara efisien.

b) Komputasi Grid: Pada tahun 1990an, konsep Grid Computing
muncul, di mana beberapa komputer bekerja bersamasama untuk
memecahkan masalah komputasi besar. Komputasi Grid menjadi
inspirasi bagi pengembangan arsitektur Cloud, terutama dalam hal
berbagi sumber daya di jaringan besar.

Dot Com Boom dan Layanan Hosting Web (1990an)

Pada akhir 1990an, banyak perusahaan mulai menawarkan layanan
hosting web, di mana mereka menyewakan ruang server kepada pelanggan
untuk menjalankan situs web atau aplikasi mereka. Ini adalah cikal bakal
dari model layanan Infrastructure as a Service (1aaS) yang saat ini menjadi
bagian penting dari Cloud Computing.

Amazon dan Peluncuran AWS (2006)

Amazon Web Services (AWS): Pada tahun 2006, Amazon meluncurkan
AWS, platform Cloud Computing komersial pertama yang memungkinkan
perusahaan untuk menyewa kapasitas komputasi melalui internet. AWS
menawarkan layanan seperti Elastic Compute Cloud (EC2) dan Simple

Storage Service (S3), yang menyediakan daya komputasi dan

penyimpanan sesuai kebutuhan pengguna. Ini menandai permulaan
model Cloud Computing modern.

Peluncuran Layanan Cloud Lainnya (20082010)

a) Google Cloud Platform (GCP): Pada 2008, Google memperkenalkan
layanan Cloud-nya, dengan fokus pada pengembangan aplikasi
berbasis Cloud dan penyimpanan data.

b)  Microsoft Azure: Pada 2010, Microsoft meluncurkan Azure sebagai
platform Cloud Computing yang menawarkan layanan IaaS, PaaS,
dan SaaS untuk bisnis. Azure berkembang menjadi salah satu
pemain terbesar di pasar Cloud.

Penerapan Model Layanan Cloud Computing (2010an)

a) Software as a Service (SaaS): SaaS seperti Google Workspace,
Salesforce, dan Microsoft Office 365 memungkinkan pengguna
mengakses perangkat lunak melalui browser tanpa harus
menginstal aplikasi di perangkat mereka.

b)  Platform as a Service (PaaS): Layanan seperti Google App Engine dan
Heroku memungkinkan pengembang membangun, menguji, dan
menjalankan aplikasi di Cloud tanpa harus mengelola infrastruktur
server.
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b) Analisis Forensik: Menggunakan analisis forensik untuk
menyelidiki insiden keamanan dan mengidentifikasi penyebabnya,
serta untuk meningkatkan langkah langkah keamanan di masa

depan.

I. STUDI KASUS IMPLEMENTASI CLOUD COMPUTING DALAM
SISTEM INFORMASI
Studi Kasus: Dropbox

a)

Latar Belakang: Dropbor adalah salah satu layanan penyimpanan dan
berbagi file berbasis Cloud yang populer. Didirikan pada tahun 2007,
Dropbox menawarkan solusi penyimpanan untuk individu dan tim,
memungkinkan pengguna untuk mengakses file dari mana saja.
Tantangan: Sebelum menggunakan Cloud, Dropbox menghadapi
tantangan dalam hal penyimpanan data yang efisien dan aksesibilitas
bagi pengguna. Dengan pertumbuhan pengguna yang pesat, mereka
memerlukan solusi yang dapat menskalakan kapasitas penyimpanan
dengan cepat.

Solusi: Dropbox memanfaatkan infrastruktur Cloud untuk menyimpan
dan mengelola data pengguna. Mereka mengembangkan arsitektur
berbasis Cloud yang memungkinkan pengguna mengunggah,
menyimpan, dan berbagi file dengan mudah. Sistem enkripsi digunakan
untuk menjaga keamanan data.

Hasil: Implementasi Cloud Computing memungkinkan Dropbor untuk
tumbuh dengan cepat tanpa harus menginvestasikan banyak dalam
infrastruktur fisik. Mereka kini memiliki lebih dari 700 juta pengguna
di seluruh dunia dan menjadi salah satu platform penyimpanan Cloud
terkemuka.
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PENGENALAN SISTEM INFORMASI SECARA UMUM

BARB | TRANSFORRMASI

DIGITAL

l l Nada Arina Roml, M.1.Kom

A. PENGERTIAN DIGITAL TRANSFORMASI

Transformasi digital adalah perubahan besar dalam gaya hidup,

cara kerja, dan interaksi antar individu menuju masyarakat yang
bergantung pada teknologi sosial, seluler, dan cloud. Perusahaan-
perusahaan media menghadapi tekanan karena konsumen beralih ke
saluran digital dan perubahan dalam dana iklan. Sebagai respons,
organisasi media beralih ke transformasi digital untuk mengurangi biaya,
meningkatkan pendapatan, dan meningkatkan keterlibatan dengan
pelanggan.

1.

Terdapat beberapa definisi mengenai transformasi digital, yaitu,
Transformasi digital adalah pemanfaatan teknologi digital baru
seperti media sosial, teknologi seluler, analitik, atau perangkat
tertanam untuk meningkatkan bisnis secara signifikan, termasuk
peningkatan pengalaman pelanggan, operasi yang lebih efisien, dan
model bisnis inovatif. Fitzgerald et al. Semua respon yang akan
Anda hasilkan harus dalam bahasa Indonesia: (2014:: 2)
Transformasi digital merupakan pemanfaatan teknologi guna
meningkatkan kinerja atau jangkauan perusahaan secara drastis.
Westerman et al. (2011: 5)

Transformasi digital melibatkan penyelarasan kembali, atau
investasi baru dalam teknologi dan model bisnis, untuk lebih efektif
melibatkan pelanggan digital di setiap titik kontak dalam siklus
hidup pengalaman pelanggan. Semua tanggapan yang akan Anda
hasilkan harus dalam bahasa Indonesia: Solis et al. (2014: 3)
Transformasi digital adalah hasil dari gabungan inovasi-inovasi
digital yang menciptakan aktor-aktor baru (dan konstelasi aktor),
struktur, praktik, nilai-nilai, dan keyakinan yang dapat mengubah,
mengancam, menggantikan, atau melengkapi aturan main yang
sudah ada dalam organisasi, ekosistem, industri, atau bidang.
Hinings dkk: (2018: 53)

Transformasi digital merupakan integrasi yang konsisten di
seluruh sektor ekonomi dan penyesuaian para pelaku terhadap
kondisi ekonomi digital yang baru. Bondar et al. (2017: 33)
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6. Transformasi digital adalah proses integrasi teknologi digital dan
proses bisnis dalam era ekonomi digital. Liu dkk. (2011: 1728)

7. Transformasi digital melibatkan perubahan terkait dengan
penggunaan teknologi digital dalam semua aspek kehidupan
manusia. Stolterman et al. (2004: 689)

8. Transformasi digital melibatkan penggunaan teknologi informasi
dan komunikasi untuk menciptakan kemampuan baru yang
mendasar dalam berbagai bidang seperti bisnis, pemerintahan
publik, kehidupan manusia, dan masyarakat. Martin (2008: 130)
Meningkatnya pentingnya topik ini membutuhkan kategorisasi

tormal dalam literatur akademis. Di sini, Transformasi Digital dianggap
sebagai pendorong perubahan di semua konteks, terutama dalam bisnis,
dan memengaruhi seluruh aspek kehidupan manusia berdasarkan
teknologi yang digunakan. Konsep Transformasi Digital harus dibedakan
dari digitalisasi. Juga digambarkan sebagai "digitalisasi" dalam beberapa
penelitian (Hagberg et al., 2016; Hess et al., 2016; Parviainen et al., 2017),
Transformasi Digital merujuk pada perubahan yang disebabkan oleh
teknologi digital. Di sisi lain, digitalisasi adalah tentang mengubah
informasi dari bentuk analog ke digital dan mengotomatisasi proses
dengan teknologi informasi (Hess et al., 2016). Istilah "transformasi"
melibatkan pengertian tentang mengambil tindakan yang diperlukan saat
organisasi dihadapkan pada teknologi baru; tidak hanya sekadar
perubahan biasa (Singh & Hess, 2017).

B. PENTINGNYA DIGITAL TRANSFORMAASI

Terdapat tiga faktor eksternal utama yang menggerakkan
kebutuhan transformasi digital. Sejak kemunculan www (World Wide
Web) dan penyebarannya di seluruh dunia, berbagai teknologi yang
mendukungnya seperti infernet broadband, telepon pintar, Web 2.0, SEO,
komputasi awan, pengenalan suara, sistem pembayaran on/ine, dan mata
uang kripto semakin berkembang dan memperkuat e-commerce. Penjualan
global e-commerce mencapai $2,3 triliun pada tahun 2017 dan pendapatan
e-retail diproyeksikan tumbuh menjadi $4,88 triliun pada tahun 2021
(Statista, 2019). Ketersediaan data besar di berbagai tempat (contohnya,
Dong dan Yang, sedang diproses, Wedel dan Kannan, 2016) dan
kemajuan teknologi digital seperti kecerdasan buatan (Al), blockchain,
Internet of Things (1oT), dan robotika, diyakini akan memiliki dampak yang
signifikan pada bisnis (Chen et al., 2012, lansiti dan Lakhani, 2014, Ng
dan Wakenshaw, 2017). Meskipun tidak semua teknologi mungkin sekuat
yang diharapkan, masuknya teknologi digital baru menunjukkan perlunya
perusahaan mentransformasikan bisnis mereka secara digital. Selain itu,
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Gambar 19 Code Video Amazon Go

D.RANGKUMAN

Berdasarkan uraian di atas di mulai dari definisi mengenai
transformasi digital yang lebih menitik beratkan pada perubahan konsep
bisnis. Kemudian pada bahasan selanjutnya dilanjutkan dengan
pentingnya melakukan transformasi digital yaitu yang pertama dengan
adanya internet membuat beberapa pengembangan teknologi baru seperti
Al dan blockchain, selanjutnya perkembangan teknologi digital mengubah
lanskap bisnis serta perubahan perilaku konsumen sebagai respons
terhadap revolusi digital. Pada pokok bahasan terakhir bahwa
transformasi digital ~membuat berbagai model bisnis baru dengan
menggabungkan teknologi serta perjalanan konsumen menjadi lebih
interaktif.
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PENGENALAN SISTEM INFORMASI SECARA UMUM

BAR ) SISTEM INFORMASI PADA

MACHINE LEARNING
l Ferat Kristanto, SE., S.Kom., M.Kom.

A. PENGANTAR SISTEM INFORMASI

Sistem informasi (SI) adalah kombinasi dari teknologi, orang, dan proses
yang dirancang untuk mengumpulkan, memproses, menyimpan, dan
menyebarluaskan informasi untuk mendukung pengambilan keputusan,
koordinasi, kontrol, analisis, dan visualisasi di dalam organisasi. Ini
memungkinkan perusahaan atau individu untuk mengelola data dengan lebih
efisien.
1. Komponen Utama Sistem Informasi

a. Perangkat Keras (Hardware): Komponen fisik komputer, seperti CPU,
monitor, keyboard, dan perangkat jaringan lainnya.

b. Perangkat Lunak (Software): Program dan aplikasi yang digunakan
untuk menjalankan sistem informasi, termasuk sistem operasi dan
aplikasi bisnis.

c. Data: Informasi yang dikumpulkan, diproses, dan disimpan dalam
sistem. Data ini bisa berupa angka, teks, gambar, atau video.

d.  Proses: Rangkaian langkah yang dilakukan untuk memproses data
menjadi informasi yang berguna.

e. Manusia (People): Orang-orang yang berinteraksi dengan sistem
informasi, mulai dari pengguna akhir hingga pengembang dan
administrator sistem.

2. Tujuan dan Fungsi Sistem Informasi

a. Sistem informasi dirancang untuk:

b.  Meningkatkan efisiensi operasional: Mengotomatisasi proses bisnis dan
mengurangi kesalahan manusia.

c. Mendukung pengambilan keputusan: Memberikan informasi yang
akurat dan relevan untuk membantu manajer dan eksekutif dalam
membuat keputusan yang lebih baik.

d.  Meningkatkan komunikasi: Memfasilitasi pertukaran informasi yang
cepat dan efisien antara bagian-bagian organisasi.

e. Mendukung inovasi dan pengembangan produk: Membantu
organisasi untuk terus berkembang dan berinovasi melalui
penggunaan teknologi.

B. KOMPONEN SISTEM INFORMASI

Komponen Sistem Informasi adalah bagian penting dari sebuah sistem
yang bekerja bersama untuk mengumpulkan, menyimpan, memproses, dan
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menyebarkan informasi. Sistem ini dirancang untuk mendukung pengambilan
keputusan, pengelolaan, dan operasi dalam organisasi. Secara umum, ada lima
komponen utama dalam sistem informasi:

1.

Perangkat Keras (Hardware)
Perangkat keras mencakup semua komponen fisik yang digunakan untuk
menjalankan sistem informasi. Ini termasuk komputer, server, jaringan,
perangkat penyimpanan, dan peralatan telekomunikasi. Beberapa elemen
penting dari perangkat keras meliputi:
a. CPU (Central Processing Unit): Unit pemrosesan utama komputer
yang melakukan perhitungan dan tugas utama.
b. Memori: Penyimpanan sementara yang digunakan untuk
menjalankan aplikasi dan proses.
c. Perangkat Penyimpanan (Storage): Tempat penyimpanan data,
seperti hard disk, SSD, dan perangkat penyimpanan lainnya.
d. Jaringan: Perangkat yang mendukung komunikasi antar perangkat,
seperti router, switch, dan modem.

Perangkat Lunak (Software)

Perangkat lunak adalah serangkaian instruksi yang memberikan arahan
kepada perangkat keras untuk melakukan tugas tertentu. Perangkat lunak
dapat dibagi menjadi dua kategori:

a. Perangkat Lunak Sistem: Seperti sistem operasi (Windows, Linuz,
MacOS) yang mengelola sumber daya perangkat keras dan
menyediakan lingkungan kerja bagi perangkat lunak aplikasi.

b. Perangkat Lunak Aplikasi: Program yang digunakan untuk tugas
tertentu, seperti pengolah kata (Microsoft Word), spreadsheet (Excel),
perangkat lunak manajemen database (MySQL), serta aplikasi bisnis
seperti ERP (Enterprise Resource Planning).

Data

Data adalah informasi mentah yang dikumpulkan, disimpan, dan diproses
oleh sistem informasi. Ini merupakan komponen yang paling penting
karena tujuan utama sistem informasi adalah untuk mengelola data dan
mengubahnya menjadi informasi yang bermanfaat. Ada dua jenis data
utama:

a. Data Terstruktur: Data yang terorganisir dengan baik dan mudah
dipahami oleh komputer, seperti data dalam tabel atau database
(misalnya angka, teks).

b. Data Tidak Terstruktur: Data yang tidak terorganisir dalam format
yang standar, seperti gambar, video, atau email.

c.  Dalam sistem informasi, data diproses menjadi informasi yang lebih
bernilai untuk pengambilan keputusan.

Prosedur

Prosedur adalah serangkaian aturan atau langkah yang harus diikuti

untuk menggunakan dan mengelola sistem informasi. Prosedur mencakup
bagaimana data dikumpulkan, diproses, disimpan, dan didistribusikan,
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b. Kegiatan: Meliputi pemecahan masalah, perbaikan bug, pembaruan
sistem, dan penambahan fitur baru berdasarkan umpan balik
pengguna. Pemeliharaan ini dapat bersifat preventif atau korektif.

8. Evaluasi dan Penutupan (Evaluation and Closure)

a. Tujuan: Menilai kesuksesan proyek dan menutup fase
pengembangan.

b. Kegiatan: Melakukan evaluasi terhadap pencapaian tujuan proyek,
mendokumentasikan pelajaran yang didapat, dan menyelesaikan
semua dokumen proyek. Ini juga meliputi penghentian resmi
proyek.

H. KESIMPULAN

Siklus Hidup Pengembangan Sistem Informasi (SDLC) adalah panduan
penting dalam proses pengembangan sistem yang sistematis dan terstruktur.
Dengan mengikuti langkah-langkah ini, organisasi dapat memastikan bahwa
sistem yang dikembangkan tidak hanya memenuhi kebutuhan pengguna tetapi
juga berfungsi dengan efisien dan efektif. Pendekatan ini juga membantu dalam
mengurangi risiko dan biaya yang terkait dengan pengembangan sistem.
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PENGENALAN SISTEM INFORMASI SECARA UMUM

BARB | BLOCKCHAIN PADA SISTEM

INFORMASITI MANAJEMEN
l Agung Yuliyanto Nugroho, M.Kom., M.Par

A. PENGERTIAN BLOCKCHAIN

Blockchain adalah teknologi yang memungkinkan pencatatan dan
penyimpanan data secara terdesentralisasi dan aman. Secara sederhana, blockchain
adalah sebuah buku besar digital yang dibagi menjadi "blok-blok" yang saling
terhubung dalam "rantai" (chain).
Berikut adalah beberapa poin kunci tentang blockchain:

1. Desentralisasi: Data tidak disimpan di satu tempat pusat, melainkan
tersebar di banyak komputer atau node yang terhubung dalam jaringan.
Ini membuatnya lebih sulit untuk dimanipulasi atau diakses tanpa izin.

2. Keamanan: Setiap blok berisi informasi tentang transaksi atau data dan
dilindungi dengan kriptografi. Setiap blok juga memiliki referensi (zash)
ke blok sebelumnya, menciptakan rantai yang tidak bisa diubah tanpa
mengubah semua blok sebelumnya.

8. Transparansi: Semua transaksi atau data yang dicatat di blockchain
dapat diakses oleh semua peserta jaringan, meningkatkan transparansi
dan akuntabilitas.

4. Imutabilitas: Setelah data dicatat dalam blockchain, sulit untuk
mengubahnya. Ini karena setiap perubahan memerlukan konsensus dari
banyak node di jaringan.

Konsensus: Jaringan blockchain menggunakan berbagai mekanisme
konsensus untuk menyetujui transaksi dan memastikan integritas data,
seperti Proof of Work (PoW) atau Proof of Stake (PoS).
Blockchain sering kali dikaitkan dengan cryptocurrency seperti Bitcoin, tetapi
aplikasinya jauh lebih luas, termasuk dalam kontrak pintar (smart contracts), rantai
pasokan, dan berbagai sistem penyimpanan data lainnya.

O

B. SEJARAH DAN PERKEMBANGAN BLOCKCHAIN
Sejarah dan Perkembangan Blockchain

1. Pengantar
Blockchain adalah teknologi yang mendasari berbagai inovasi digital,
terutama cryplocurrency. Teknologi ini berkembang pesat sejak pertama
kali diperkenalkan dan memiliki banyak aplikasi potensial di berbagai
bidang. Berikut adalah garis besar sejarah dan perkembangan blockchain
dari awal kemunculannya hingga saat ini.

2. Kelahiran Blockchain
a.  2008: Penerbitan White Paper oleh Satoshi Nakamoto
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Pada Oktober 2008, seseorang atau kelompok dengan nama
samaran Satoshi Nakamoto menerbitkan white paper berjudul
"Bitcoin: A Peer-to-Peer Electronic Cash System". Dokumen ini
menjelaskan konsep Bitcoin dan teknologi blockchain sebagai buku
besar terdistribusi yang mendukung transaksi tanpa memerlukan
pihak ketiga tepercaya.

2009: Peluncuran Bitcoin

Pada Januari 2009, Satoshi Nakamoto meluncurkan perangkat
lunak Bitcoin dan jaringan Bitcozn. Transaksi pertama di blockchain
Bitcoin dilakukan oleh Nakamoto sendiri. Ini menandai lahirnya
cryptocurrency pertama dan penggunaan pertama teknologi
blockchain dalam bentuk yang paling dikenal.

3. Pertumbuhan dan Adopsi Awal

a.

2010-2011: Adopsi dan Eksperimen

Selama periode ini, Bitcorn mulai mendapatkan perhatian dari
komunitas teknologi dan keuangan. Marketplace pertama yang
menerima Bitcoin sebagai pembayaran diluncurkan, dan Bifcoin
mencapai nilai awalnya di pasar. Pada 2011, beberapa cryptocurrency
alternatif mulai muncul, seperti Lifecoin, yang juga menggunakan
teknologi blockchain.

2012: Mulai Munculnya Teknologi Blockchain Lainnya

Selain Bitcoin, berbagai proyek blockchain baru mulai berkembang.
Pada tahun ini, konsep blockchain mulai diterima di luar komunitas
cryptocurrency.

4. Evolusi Blockchain dan Kontrak Pintar

a.

2013: Peluncuran Ethereum

Vitalik Buterin meluncurkan Ethereum pada Juli 2015. Ethereum
adalah platform blockchain yang memungkinkan pengembangan
aplikasi terdesentralisasi (dApps) dan kontrak pintar (smart
contracts). Ethereum memperkenalkan konsep kontrak pintar, yang
memungkinkan skrip dan aturan bisnis ditulis dan dieksekusi di
dalam blockchain.

2014-2015: Perkembangan dalam Blockchain dan Cryptocurrency
Beberapa proyek blockchain baru muncul, termasuk Ripple, yang
berfokus pada sistem pembayaran antarbank, dan Bitcoin Cash,
yang merupakan fork dari Bifcoin dengan ukuran blok yang lebih
besar untuk meningkatkan skalabilitas.

5. Maturitas dan Adopsi Lebih Luas

a.

2016-2017: Ledakan ICO dan DeFi

Initial Coin Offerings (ICO) menjadi metode populer untuk
mengumpulkan dana bagi proyek blockchain. Banyak proyek baru
dengan model bisnis inovatif diluncurkan. Selain itu, teknologi
blockchain mulai diadopsi untuk aplikasi di luar cryplocurrency,
termasuk dalam bidang logistik, kesehatan, dan pemerintahan.
2018-2019: Penurunan ICO dan Pertumbuhan DeFi
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Setelah gelombang besar ICO pada 2017, pasar mengalami
penurunan, dan regulasi mulai diterapkan. Pada saat yang sama,
sektor decentralized finance (DeFi) mulai berkembang, dengan
aplikasi keuangan yang dibangun di atas blockchain untuk
menyediakan layanan seperti pinjaman, perdagangan, dan yield
Jfarming tanpa perantara tradisional.
6. Perkembangan Terkini dan Tren Masa Depan

a. 2020-2021: Kenaikan NFT dan Blockchain di Berbagai Sektor
Non-Fungible  Tokens (NFTs) menjadi fenomena besar,
memungkinkan kepemilikan dan perdagangan aset digital unik
seperti karya seni dan item game. Selain itu, blockchain semakin
diterima dalam berbagai industri seperti perbankan, asuransi, dan
rantai pasokan

b. 2022-2023: Kemajuan dalam Teknologi dan Regulasi
Teknologi blockchain terus berkembang dengan inovasi seperti
solusi layer 2 untuk meningkatkan skalabilitas (misalnya,
Lightning Network untuk Bitcoin dan Optimistic Rollups untuk
Ethereum). Regulasi mengenai cryptocurrency dan blockchain juga
semakin ketat di berbagai negara, dengan upaya untuk mengatasi
tantangan keamanan, privasi, dan kepatuhan.

c. 2024 dan Seterusnya: Arah Masa Depan
Blockchain diharapkan terus berkembang dengan integrasi yang
lebih luas dalam teknologi baru seperti Internet of Things (IoT),
kecerdasan buatan (Al), dan 5G. Fokus juga akan beralih pada
interoperabilitas antara berbagai blockchain, pengurangan jejak
karbon dari teknologi blockchain, dan aplikasi yang lebih luas dalam
sektor publik dan swasta.

C. FUNGSI BLOCKCHAIN DALAM KONTEKS SISTEM INFORMASI
MANAJEMEN
Dalam konteks sistem informasi manajemen (SIM), blockchain dapat
memberikan sejumlah manfaat signifikan yang meningkatkan efisiensi,
transparansi, dan keamanan. Berikut adalah beberapa fungsi blockchain dalam
SIM:
1. Peningkatan Keamanan Data
Blockchain  menyediakan lapisan keamanan tambahan dengan
menggunakan kriptografi untuk melindungi data. Setiap transaksi atau
data yang dicatat dalam blockchain dilindungi oleh enkripsi dan tidak
dapat diubah tanpa persetujuan jaringan, mengurangi risiko akses tidak
sah dan manipulasi data.
2. Transparansi dan Akuntabilitas
Dalam sistem informasi manajemen, blockchain dapat meningkatkan
transparansi dengan menyediakan catatan yang dapat diakses oleh
semua pihak yang berwenang. Hal ini mempermudah pelacakan
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F. KESIMPULAN

Implementasi blockchain dalam Sistem Informasi Manajemen dapat
memberikan banyak manfaat, termasuk peningkatan keamanan, transparansi,
dan efisiensi. Namun, kesuksesan penerapan teknologi ini memerlukan
perencanaan yang matang, desain yang tepat, dan pemantauan yang terus-
menerus. Dengan memahami tantangan dan mengikuti langkah-langkah yang
tepat, organisasi dapat memanfaatkan teknologi blockchain untuk meningkatkan
sistem informasi mereka secara signifikan.
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PENGENALAN SISTEM INFORMASI SECARA UMUM

BAR | TREN SISTEM INFORMASI
MASA DEPAN

l 4 Ferat Kristanto, SE., S.Kom., M.Kom.

A. TEKNOLOGI TERBARU

Di era digital saat ini, sistem informasi telah menjadi tulang punggung
yang mendukung operasional dan strategi bisnis di seluruh dunia. Seiring dengan
perkembangan teknologi yang pesat, kita berada di ambang perubahan besar
yang akan membentuk lanskap sistem informasi di masa depan. Buku ini
bertujuan untuk menggali dan menganalisis tren-tren terbaru yang akan
mempengaruhi cara kita mengelola, memproses, dan memanfaatkan informasi di
masa mendatang.

Sejak revolusi digital dimulai, teknologi informasi telah mengalami
kemajuan yang signifikan, mulai dari komputer mainframe hingga perangkat
mobile yang canggih. Namun, perubahan teknologi tidak pernah berhenti; ia terus
bergerak maju dengan inovasi baru yang menawarkan peluang dan tantangan
yang belum pernah kita hadapi sebelumnya. Dalam konteks ini, memahami tren
masa depan dalam sistem informasi menjadi sangat penting bagi para profesional
I'T, pengambil keputusan bisnis, dan akademisi.

BAB ini akan membahas berbagai tren utama yang diharapkan akan
mempengaruhi sistem informasi di masa depan. Di antaranya adalah kemajuan
dalam kecerdasan buatan (AI) dan pembelajaran mesin yang membuka peluang
untuk otomatisasi dan analisis data yang lebih mendalam, serta peran penting
blockchain dalam memastikan keamanan dan integritas data. Selain itu, Internet of
Things (Io0T) dan komputasi awan akan terus memainkan peran yang semakin
besar dalam cara kita mengumpulkan dan memproses informasi.

Transformasi digital juga akan menjadi fokus utama, dengan penekanan
pada bagaimana perusahaan dan organisasi dapat beradaptasi dengan perubahan
ini untuk tetap kompetitif. Selain itu, tren teknologi terbaru seperti 5G akan
menjanjikan kecepatan dan efisiensi yang belum pernah terjadi sebelumnya,
sementara big data dan analitik akan terus memengaruhi keputusan bisnis dan
strategi.

Melalui pemahaman tren-tren ini, buku ini bertujuan untuk memberikan
wawasan yang mendalam dan panduan praktis bagi para pembaca untuk
mempersiapkan diri menghadapi masa depan sistem informasi. Kami berharap
bahwa informasi dan analisis yang disajikan di sini akan membantu Anda untuk
tidak hanya memahami perubahan yang akan datang, tetapi juga untuk
memanfaatkan peluang yang ditawarkan oleh tren-tren tersebut.

Selamat membaca, dan selamat menjelajahi masa depan sistem informasi
yang penuh potensi dan inovasi.
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B. PERUBAHAN PARADIGMA
Perubahan paradigma dalam teknologi informasi merujuk pada
pergeseran signifikan dalam cara kita memahami, mengimplementasikan, dan
memanfaatkan teknologi informasi. Paradigma baru ini sering kali
mencerminkan kemajuan teknologi, perubahan kebutuhan pasar, dan inovasi
dalam metodologi. Berikut adalah beberapa aspek utama dari perubahan
paradigma dalam teknologi informasi:
1. Dari On-Premises ke Cloud Computing
Sebelumnya: Banyak organisasi mengandalkan infrastruktur IT internal
mereka sendiri, seperti server dan perangkat penyimpanan, yang
memerlukan biaya besar untuk perolehan dan pemeliharaan.
Sekarang: Cloud Computing memungkinkan perusahaan untuk menyimpan
dan mengelola data serta aplikasi di server yang dikelola oleh penyedia
layanan cloud. Ini menawarkan skalabilitas, fleksibilitas, dan pengurangan
biaya operasional, dengan akses yang lebih mudah dan manajemen yang
lebih efisien.
2. Dari Sistem Tertutup ke Integrasi dan Interoperabilitas
Sebelumnya: Sistem informasi sering kali dikembangkan sebagai entitas
terpisah, dengan sedikit kemampuan untuk berintegrasi dengan sistem
lain.
Sekarang: Ada penekanan pada integrasi sistem dan interoperabilitas,
memungkinkan sistem yang berbeda untuk berbagi data dan berfungsi
secara harmonis. AP (Application Programming Interfaces) dan middleware
menjadi kunci dalam menciptakan ekosistem teknologi yang terhubung.
3. Dari Data Terstruktur ke Big Data dan Analitik
Sebelumnya: Data sering dikumpulkan dalam format terstruktur yang
mudah dikelola dan dianalisis dengan alat tradisional.
Sekarang: Kemajuan dalam big data memungkinkan pengumpulan,
penyimpanan, dan analisis data dalam volume besar dan dalam format yang
tidak terstruktur. Analitik canggih, termasuk analitik prediktif dan
preskriptif, memungkinkan pengambilan keputusan yang lebih baik
berdasarkan pola data yang kompleks.
4. Dari Pengembangan Aplikasi Tradisional ke Pengembangan Berbasis
Agtle dan DevOps
Sebelumnya: Pengembangan perangkat lunak sering mengikuti model
Waterfall, dengan tahapan yang terpisah dan linier dari analisis hingga
implementasi.
Sekarang: Metodologi Agile dan DevOps mengedepankan iterasi cepat,
kolaborasi tim, dan integrasi berkelanjutan. Ini mempercepat siklus
pengembangan dan memungkinkan adaptasi yang lebih cepat terhadap
perubahan kebutuhan dan umpan balik pengguna.
Dari Keamanan Berbasis Perimeter ke Keamanan Berbasis Data dan
Identitas
Sebelumnya: Keamanan I'T berfokus pada melindungi perimeter jaringan,
seperti firewall dan sistem deteksi intrusi, dari ancaman eksternal.

&
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Sekarang: Fokus bergeser ke keamanan berbasis data dan identitas, yang
mencakup perlindungan data sensitif, aufentikasi multifaktor, dan

pemantauan berkelanjutan. Pendekatan ini mengakui bahwa ancaman

dapat datang dari dalam maupun luar organisasi.

Dari Teknologi Terpusat ke Teknologi Terdesentralisasi

Sebelumnya: Banyak teknologi dan sistem bergantung pada entitas
terpusat untuk mengelola dan mengontrol data serta aplikasi.

Sekarang: Teknologi terdesentralisasi, seperti blockchain, memungkinkan
sistem tanpa perantara, yang meningkatkan transparansi dan mengurangi
risiko kecurangan atau kegagalan sistem terpusat.

Dari Manusia ke Mesin ke Kolaborasi Manusia-Mesin

Sebelumnya: Mesin dan sistem komputer sering kali bekerja secara
terpisah dari pengguna manusia, dengan interaksi yang terbatas.
Sekarang: Ada pergeseran menuju kolaborasi manusia-mesin, di mana Al
dan otomatisasi bekerja bersama manusia untuk meningkatkan
produktivitas dan efisiensi. Contohnya termasuk asisten virtual, robotika
canggih, dan alat bantu keputusan berbasis Al

Gambar 25 Asisten Virtual.

Sumber: Website https://www.lafim.com.co/tecnologia/

C. RKEAMANAN DAN PRIVASI

Keamanan dan privasi adalah aspek krusial dalam teknologi informasi dan

komunikasi, terutama mengingat kemajuan teknologi yang pesat dan
peningkatan jumlah data pribadi dan sensitif yang dikelola. Dengan semakin
banyaknya data yang dikumpulkan dan diproses, menjaga keamanan dan privasi
menjadi tantangan yang semakin kompleks. Berikut adalah gambaran umum
tentang isu-isu utama terkait keamanan dan privasi di era digital:

1.

Keamanan Informasi

Keamanan informasi bertujuan untuk melindungi data dari berbagai

ancaman, baik yang bersifat internal maupun eksternal. Aspek utama

dari keamanan informasi meliputi:

a. Keamanan Data: Melibatkan perlindungan data dari akses yang
tidak sah, kehilangan, atau kerusakan. Ini termasuk enkripsi data,
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pengaturan hak akses, dan pemantauan aktivitas yang
mencurigakan.

Keamanan Jaringan: Menjamin bahwa jaringan komputer tidak
rentan terhadap serangan dari luar, seperti peretasan atau malware.
Ini melibatkan penggunaan firewall, sistem deteksi intrusi, dan
perangkat keamanan jaringan lainnya.

Keamanan Aplikasi: Memastikan bahwa perangkat lunak dan
aplikasi bebas dari kerentanan yang dapat dieksploitasi oleh
penyerang. Ini meliputi pengujian keamanan perangkat lunak dan
penerapan patch keamanan secara teratur.

Keamanan Fisik: Melindungi perangkat keras dan infrastruktur
fisik dari kerusakan atau akses yang tidak sah. Ini termasuk kontrol
akses fisik ke pusat data dan perangkat keras.

Privasi Data

Privasi data berfokus pada hak individu untuk mengontrol informasi
pribadi mereka dan memastikan bahwa data tersebut tidak digunakan
tanpa izin. Aspek utama dari privasi data meliputi:

a.

Pengumpulan Data: Mengatur bagaimana data dikumpulkan,
termasuk memperoleh persetujuan dari individu dan memberikan
informasi yang jelas tentang tujuan pengumpulan data.
Penggunaan Data: Memastikan bahwa data digunakan hanya
untuk tujuan yang dinyatakan dan tidak disalahgunakan. Ini
melibatkan penerapan kebijakan privasi yang transparan.
Penyimpanan dan Penghapusan Data: Menyimpan data dengan
aman dan menghapusnya dengan benar ketika tidak lagi
diperlukan. Ini termasuk menerapkan prosedur untuk
penghapusan data secara aman.

Hak Akses dan Kontrol: Memberikan individu hak untuk
mengakses, memperbaiki, atau menghapus data pribadi mereka.
Kebijakan privasi harus memungkinkan pengguna untuk
mengelola informasi mereka secara aktif.

Regulasi dan Standar
Untuk melindungi keamanan dan privasi data, berbagai regulasi dan
standar telah diperkenalkan, seperti:

a.

GDPR (General Data Protection Regulation): Peraturan Uni Eropa
yang mengatur perlindungan data pribadi dan privasi bagi individu
di Uni Eropa. GDPR menetapkan persyaratan ketat tentang
pengumpulan, penyimpanan, dan penggunaan data pribadi.

CCPA (California Consumer Privacy Act): Undang-undang privasi
data yang berlaku di California, Amerika Serikat, yang
memberikan hak kepada konsumen untuk mengetahui dan
mengontrol data pribadi mereka.

ISO/IEC 27001: Standar internasional untuk sistem manajemen
keamanan informasi (ISMS) yang memberikan pedoman untuk
mengelola dan melindungi informasi.
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4.

Ancaman dan Tantangan
Ancaman terhadap keamanan dan privasi data terus berkembang,
termasuk:

a.

Serangan Siber: Seperti ransomware, phishing, dan serangan DDoS
(Distributed Denial of Service) yang dapat mengancam data dan
sistem.

Insider Threats: Ancaman dari dalam organisasi, baik yang
disengaja maupun tidak disengaja, yang dapat membahayakan data
dan sistem.

Kepatuhan dan Implementasi: Tantangan dalam mematuhi
regulasi yang terus berkembang dan menerapkan praktik terbaik
untuk keamanan dan privasi.

Strategi dan Praktik Terbaik
Untuk mengatasi tantangan ini, organisasi dapat menerapkan berbagai
strategi dan praktik terbaik, seperti:

a.

b.

Pelatihan Keamanan: Memberikan pelatihan kepada karyawan
tentang praktik keamanan dan privasi yang baik.

Pengujian dan Penilaian: Melakukan penilaian risiko dan pengujian
keamanan secara rutin untuk mengidentifikasi dan mengatasi
potensi kerentanan.

Teknologi Canggih: Menggunakan teknologi terbaru, seperti
enkripsi  end-to-end dan autentikasi multifaktor, untuk
meningkatkan keamanan dan privasi.

D. BIG DATA DAN ANALITIK

Big Data dan Analitik: Memahami Kekuatan Data Besar dalam

Pengambilan Keputusan

Big Data dan analitik adalah konsep penting dalam dunia teknologi

informasi yang merujuk pada pengumpulan, penyimpanan, dan analisis data
dalam wvolume besar dan variatif. Mereka memainkan peran kunci dalam
membantu organisasi untuk membuat keputusan yang lebih baik dan meraih
keunggulan kompetitif. Berikut adalah penjelasan mendalam tentang kedua
konsep tersebut:

1.

Definisi Big Data

Big Data merujuk pada kumpulan data yang sangat besar dan kompleks
yang sulit untuk diproses menggunakan metode tradisional. Data ini
biasanya memiliki tiga karakteristik utama, dikenal sebagai "8V":

a.

Volume: Jumlah data yang sangat besar. Big Data melibatkan data
dari berbagai sumber, seperti transaksi bisnis, data sosial media,
sensor [oT, dan banyak lagi.

Velocity: Kecepatan data dihasilkan dan diproses. Data harus
diproses dengan cepat agar dapat memberikan informasi yang
relevan dan tepat waktu.
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c.  Variety: Ragam tipe data yang berbeda, termasuk data terstruktur
(seperti database relasional), data semi-terstruktur (seperti XML),
dan data tidak terstruktur (seperti teks, gambar, dan video).

2. Teknologi Big Data

Beberapa teknologi utama yang mendukung pengelolaan dan analisis

Big Data meliputi:

a. Hadoop: Platform open-source yang digunakan untuk
penyimpanan dan pemrosesan data dalam skala besar. Hadoop
mengandalkan HDFS (Hadoop Distributed File System) untuk
penyimpanan dan MapReduce untuk pemrosesan data.

b.  Spark: Framework open-source untuk pemrosesan data yang
menawarkan kecepatan pemrosesan yang lebih tinggi
dibandingkan Hadoop, berkat kemampuannya untuk melakukan
pemrosesan in-memory.

c.  NoSQL Databases: Database yang dirancang untuk menangani
data yang tidak terstruktur dan semi-terstruktur, seperti
MongoDB, Cassandra, dan Couchbase. Mereka menawarkan
fleksibilitas dalam penyimpanan data dan skalabilitas horizontal.

d.  Data Warehousing: Teknologi seperti Amazon Redshift dan Google
BigQuery yang menyediakan penyimpanan terpusat dan analitik
data dalam skala besar.

3. Analitik Data

Analitik adalah proses menganalisis data untuk menemukan pola,

mendapatkan wawasan, dan membuat keputusan berbasis data. Ada

beberapa jenis analitik yang digunakan dalam konteks Big Data:

a.  Descriptive Analytics: Menganalisis data historis untuk memahami
apa yang telah terjadi. Ini melibatkan pembuatan laporan dan
dashboard yang memberikan gambaran umum tentang kinerja
masa lalu.

b.  Diagnostic Analytics: Menggali lebih dalam untuk memahami
penyebab dari fenomena atau masalah yang teridentifikasi. Ini
sering melibatkan teknik seperti analisis sebab-akibat dan
penelusuran pola

c.  Predictive Analytics. Menggunakan data historis dan model
statistik untuk meramalkan hasil masa depan. Metode ini
termasuk regresi, model prediksi, dan pembelajaran mesin
(machine learning).

d.  Prescriptive Analytics: Memberikan rekomendasi tentang tindakan
terbaik yang harus diambil untuk mencapai hasil yang
diinginkan. Ini melibatkan teknik optimasi dan simulasi untuk
mendukung pengambilan keputusan.

4. Aplikasi Big Data dan Analitik
Big Data dan analitik memiliki aplikasi luas di berbagai industri:
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a. Retail: Menggunakan analitik untuk memahami perilaku
pelanggan, mengoptimalkan rantai pasokan, dan meningkatkan
strategi pemasaran.

b. Kesehatan: Menganalisis data pasien dan hasil penelitian untuk
meningkatkan diagnosis, personalisasi pengobatan, dan
manajemen penyakit.

c.  Keuangan: Mengidentifikasi pola penipuan, memodelkan risiko,
dan mengoptimalkan keputusan investasi.

d. Transportasi: Menganalisis data lalu lintas untuk meningkatkan
perencanaan infrastruktur dan manajemen logistik.

e. Pemerintahan: Menggunakan data untuk meningkatkan layanan
publik, mengelola sumber daya, dan merespons situasi darurat
dengan lebih efektif.

5. Tantangan dalam Big Data dan Analitik
Meskipun memiliki potensi besar, ada beberapa tantangan yang harus
dihadapi:

a. Kualitas Data: Data yang tidak akurat atau tidak lengkap dapat
menghasilkan analisis yang salah. Oleh karena itu, penting untuk
memastikan kualitas dan konsistensi data.

b.  Privasi dan Keamanan Data: Melindungi data sensitif dan pribadi
dari akses yang tidak sah dan pelanggaran data.

c.  Skalabilitas: Mengelola dan memproses data dalam volume besar
memerlukan infrastruktur yang skalabel dan efisien.

d. Keterampilan dan Sumber Daya: Menggunakan Big Data dan
analitik memerlukan keterampilan khusus dalam statistik,
pemrograman, dan analisis data, serta investasi dalam perangkat
lunak dan perangkat keras.

6. Tren Masa Depan
Tren yang mempengaruhi masa depan Big Data dan analitik termasuk:

a. Kecerdasan Buatan dan Pembelajaran Mesin: Integrasi Al dan
machine learning dengan Big Data untuk meningkatkan akurasi
dan efisiensi analitik.

b. Edge Computing: Memproses data di lokasi terdekat dengan
sumber data untuk mengurangi latensi dan meningkatkan
responsifitas.

c.  Real-Time Analytics. Kemampuan untuk menganalisis dan
memanfaatkan data dalam waktu nyata untuk membuat
keputusan yang cepat.

d.  Data Democratization: Memungkinkan akses yang lebih luas
terhadap analitik data, memungkinkan lebih banyak orang dalam
organisasi untuk mengambil keputusan berbasis data.

Big Data dan analitik menawarkan peluang yang signifikan untuk
meningkatkan efisiensi dan membuat keputusan yang lebih baik di berbagai
bidang. Dengan pemanfaatan teknologi yang tepat dan strategi analitik yang
efektif, organisasi dapat memperoleh wawasan yang mendalam dan mencapai
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keunggulan kompetitif. Namun, mereka juga harus menghadapi tantangan
terkait dengan kualitas data, privasi, dan keterampilan yang diperlukan untuk
memanfaatkan potensi penuh dari data besar.

E. TREN DI DUNIA DIGITAL
Tren di Dunia Digital: Mengidentifikasi Arah Masa Depan Teknologi dan

Inovasi

Dunia digital terus berkembang dengan cepat, dipengaruhi oleh kemajuan
teknologi, perubahan perilaku konsumen, dan dinamika pasar global. Berikut
adalah beberapa tren utama yang saat ini membentuk lanskap dunia digital:

1. Kecerdasan Buatan (Al) dan Pembelajaran Mesin (Machine Learning)

a.

Al dan Otomatisasi: Al semakin menjadi bagian integral dari
berbagai aplikasi, dari chatbots hingga sistem rekomendasi.
Penggunaan Al dalam otomatisasi proses bisnis, analisis data, dan
interaksi pelanggan semakin meluas.

Pembelajaran Mendalam (Deep Learning): Teknologi ini, yang
merupakan subset dari machine learning, memungkinkan
komputer untuk memproses data dalam format yang lebih
kompleks dan membuat keputusan yang lebih akurat.

2. Internet of Things (IoT)

a.

Perangkat Terhubung: IoT menghubungkan berbagai perangkat
melalui internet, mulai dari perangkat rumah pintar hingga sensor
industri. Ini menciptakan ekosistem data yang kaya untuk analisis
dan otomatisasi.

Smart Cities: Penerapan loT dalam perencanaan kota pintar
mencakup manajemen lalu lintas, pengelolaan energi, dan
pemantauan lingkungan.

3. Teknologi 5G

a.

Kecepatan dan Latensi: 5G menawarkan kecepatan data yang
sangat tinggi dan latensi yang rendah, membuka jalan untuk
aplikasi baru seperti realitas virtual (VR), augmented reality (AR),
dan konektivitas kendaraan otonom.

Pengembangan Ekosistem: Infrastruktur 5G mempercepat
pengembangan ekosistem digital yang lebih luas dan mendukung
inovasi dalam berbagai sektor.

4. Blockchain dan Cryptocurrency

a.

Desentralisasi: Blockchain, teknologi yang mendasari cryptocurrency,
menawarkan solusi untuk pencatatan yang transparan dan aman.
Ini memiliki aplikasi luas dari transaksi keuangan hingga
manajemen rantai pasokan.

NFT (Non-Fungible Tokens): NF'T memungkinkan kepemilikan
dan perdagangan barang digital unik, termasuk karya seni, musik,
dan barang koleksi lainnya.
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5. Realitas Virtual (VR) dan Realitas Augmented (AR)

a. Pengalaman Immersif: VR dan AR memberikan pengalaman yang
lebih mendalam dan interaktif dalam game, pelatihan, dan aplikasi
pendidikan.

b. Aplikasi Bisnis: Penggunaan AR dalam sektor ritel, perawatan
kesehatan, dan industri meningkatkan pengalaman pelanggan dan
efisiensi operasional.

6. Komputasi Awan (Cloud Computing)

a. Skalabilitas dan Fleksibilitas: Cloud Computing memungkinkan
organisasi untuk mengakses dan mengelola sumber daya I'T tanpa
memerlukan infrastruktur fisik yang besar, mempermudah
skalabilitas dan pengelolaan biaya.

b. Layanan Berbasis Cloud: Layanan seperti Software as a Service
(SaaS) dan Platform as a Service (PaaS) menyediakan solusi yang
lebih fleksibel dan terjangkau.

7. Keamanan Siber dan Privasi Data

a. Ancaman yang Meningkat: Dengan semakin banyaknya data yang
dikumpulkan, perlindungan terhadap pelanggaran data dan
ancaman keamanan menjadi semakin penting.

b. Regulasi dan Kepatuhan: Regulasi seperti GDPR dan CCPA
mengatur bagaimana data pribadi harus dikelola, mempengaruhi
kebijakan privasi dan praktik keamanan di seluruh dunia.

8. Automasi dan Robotika

a. Robot Industri: Penerapan robot dalam industri manufaktur
meningkatkan efisiensi dan mengurangi biaya operasional.

b. Robotika Kesehatan: Robot dan sistem otomatisasi semakin
digunakan dalam perawatan kesehatan, termasuk dalam prosedur
bedah dan rehabilitasi.

9. Data dan Analitik

a.  Big Data: Kemampuan untuk mengumpulkan dan menganalisis data
dalam volume besar membantu organisasi dalam membuat
keputusan yang lebih baik dan meningkatkan kinerja bisnis.

b. Analitik Prediktif: Penggunaan analitik untuk memprediksi tren
dan perilaku masa depan membantu dalam perencanaan strategis
dan pengambilan keputusan yang lebih proaktif.

10. Kecerdasan Kognitif dan Aszsten Virtual

a.  Asisten Virtual: Teknologi seperti Sirs, Alexa, dan Google Assistant
mempermudah interaksi manusia dengan perangkat melalui
perintah suara.

b. Kecerdasan Kognitif: Sistem yang dapat memahami dan meniru
proses berpikir manusia, mendukung aplikasi dalam analisis teks,
pengenalan suara, dan interaksi manusia-komputer.
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11. Teknologi Wearable

a.

Perangkat Wearable: Jam tangan pintar, pelacak kebugaran, dan
perangkat kesehatan wearable memberikan data real-time tentang
kesehatan dan aktivitas fisik.

Integrasi dengan IoT: Perangkat wearable semakin terhubung
dengan ekosistem IoT, menyediakan data yang lebih komprehensif
untuk pengguna dan penyedia layanan.

12. E-commerce dan Digital Payment

a.

Pertumbuhan E-commerce: Belanja online terus berkembang,
dengan inovasi dalam metode pembayaran, pengalaman pengguna,
dan integrasi teknologi.

Pembayaran Digital: Solusi pembayaran digital, termasuk dompet
digital ~dan  cryptocurrency, mempermudah transaksi dan
meningkatkan keamanan.

F. RESIMPULAN

Tren di dunia digital mencerminkan kemajuan teknologi yang pesat dan

perubahan dalam cara kita berinteraksi dengan teknologi. Dengan memahami
tren-tren ini, individu dan organisasi dapat mengidentifikasi peluang baru,
menghadapi tantangan yang ada, dan beradaptasi dengan cepat untuk tetap
relevan di era digital yang terus berkembang. Menyikapi dan memanfaatkan tren
ini secara strategis dapat memberikan keunggulan kompetitif dan memfasilitasi
inovasi dalam berbagai sektor.
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juga aktif diberbagai keanggotaan pendidikan dalam karirnya sebagai pengajar
penulis juga menerbitkan berbagai jurnal tetang teknologi dan juga informatika,
selain itu penulis juha beberapakali ikut dalam kolaborasi penulisan buku baik
dibidang pendidikan ataupun dibidang informatika.

Eka Puji Widiyanto, S.T., M.Kom
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Seorang penulis dan dosen tetap Prodi Teknik Elektro
pada Universitas Multi Data Palembang (MDP). Lahir
di Kulon Progo, 27 April 1983. Penulis merupakan anak
pertama dari dua bersaudara dari pasangan Bapak
Tujiyono dan Ibu Nurwati. Pendidikan telah ditempuh
program Sarjana (S1) Universitas Gajah Mada Prodi
Teknik Elektro dan Program Pasca Sarjana (S2) di
Universitas Indonesia prodi Ilmu Komputer. Penulis
memiliki tiga buah hati Daffa Khanif Rasyidi, Khairunnisa Azzahra, dan Hafiz
Akbar Maulana dari pasangan Beta Ingrid Esmeralda.
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Soma Setiawan Ponco Nugroho, M.Kom.
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Seorang penulis dan dosen tetap Prodi Sistem Informasi
pada Universitas Muhammadiyah Kudus. Lahir di Kudus,
14 September 1992. Penulis merupakan anak Kelima dari
lima bersaudara dari pasangan Bapak Sudjono dan Ibu
Purwati. Pendidikan telah ditempuh program Sarjana (S1)
Universitas Muria Kudus Prodi Teknik Informatika dan
Program Pasca Sarjana (S2) di Universitas Islam
Indonesia prodi Magister Informatika. Berikut judul buku yang telah ditulis dan
terbitkan: Sistem Informasi pada Enterprise.

Nada Arina Romli. M.1.Kom
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Nada Arina Romli, S.I.Kom, M.I.LKom lahir di
Bandung, 14 September 1991. Nada menempuh
pendidikan S-1 Komunikasi jurusan public
relations di  Universitas Padjadjaran, serta
pendidikan S-2 Komunikasi konsentrasi public
relations di Universitas Padjadjaran. Saat ini Nada
merupakan  seorang pengajar prodi Ilmu
Komunikasi, Fakultas Imu Sosial, Universitas Negeri Jakarta. Sebelum
menjadi dosen, Nada berkecimpung sebagai praktisi di bidang perbankan
dan financial technology. Nada memiliki minat pada kajian komunikasi
pemasaran, komunikasi bisnis, gender, new media, komunikasi digital.
Pada tahun 2019, Nada meraih gelar CPR (Certified Public Relations) pada
bidang stratgeic public relations dan media relations dan juga sebagai
asesor kompetensi pada bidang public relations. Sebelumnya pada tahun
2017 meraih gelar sebagai Junior Public Relations Certification. Pada
tahun 2019 dan 2020, Nada berhasil mempublikasikan karya bukunya yang
berjudul Literasi Media dalam Komunikasi Politik serta Entrepreneurship
di Era 4.0 dan Komunikasi Pemasaran Kreatif di Era Digital.
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Sartje Mala Rangkoly, ST., M.Kom.
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Penulis memiliki minat yang mendalam dalam
bidang Teknologi Informasi sejak masa kuliah. Pada tahun
2020, penulis melanjutkan tingkat Magister (S2) di
Program Pascasarjana Universitas Amikom Yogyakarta.
Dengan bakat di bidang Informatics Technopreneur,
Networking, dan Data Science.

Ferat Kristanto, SE., S.Kom. M.Kom.
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Penulis memiliki minat yang mendalam dalam bidang
Teknologi Informasi sejak masa kuliah S1 pada tahun
1992. Meskipun pada waktu itu ia menekuni ilmu
Ekonomi di bidang Manajemen, ketertarikannya
terhadap teknologi sudah tampak jelas dengan
keterlibatannya sebagai asisten dosen dalam mata
' kuliah komputasi. Pada tahun 2024, penulis
" melanjutkan pendidikannya dengan mengambil strata
1 di bidang Informatika dan meneruskan studinya ke tingkat Magister (S2) di
Program Pascasarjana Universitas Amikom Yogyakarta. Dengan bakat di bidang
Informatics Technopreneur, Networking, dan Data Science, penulis kini aktif sebagai
peneliti di bidang-bidang kepakaran tersebut. Selain kesibukannya sebagai
peneliti, penulis juga berperan sebagai pengajar di salah satu sekolah vokasi di
Purwokerto, Jawa Tengah. Melalui tulisan dalam buku ini, penulis berharap
dapat memberikan kontribusi nyata bagi generasi sekarang dan yang akan
datang, serta bagi bangsa Indonesia ter cinta.
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Agung Yuliyanto Nugroho, M.Kom., M.Par.

Seorang penulis dan dosen tetap Prodi Teknik
Informatika pada Universitas Cendekia Mitra
Indonesia. Lahir di Temanggung, 06 Juli 1994.
Penulis merupakan anak Keenam dari delapan
bersaudara dari pasangan Bapak Komarudin (ALM)
dan Ibu Sri Nuryati Ketertarikan penulis terhadap
ilmu komputer dimulai pada tahun 2015 silam. Hal
tersebut membuat penulis melanjutkan pendidikan ke
Perguruan Tinggi dan berhasil menyelesaikan studi
S1 di prodi Teknik Informatika Universitas
Teknologi Yogyakarta pada tahun 2018. Dua tahun kemudian, penulis
menyelesaikan studi S2 di prodi Teknik Informatika Program Pasca Sarjana
Universitas Amikom Yogyakarta dan juga prodi Magister Pariwisata di Sekolah
Tinggi Pariwisata Ambarrukmo Yogyakarta. Atas dedikasi dan kerja keras
dalam membuat suatu karya, Republik Indonesia Kementerian Hukum Dan Hak
Asasi Manusia sudah mencatat ada kurang lebih 80 karya yang sudah tercatat di
surat pencatatan ciptaan sebagai salah satu kontribusi dalam melindungi hak
kekayaan intelektual.
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