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KATA PENGANTAR

Puji syukur penulis panjatkan ke hadirat Tuhan Yang Maha Esa atas
segala limpahan rahmat, hidayah, dan karunia-Nya, sehingga penulisan
buku ini yang berjudul "Pengantar Sistem Informasi: Konsep, Teknologi,
dan Implementasi" dapat diselesaikan dengan baik. Kehadiran buku ini
merupakan hasil dari kolaborasi penulis dengan pemikiran dan
pengalaman penulis selama berinteraksi dengan perkembangan teknologi
informasi, baik dalam dunia akademik maupun praktik profesional di
lapangan.

Sistem informasi tidak lagi sekadar menjadi pelengkap dalam
operasional organisasi, tetapi telah berkembang menjadi komponen
strategis yang menentukan arah dan keberlangsungan bisnis,
pemerintahan, maupun institusi pendidikan. Oleh karena itu, pemahaman
yang kuat mengenai dasar-dasar sistem informasi menjadi kebutuhan
yang mendesak, terutama bagi mahasiswa, dosen, pelaku industri, serta
pihak-pihak yang terlibat dalam pengelolaan dan pengembangan sistem
berbasis teknologi.

Buku ini disusun untuk memberikan gambaran menyeluruh
mengenai sistem informasi dari tiga dimensi utama: konsep, teknologi,
dan implementasi. Dalam bagian awal, pembaca diperkenalkan pada
definisi dan ruang lingkup sistem informasi, sejarah serta evolusinya,
serta berbagai jenis sistem informasi yang umum digunakan dalam
organisasi modern. Pembahasan ini bertujuan untuk membangun fondasi
pengetahuan yang kuat bagi pembaca pemula.

Selanjutnya, pembahasan diarahkan pada aspek teknologi yang
melandasi sistem informasi, seperti infrastruktur teknologi informasi,
jaringan dan komunikasi data, teknologi cloud computing, big data dan
analitik, hingga sistem informasi geografis dan sistem informasi mobile.
Di era digital ini, pemahaman terhadap komponen-komponen tersebut
menjadi kunci dalam mendesain sistem informasi yang efisien, aman, dan
berdaya saing tinggi.

Tidak kalah penting, buku ini juga membahas aspek implementatif
sistem informasi dalam konteks nyata. Topik-topik seperti integrasi
sistem informasi dengan proses bisnis, e-commerce, pengembangan
sistem, manajemen proyek TI, keamanan informasi, serta tren teknologi

PENGANTAR SISTEM INFORMASI : Konsep, Teknologi Dan Implementasi iV




masa depan disajikan untuk memberikan wawasan praktis yang relevan
dengan kebutuhan industri dan organisasi saat ini.

Penulisan buku ini tidak terlepas dari berbagai referensi akademik,
pengalaman praktis, dan diskusi dengan rekan-rekan sejawat di bidang
teknologi informasi. Penulis berharap buku ini dapat digunakan tidak
hanya sebagai bahan ajar di perguruan tinggi, tetapi juga sebagai referensi
untuk pelatihan, penelitian, dan pengambilan keputusan di berbagai
sektor.

Penulis menyadari bahwa buku ini masih memiliki keterbatasan baik
dalam hal kelengkapan maupun kedalaman pembahasan. Oleh karena itu,
krittk dan saran dari para pembaca sangat diharapkan guna
penyempurnaan di masa mendatang. Penulis juga menyampaikan terima
kasih kepada semua pihak yang telah memberikan dukungan dan
kontribusi, baik secara langsung maupun tidak langsung, dalam proses
penyusunan buku ini.

Akhir kata, semoga buku ini dapat memberikan manfaat, memperluas
wawasan, dan menjadi inspirasi bagi pembaca dalam memahami dan
mengembangkan sistem informasi yang inovatif dan berdampak positif
bagi kemajuan organisasi dan masyarakat.

Mei 2025,
Hormat kami,

Tim penulis
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PENGANTAR EDITOR

Bismillahirrahmanirrahim,

Alhamdulillah kami panjatkan ke hadirat Allah Subhanahu wa Ta'ala
atas segala rahmat, taufik, dan hidayah-Nya sehingga buku ini yang
berjudul "Keamanan Sistem Informasi: Perlindungan Data dan Privasi di
Era Digital" dapat diterbitkan dan hadir di tengah-tengah pembaca. Buku
ini merupakan hasil kolaborasi para penulis dari berbagai bidang keahlian
yang memiliki perhatian dan kompetensi dalam dunia keamanan
informasi, baik dari sisi teknis maupun manajerial.

Perkembangan teknologi informasi dalam dua dekade terakhir telah
membawa perubahan besar dalam cara organisasi menjalankan
operasional, membuat keputusan, hingga berinteraksi dengan para
pemangku kepentingan. Dalam perubahan ini, sistem informasi hadir
sebagai tulang punggung yang mengintegrasikan teknologi, proses
bisnis, dan kebutuhan pengguna. Menyadari pentingnya hal tersebut,
buku "Pengantar Sistem Informasi: Konsep, Teknologi, dan
Implementasi” ini disusun sebagai upaya untuk memberikan panduan
menyeluruh mengenai sistem informasi dari berbagai perspektif.

Sebagai editor, kami melihat bahwa tantangan utama dalam
memahami sistem informasi bukan hanya pada aspek teknis, melainkan
juga pada pemahaman terhadap bagaimana teknologi tersebut
diintegrasikan ke dalam proses organisasi, bagaimana ia berevolusi, serta
bagaimana dampaknya terhadap etika, tanggung jawab sosial, dan
keamanan informasi. Oleh karena itu, buku ini disusun secara sistematis
dan menyeluruh, mencakup dimensi konseptual, teknologis, dan
implementatif.

Bab-bab awal buku ini menyajikan fondasi yang kokoh, dimulai dari
pengertian sistem informasi, komponennya, serta evolusi dan sejarah
perkembangannya. Pembaca akan memperoleh pemahaman mengenai
Jenis-jenis sistem informasi, serta bagaimana infrastruktur teknologi
informasi menjadi landasan utama dalam pengembangan dan
pengoperasian sistem tersebut.

Bagian selanjutnya mengupas keterkaitan antara sistem informasi
dan proses bisnis, serta peran vital jaringan dan komunikasi data dalam
mendukung integrasi dan aksesibilitas informasi. Tidak ketinggalan,
pembahasan mengenai cloud computing, big data dan analitik, serta
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sistem informasi geografis (SIG) menjadi highlight yang mencerminkan
dinamika terkini dalam dunia sistem informasi.

Di era digital saat ini, fenomena seperti e-commerce, transformasi
digital, dan perkembangan sistem informasi mobile telah mengubah cara
organisasi berinteraksi dengan pelanggan dan masyarakat luas. Buku ini
memberikan panduan praktis mengenal bagaimana sistem-sistem
tersebut dirancang, diimplementasikan, dan dikelola agar memberikan
nilai tambah yang optimal.

Selain aspek teknis dan operasional, buku ini juga membahas
pengembangan sistem informasi, manajemen proyek T1, serta pentingnya
mempertimbangkan etika dan tanggung jawab sosial dalam proses
digitalisasi. Penutup dari buku ini mengangkat topik-topik krusial seperti
tren teknologi terbaru dan keamanan informasi serta manajemen risiko,
yang menjadi perhatian utama dalam menghadapi era informasi yang
semakin kompleks.

Kami berharap buku ini tidak hanya menjadi sumber pembelajaran
bagi mahasiswa dan dosen, tetapi juga dapat dijadikan rujukan oleh para
praktisi dan pengambil kebijakan yang ingin memahami dan
mengembangkan sistem informasi secara strategis dan berkelanjutan.
Bahasa yang digunakan dalam buku ini disusun agar mudah dipahami oleh
berbagai kalangan, namun tetap mempertahankan kedalaman akademis
yang dibutuhkan.

Ucapan terima kasih kami sampaikan kepada seluruh kontributor
yang telah menyumbangkan pengetahuan dan pengalamannya dalam
penyusunan buku ini. Tak lupa pula kami berterima kasih kepada tim
penerbit, reviewer, serta pihak-pihak yang turut mendukung proses
editorial dan produksi.

Akhir kata, semoga buku ini dapat menjadi kontribusi bermakna
dalam pengembangan ilmu dan praktik sistem informasi di Indonesia,
serta menjadi bekal dalam menghadapi tantangan dan peluang di era
digital yang terus berubah.

Mei 2025
Hormat saya

Nurhadi
Editor
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PENGANTAR SISTEM INFORMASI : Konsep, Teknologi Dan Implementasi

BAB | PENGANTAR SISTEM
INFORMASI

l Tuti Handayani, S.Kom., M.Kom.

A. PENGERTIAN SISTEM

Kumpulan dari variabel-variabel atau unsur yang saling bergantung
sama lain, serta saling terorganisasi dan berinteraksi satu dengan yang
lainnya, disebut dengan sistem.

Contohnya: Sistem komputer, sistem peredaran tata surya.

Pengertian sistem menurut beberapa ahli:

1. Menurut Jogiyanto (2005:2) yaitu “sistem adalah kumpulan dari
elemen-elemen yang berinteraksi untuk mencapai suatu tujuan
tertentu”.

2. Menurut Murdick (1991) yaitu “sistem merupakan perangkat elemen
atau pengolahan berbentuk prosedur atau kegiatan untuk mencari
tujuan yang sama’.

3. Menurut Satzinger , Jackson , and Burd (2010:6), yaitu merupakan
“suatu kumpulan komponen yang memiliki hubungan serta bekerja
bersama-sama dalam mencapai tujuan yang ditentukan”.
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Gambar 1. 1. Model Sistem
Sumber : Webstite chrome-
extension://efaidnbmnnnibpcajpeglelefindmbkay/hitps://bahan-
ajar.esaunggul.ac.id/cca220/ wp-content/uploads/sites/1519/2019/12/ Analisis-
Perancangan-Sistem-Pertemuan-1.pdf

Pada Gambar 1.1 menggambarkan bahwa minimal harus mempunyai
4 elemen, yaitu : input (masukan), pengolahan (proses), kontrol (control),
output (keluaran) harus dimiliki oleh sistem atau pendekatan sistem.

Menurut Mc.Leod, Jr., (1995: 13-14), yaitu sistem dikelompokkan
menjadi dua (2) yaitu sistem tertutup dan sistem terbuka.

Sistem yang dihubungkan dengan lingkungannya melalui arus
sumber daya disebut sistem terbuka.

| bmd Ind |

Gambar 1. 2. Sistem Terbuka
Sumber : Website
https://www.researchgate.net/publication/364954469_SISTEM_INFORMASI_M
ANAJEMEN

Sedangkan sistem tertutup yaitu sistem yang tidak berinteraksi
secara langsung dengan lingkungannya melalui arus sumber daya.
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Gambar 1. 3. Sistem Tertutup
Sumber : Website
https://www.researchgate.net/publication/364954469_SISTEM_INFORMASI_ M
ANAJEMEN

1
CER

!
AN - - B

Gambar 1. 4. Model Hubungan Elemen-elemen Sistem
Sumber : Website chrome-
extension://efaidnbmnnnibpcajpcglclefindmbaj/https://bahan-
ajar.esaunggul.ac.id/cca220/ wp-content/ uploads/sites/1519/2019/12/ Analisis-
Perancangan-Sistem-Pertemuan-1.pdf

Schronderberg (1971) dalam Suradinata (1996) secara ringkas
menjelaskan bahwa sistem adalah :

1. Elemen-elemen sistem yang saling berhubungan satu
dengan yang lainnya.

2. Bersama-sama mencapai tujuan.

3. Suatu keseluruhan tanpa memisahkan komponen
pembentukkannya.

4. Terdapat sub sistem yang lebih kecil

5. Menunjukkan adanya entropz.

6. Terdapat aturan.
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7. Memiliki keluaran dan masukan yang dibutuhkan oleh sistem
lainnya.

8. Terdapat tujuan yang sama meskipun mulainya berbeda

9. Terdapat proses yang mengubah nput menjadi output

10. Terdapat deferensiasi antar subsistem.

Sistem melibatkan perorganisasian berbagai hal, logis serta fisik.
Kesanggupan sebuah organisasi ditentukan oleh sistem yang mencakup
data, proses, protokol, kebijakan, perangkat lunak (software) , perangkat
keras (hardware), tanggungjawab, keahlian serta komponen lain.

Sistem mencakup aspek non-manusia dan aspek manusia. Bersifat
nyata atau abstrak merupakan bagian dari sebuah komponen atau suatu
sistem tertentu. Secara kumulatif, tujuan sistem yang sama dilayani oleh
semua komponen sistem.

SYSTEMS MAY
CONNECT WIH
OTIIER SYSTEMS

EXAMPLE OF A SYSTEM
OF 5 COMPONENTS

SUBSYSTEM OF \I—/
2 COMPONENTS

Gambar 1. 5. Contoh Sistem
Sumber : Website https://resources.saylor.org/wwwresources/archived/ site/ wp-
content/uploads/2013/04/InformationSystems.pdf

B. PENGERTIAN INFORMASI

Berikut ini istilah informasi yaitu:
a. Data yang telah diolah menjadi bentuk yang lebih berarti bagi
penerimanya serta bermanfaat dalam mengambil keputusan saat ini
atau di masa yang akan datang. (Davis, 1995)
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b.

Salah satu jenis sumber daya yang paling utama yang dimiliki oleh
sebuah organisasi, apapun jenis organisasi tersebut. (Azhar
Susanto,2002).

Sesuatu yang menunjukkan hasil pengolahan data yang
diorganisasi dan berguna kepada yang menerimanya. (Barry
E.Cushing)

Informasi suatu kenyataan, data, item yang menambahkan
pengetahuan bagi penggunaannya. (Robert N. Anthnoy dan John
Dearden)

Dapat diambil kesimpulan bahwa informasi merupakan alat bantu
pengambil keputusan dan hasil dari pengolahan data menjadi bentuk yang
lebih bermanfaat untuk penerimanya, serta yang menggambarkan suatu
kejadian-kejadian yang nyata.

Nilai informasi didasarkan 10 (sepuluh) sifat ,yaitu :

© @ N Lk e

Ketelitian

Luas dan lengkap
Kejelasan

Mudah diperoleh
Dapat dibuktikan
Kecocokan

Dapat diukur

Tidak ada prasangka
Kejelasan

10. Ketepatan waktu

Kualitas suatu informasi bergantung 3 (tiga) hal, yaitu:
1.

3.

Tepat waktu

Informasi yang datang oleh si penerima tidak boleh telat.
Informasi yang sudah usang tidak akan mempunyai nilai lagi
karena informasi merupakan landasan dalam pengambil
keputusan.
Relevan

Yaitu mempunyai manfaat untuk pemakainya.

Relevansi informasi tersebut untuk satu orang dengan yang
lain berbeda.
Akurat

Bahwa sebuah informasi harus tidak menyesatkan serta
bebas dari kesalahan-kesalahan.
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1.3 PERHITUNGAN RATA-RATA

1.4 RATA - RATA PENJUALAN DALAM
1.5 PENJUALAN DALAM KUARTAL TERAKHIR
1.7 KUARTAL TERAKHIR SEBESAR 1,3 MILYAR

Gambar 1. 6. Transformasi data menjadi informasi

Sumber : Website https://slideplayer.info/slide/ 11960344/
Sebuah keterikatan erat antara data dan informasi. Informasi merupakan
data yang diolah menjadi bentuk yang lebih berarti atau memiliki makna.
Sedangkan data sendiri merupakan sekumpulan karakter yang
menggambarkan fakta-fakta atau kejadian yang terjadi pada saat tertentu.

Data dapat dinyatakan bahwa:

Bentuk jamak dari bentuk tunggal datum atau data item.

Dapat berupa: nilai-nilai ujian, alamat dan nama mahasiswa.

Sumber untuk informasi.

FFakta adalah semua data.

Informasi belum tentu merupakan sebuah data.

Kenyataan mendeskripsikan bahwa kesatuan nyata dan suatu

peristiwa-peristiwa.

7. Terdiri dari fakta-fakta dan angka-angka, yang secara relatif
tidak berguna oleh pemakai.

8. Informasi yaitu : data diproses oleh sekumpulan aturan serta telah
mempunyai arti atau nilai.

9. Informasi bukanlah fakta walau berasal dari data.
Data yaitu : stimulan atau himpunan simbol yang tidak

mempunyai arti apapun secara tersendiri

RGN

C. SIKLUS INFORMASI

Data diolah melalui proses akan menghasilkan sebuah informasi,
kemudian informasi dapat dipakai oleh pengguna untuk mengambil
sebuah tindakan atau mendukung pembuatan sebuah keputusan yang
kemudian menghasilkan data-data baru.

Dalam siklus informasi ini, informasi dihasilkan dari proses yang
memerlukan zmput yang dibutuhkan yaitu, data dan informasi yang
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dihasilkan dapat juga sebagai data atau nput bagi proses berikutnya dalam
menghasilkan informasi lainnya.

Gambar 1. 7. Siklus Informasi
Sumber: Website https://slideplayer.info/slide/ 11960844/

Penjelasan gambar diatas yaitu:

1. Input (data) yang diolah melalui suatu model (proses) menjadi
output (informasi).

2. Diterima oleh penerima informasi (recipient) kemudian dibuat
keputusan (decision) serta melakukan tindakan (action).

3. Hasil tindakan tersebut (result) akan kembali menjadi data yang
akan ditangkap (captured) sebagai input dan diproses kembali
melalui model dan seterusnya membentuk sebuah siklus.

4. Siklus tersebut disebutdata processing cycle atau information cycle.

D. PENGERTIAN SISTEM INFORMASI

Sistem Informasi (SI) dapat berupa kombinasi terorganisasi dari
perangkat lunak (soffware), perangkat keras (hardware), orang, sumber
daya data, jaringan komunikasi, serta kebijakan dan prosedur yang
mengambil, mengubah, menyimpan, dan menyebarkan informasi dalam
sebuah organisasi.
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Gambar 1. 8. Sistem Informasi Berbasis Komputer
Sumber : Website
https://www.google.co.id/books/ edition/Introduction_to_Information_Systems/ Y75V
EAAAQBAJhl=en&Sgbpv=18pg=PA2Eprintsec=frontcover

Pada gambar diatas menggambarkan sistem informasi berbasis
komputer terdiri dari basis data (database), orang, perangkat keras
(hardware), perangkat lunak (software), jaringan (network), dan prosedur.

Pada sistem informasi modern, berbagai perangkat fisik (hardware),
saluran komunikasi (network), instruksi dan prosedur pemrosesan sistem
informasi (software), dan data yang tersimpan (data resources) dapat
dimanfaatkan oleh orang-orang untuk berkomunikasi satu dengan yang
lainnya.

Sistem informasi telah kita pergunakan sejak awal peradaban,
meskipun sistem informasi saat ini biasanya dikaitkan dengan komputer.
Bahkan saat ini kita sudah secara teratur memanfaatkan sistem informasi
yang tidak ada hubungannya dengan komputer.

Pertimbangkan beberapa contoh berikut ini:
1. Katalog kartu di perpustakaan, dirancang untuk menyimpan data
tentang buku-buku dengan secara terorganisasi sehingga
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BAB | KOMPONEN SISTEM
INFORMASI

2 Intan Murniasth, M.Kom.

A. TUJUAN PADA KOMPONEN SISTEM INFORMASI

Didalam suatu sistem informasi tentunya memiliki komponen pada
sistem informsi itu sendiri yang memiliki tujuan. Tujuan daripada
komponen - komponen sistem informasi tidak lain adalah untuk
menciptakan sebuah sistem yang handal dan efisien untuk mengelola data,
informasi, dan komunikasi yang dibutuhkan oleh setiap organisasi
maupun individu yang dibutuhkan. Pada setiap komponen sistem informsi
masing — masing mempunyai peran penting tersendiri terhadap sistem
informasi yang digunakan untuk mendukung fungsionalitas pada sistem
secara keseluruhan.

Beberapa tujuan utama dari komponen-komponen sistem informasi

adalah :

1. Meningkatkan Efisiensi Operasional:
Dengan adanya perangkat keras dan perangkat lunak, proses bisnis
merupakan suatu komponen sistem informasi yang dapat membuat
pekerjaan manusia berjalan lebih cepat dan otomatis. Misalnya,
pengolahan data yang sebelumnya memerlukan waktu lama secara
manual dapat dipercepat dengan menggunakan perangkat lunak yang
tepat, sehingga meningkatkan produktivitas organisasi (Situmorang,
L. & Simatupang, 2022).

2. Pengambilan Keputusan secara cepat dan tepat:
Suatu sistem informasi yang baik, data yang diperlukan untuk
pengambilan keputusan bisa diakses dengan cepat dan mudah. Ini
memungkinkan para pengambil keputusan untuk mendapatkan
informasi yang relevan dan akurat dalam waktu yang lebih singkat,
sehingga keputusan yang diambil lebih tepat dan berdasarkan bukti
yang kuat. Data yang diambil melalui berbagai sumber hingga
terkumpul sudah dapat dianalisis kemudian digunakan untuk
merumuskan kebijakan dan strategi bisnis (Yuliana, 2022).
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3. Mengurangi Biaya dan Pemborosan: Sistem informasi dapat
mengotomatisasi banyak proses manual, yang pada gilirannya
mengurangi biaya operasional dan meningkatkan pengelolaan sumber
daya yang lebih baik. Pengurangan biaya ini juga dapat meningkatkan
profitabilitas dan efisiensi organisasi (Sutanto, 2022).

4. Kualitas Keamanan Data: Tujuanya daripada kualitas keamanan data
adalah untuk menjaga keamanan serta kualitas dari data yang ada
didalam sistem informasi. Dengan adany komponen perangkat keras
dan perangkat lunak yang tepat sesual kebutuhan, maka data dapat
dilindungi dari ancaman yang dapat merusak informasi atau
menyebabkan kebocoran data. Data yang disimpan dan diproses dapat
dilindungi dari ancaman eksternal maupun internal. Sistem informasi
modern sering dilengkapi dengan fitur enkripsi dan pengendalian
akses untuk memastikan data tetap aman dan terlindungi (Haris, 1. &
Santoso, 2022).

5. Meningkatkan Komunikasi dan Kolaborasi: Komponen jaringan
telekomunikasi memungkinkan komunikasi data oleh banyak pihak,
yang mana pihak tersebut berasal dari dalam ataupun dari luar
organisasi. Hal ini sangatlah penting untuk berkolaborasi supaya
efektif, memungkinkan berbagai departemen atau individu untuk
berbagi informasi dan tentunya menjalin kerja sama dalam mencapai
suatu tujuan yang sama pada suatu organisasi.

6. Pemantauan serta Pengendalian yang Lebih Baik: Sistem informasi
memungkinkan organisasi untuk memantau kinerja dan aktivitas yang
berlangsung secara real-time. Ini memudahkan pengawasan dan
pengendalian terhadap berbagai aspek operasional yang penting, dari
inventaris hingga laporan keuangan supaya menghindari terjadinya
manipulasi atau kecurangan baik secara kinerja, maupun pengolahan
data yang dijadikan laporan (Putra, D. & Dewi, 2022).

B. MANFAAT TERBENTUKNYA KOMPONEN SISTEM
INFORMASI

Terbentuknya komponen — komponen sistem informasi secara
keseluruhan memberikan manfaat besar pada suatu organisasi maupun
individu. Manfaat dari terbentuknya komponen sistem informasi
diantaranya:

1. Meningkatkan produktivitas serta efisiansi waktu secara realtime
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2. Meningkatkan keamanan data serta kualitasnya dari sebuah sistem
informasi

3. Meningkatkan integritas dari sebuah pengambilan keputusan
4. Kontribusi pada keberhasilan dan daya saing (Hartono, 2022).

C. KOMPONEN - KOMPONEN YANG TERDAPAT PADA
SISTEM INFORMASI

Komponen-komponen yang terdapat pada sistem informasi akan
saling mendukung dan bekerja bersama untuk menciptakan suatu nilai
dan mendukung tujuan dari suatu organisasi. Komponen utama didalam
suatu sistem informasi seperti perangkat keras (hardware), perangkat
lunak (software), data, prosedur, dan manusia yang terlibat didalam system
informasi (Laudon, 2022). Elemen - elemen penting pada sistem informasi
saling berinteraksi untuk mendukung pengumpulan, pengolahan,
penyimpanan, dan distribusi informasi (Situmorang, L. & Simatupang,
2022).

Komponen

Sistem
Informasi

Gambar 2. 1. Komponen Sistem Informasi
Sumber: Aplikasi Draw.io

Komponen utama yang ada didalam sebuah sistem antara lain sebagai
berikut.
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BARB | EVOLUSI DAN SEJARAH
SISTEM INFORMASI
3 Ir. Lukman Medriavin Silalahi, A.Md., ST.,

MT., IPM., APEC-Eng.

A. PENDAHULUAN

Pada bab ini akan dijelaskan evolusi dan sejarah sistem informasi.
Sistem informasi (SI) merupakan bagian dari Teknologi Informasi (TT)
yang berfungsi untuk mengumpulkan, memproses, menyimpan,
menganalisis, dan menyebarkan informasi untuk tujuan tertentu.

SI mampu mempermudah pekerjaan seseorang berdasarkan informasi
untuk memecahkan permasalahan, dan mencapai keunggulan kompetitif
di pasar. Dengan pesatnya perkembangan SI, maka sebagai pengguna
perlu untuk memperluas pengetahuan tentang SI (Enholm et al., 2022).

Berikut ini alasan seseorang untuk memperluas pengetahuan tentang
sistem informasi sebagai berikut: (Hanelt et al, 2021; Robu and Lazar,
2021; Zhang, Xu and Ma, 2023)

1. Menjadi pengguna yang terinformasi.

Pengguna akan memperoleh value dari SI / TI yang digunakan.

2. Transformasi digital.

Organisasi termotivasi untuk menerapkan transformasi digital
sebagai strategi bisnis.

3. Berperan dalam setiap langkah proses.

pengguna memiliki peran disetiap langkah proses penggunaan
sistem informasi

Sehingga definisi informasi yakni, suatu alat yang dapat menyatukan
beberapa komponen penting, antara lain

1. people,
hardware,
software,
jaringan,
sumber data,
prosedur,
kebijakan untuk mengumpulkan, memproses, menyimpan,
menganalisis, dan menyebarkan informasi untuk tujuan tertentu.

Gambar 3.1 mengilustrasikan kerangka kerja yang menguraikan 5
bidang utama pengetahuan sistem informasi untuk memahami tentang SI.

RIS
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3. Tantangan
Manajemen

4. Aplikasi
Bisnis

2. Teknologi
Informasi

1. Konsep
dasar

5. Proses
Pengembangan

Gambar 3. 1. Kerangka kerja 5 bidang utama

Secara sederhana ke-5 bidang utama pengetahuan sistem informasi,

yakni:
1.

4.

Konsep dasar, pada bidang ini mengungkapkan bahwa SI memiliki
konsep strategi kompetitif.

Teknologi Informasi, pada bidang ini menyatakan SI terdiri dari
komponen TT antara lain perangkat keras (Zardware), perangkat
lunak (sofiware), jaringan, manajemen data, dan teknologi berbasis
internet.

Tantangan Manajemen, yakni pengelolaan keamanan sistem
informasi untuk mensolusikan tantangan manajemen.

Aplikasi Bisnis, yakni dukungan Fungsional sistem informasi
tersemat didalam proses bisnis seperti pemasaran, manufaktur,
dan akuntansi.

Proses Pengembangan, oleh profesional bisnis dan spesialis
informasi dengan menggunakan metodologi pengembangan
sistem informasi yang telah ditetapkan.
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B. SEJARAH SISTEM INFORMASI

Komputer pertama kali dikembangkan pada tahun 1946 dengan nama
ENIAC (Electronic Numerical Integrator and Computer). Pada Era
Operasional, yang berlangsung dari pertengahan 1960-an hingga 1970,
IBM meluncurkan IBM System/360, yaitu komputer yang dirancang
untuk menangani berbagai aplikasi bisnis secara luas dan fleksibel. Pada
masa ini, pemanfaatan sistem teknologi informasi tidak lagi terbatas pada
bidang akuntansi, tetapi telah meluas ke aktivitas operasional lain seperti
manajemen inventaris dan penjadwalan produksi. Meskipun begitu,
penggunaan utama masih berfokus pada sistem akuntansi (Longo, 2021;
Corry and Leviathan, 2023).

Era informasi ditandai dengan meningkatnya peran data dan
informasi dalam proses pengambilan keputusan, baik di tingkat individu,
organisasl bisnis, maupun lembaga pemerintahan. Dalam periode ini,
tidak hanya sistem informasi manajemen yang berkembang, tetapi juga
berbagai sistem informasi fungsional, seperti sistem informasi akuntansi
(SIA), sistem informasi produksi (SIPRO), sistem informasi pemasaran
(SIPEM), dan sistem informasi keuangan (SIKEU). Sistem informasi
manajemen memegang peranan krusial dalam mendukung efektivitas dan
efisiensi kinerja perusahaan, karena sistem ini menyediakan data yang
cepat, akurat, dan inovatif, yang dibutuhkan dalam proses operasional dan
pengambilan keputusan strategis di dalam perusahaan.(Salam, 2022).

Era jaringan dimulai pada tahun 1980, ditandai dengan pemanfaatan
jaringan area lokal (LAN) oleh berbagai organisasi. Pada dekade yang
sama, mulai dikenal pula sistem pakar (Expert System/ES), yang
digunakan untuk meniru proses pengambilan keputusan seperti yang
dilakukan oleh para ahli. Seiring dengan kemajuan Decision Support
System (DSS) dan sistem pakar, awal 1980-an juga menjadi tonggak
munculnya sistem otomatisasi perkantoran (Office Automation
System/OAS), yang bertujuan meningkatkan efisiensi kerja melalui
teknologi. Selanjutnya, pada pertengahan 1990-an, penggunaan Sistem
Informasi Geografis (Geographic Information System/GIS) mulai
berkembang sebagai alat bantu dalam analisis data spasial.

C. EVOLUSI SISTEM INFORMASI

Terlepas dari perubahan sistem informasi terdapat karakteristik yang
melekat didalamnya, antara lain:
1. Sistem dengan pendekatan prosedur
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BAB | jENIS - JENIS SISTEM
1 INFORMASI

Soma Setiawan Ponco Nugroho, M.Kom.

Sistem informasi dikembangkan untuk tujuan yang berbeda-beda,
tergantung pada kebutuhan organisasi atau perusahaan. Secara garis
besar, jenis- jenis sistem informasi dapat dibagi ke dalam 2 (dua) kelompok
besar, yakni Sistem Pendukung Operasi (Operation Support System) dan
Sistem Pendukung Manajemen (Management Support System) (O’Brien,
2004)

A. SISTEM PENDUKUNG OPERASI

Sistem Pendukung Operasi (SPO) adalah sistem informasi yang
berfokus pada mendukung aktivitas operasional harian dalam suatu
organisasi. Sistem ini dirancang untuk memastikan bahwa proses bisnis
berjalan secara efisien dan akurat, seperti pencatatan transaksi,
pengelolaan inventaris, pemrosesan data pelanggan, dan pengendalian
produksi. SPO bersifat rutin dan berulang, serta lebih menekankan pada
kecepatan, ketepatan, dan konsistensi data.

1. Sistem Pemrosesan Transaksi.
Sistem ini umumnya dimanfaatkan untuk mencatat berbagai aktivitas
transaksi dalam sebuah bisnis selama periode tertentu. Transaksi yang
dicatat biasanya meliputi pembayaran gaji karyawan, pembelian
barang atau jasa, serta transaksi penjualan kepada pelanggan
(Haposan P Simanungkalit, 2012).
Sistem pengolahan transaksi merupakan sistem yang mampu
menghimpun data, mengolahnya menjadi informasi yang bermakna,
dan kemudian menyediakannya bagi para pengguna, baik yang berada
di dalam organisasi maupun pihak luar.
Adapun beberapa komponen utama dalam sistem pemrosesan
transaksi yang memungkinkan pengelolaan data dalam jumlah besar
secara efisien dan efektif antara lain:
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Input

Dokumen seperti formulir permintaan barang, slip gaji, faktur
pembelian, serta catatan kehadiran karyawan dimasukkan ke
dalam sistem untuk diproses lebih lanjut.

Pemrosesan (Processing)

Setelah data dimasukkan, sistem akan memverifikasi dan
mengelolanya guna menghasilkan keluaran yang relevan. Perlu
dicatat bahwa waktu pemrosesan ini bergantung pada jenis sistem
pemrosesan transaksi (TPS) yang digunakan oleh organisasi.
Output

Keluaran merupakan hasil dari proses pengolahan data oleh
sistem. Contohnya, di bagian keuangan, sistem dapat
menghasilkan laporan keuangan setelah proses transaksi selesai
dilakukan.

Penyimpanan (Storage)

Bagian ini berfungsi sebagai tempat penyimpanan data input
maupun output yang telah dihasilkan. Penyimpanan ini dirancang
untuk menjaga keamanan, memudahkan akses, serta memastikan
keteraturan dalam pengelolaan dokumen.

Sistem pemrosesan transaksi memiliki karakteristik yang khas, seperti
kemampuannya memproses data dalam jumlah besar, dilengkapi dengan
kapasitas penyimpanan yang luas, serta sistem yang terstruktur dan
mudah dioperasikan. Selain itu, sistem ini juga didukung oleh kecepatan
tinggi dalam memproses informasi, sehingga sangat efisien dalam
menangani volume data yang besar dalam waktu singkat. Dalam
praktiknya, sistem pemrosesan transaksi diklasifikasikan ke dalam
beberapa tipe, di antaranya:

a.

Sistem Pemrosesan Transaksi Secara Batch

Jenis  sistem ini  menjalankan proses dengan cara
mengelompokkan sejumlah transaksi terlebih dahulu sebelum
diproses secara bersamaan dalam satu waktu. Transaksi yang
dikumpulkan  tersebut  disebut batch, dan  bertujuan
meningkatkan efisiensi dan menghemat biaya pemrosesan.
Sistem Pemrosesan Transaksi Real-time

Berbeda dengan sistem batch, jenis ini memproses data secara
langsung pada saat transaksi dilakukan. Sistem akan memberikan
respon atau konfirmasi seketika, serta memungkinkan banyak
pengguna untuk mengakses dan menjalankan transaksi pada
waktu yang bersamaan.
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Adapun contoh dari beberapa sistem pemrosesan transaksi, antara lain:

a. Sistem reservasi (real-time)
b. Sistem tagihan dan pembayaran (real-time)
c. Sistem Poin of Sale (POS)
2. Sistem Pengendalian Operasi.
Sistem pengendalian operasional merupakan suatu kerangka dan
proses yang dirancang secara sistematis dan terorganisir, yang
digunakan oleh pihak manajemen untuk menjalankan fungsi
pengendaliannya. Sistem ini berfungsi sebagai acuan dalam melakukan
penilaian terhadap pencapaian tujuan jangka pendek, yang umumnya
berlangsung dalam kurun waktu satu bulan hingga satu tahun.
Terdapat tiga elemen utama dalam sistem ini, yaitu perencanaan
anggaran (budgets), penyusunan jadwal (schedule), dan identifikasi
taktor kunci keberhasilan (key success factors) (Konsep Sistem Informasi,
no date). Beberapa kegiatan yang termasuk dalam pengendalian
operasional meliputi:
a. Merancang dan menjaga keberlangsungan prosedur yang
terdokumentasi guna menangani situasi-situasi yang, apabila tidak
diantisipasi, dapat menimbulkan penyimpangan terhadap
kebijakan, tujuan, maupun sasaran lingkungan organisasi.
Perusahaan perlu menyusun suatu mekanisme atau panduan kerja
untuk mengelola aktivitas yang memiliki dampak signifikan,
dengan menetapkan serta melaksanakan tindakan sesuai dengan
ketentuan yang telah disusun dalam panduan tersebut.
b. Menyusun serta memelihara prosedur yang berkaitan dengan
aspek-aspek lingkungan penting yang muncul dari penggunaan
produk dan layanan oleh organisasi, serta menyampaikan
informasi dan ketentuan tersebut kepada pihak pemasok maupun
kontraktor terkait.
Sistem Pengendalian Operasional memiliki sejumlah ciri utama yang
mencerminkan fungsinya dalam memastikan kegiatan harian
perusahaan berjalan sebagaimana mestinya, sesuai dengan rencana,
serta dalam mengawasi kinerja terhadap standar yang telah
ditentukan. Sistem ini mendukung pengambilan keputusan di level
manajerial menengah dengan cakupan waktu jangka menengah, serta
memastikan bahwa seluruh aktivitas tetap sejalan dengan tujuan
organisasi. Adapun rincian karakteristiknya adalah sebagai berikut:
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BAB | Infrastruktur Teknologi

Informasi
5 Agung Yultyanto Nugroho, M.Kom., M.Par
A. PENGERTIAN INFRASTRUKTUR TERNOLOGI
INFORMASI

Infrastruktur Teknologi Informasi (TT) adalah kumpulan sumber daya
teknologi  yang digunakan untuk mendukung pengoperasian,
pengelolaan, dan pengembangan sistem informasi dalam suatu organisasi.
Infrastruktur ini mencakup perangkat keras, perangkat lunak, jaringan,
basis data, serta sumber daya manusia yang bertanggung jawab atas
pengelolaan teknologi tersebut.

Infrastruktur TI menjadi fondasi utama bagi sistem informasi,
memungkinkan organisasi untuk mengelola data, meningkatkan efisiensi
operasional, serta mendukung pengambilan keputusan berbasis data.
Tanpa infrastruktur TI yang baik, sistem informasi tidak akan dapat
berjalan secara optimal dan dapat menghambat produktivitas organisasi.

Infrastruktur ~ Teknologi Informasi (TI) memiliki beberapa
karakteristik utama yang memastikan sistem informasi dapat berjalan
dengan optimal dan efisien. Berikut adalah beberapa karakteristik penting
dari infrastruktur TT:

1. Fleksibilitas (Flexibility)

Infrastruktur TI harus dapat beradaptasi dengan perkembangan
teknologi dan kebutuhan bisnis yang terus berubah. Hal ini mencakup
kemampuan untuk menyesuaikan perangkat keras, perangkat lunak, serta
sistem jaringan agar tetap relevan dengan tren industri.

2. Keandalan (Reliability)

Sistem TI harus memiliki keandalan tinggi untuk memastikan
operasional bisnis berjalan tanpa gangguan. Keandalan ini mencakup:

3. Ketersediaan sistem (uptime) yang tinggi Sistem cadangan (backup)
untuk mencegah kehilangan data Disaster recovery plan untuk
pemulihan pasca gangguan atau bencana
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4. Skalabilitas (Scalability)

Infrastruktur TT harus dapat berkembang sesuai dengan pertumbuhan
bisnis dan peningkatan jumlah pengguna atau data. Contohnya adalah
penggunaan cloud computing, yang memungkinkan organisasi
menambah kapasitas penyimpanan atau komputasi sesuai kebutuhan
tanpa investasi besar pada perangkat keras tambahan.

5. Efisiensi (Efficiency)

Efisiensi dalam infrastruktur TI mencakup optimalisasi penggunaan
sumber daya seperti daya listrik, kapasitas penyimpanan, dan kecepatan
pemrosesan. Infrastruktur yang efisien dapat membantu organisasi
menghemat biaya operasional serta meningkatkan produktivitas.

6. Keamanan (Security)

Keamanan merupakan aspek krusial dalam infrastruktur TT untuk
melindungi data dan sistem dari ancaman seperti serangan siber,
malware, atau akses tidak sah. Infrastruktur yang baik harus memiliki:

Firewall dan enkripsi data

Sistem autentikasi dan kontrol akses

Pemantauan dan deteksi ancaman secara real-time
7. Interoperabilitas (Interoperability)

Sistem TT harus dapat berintegrasi dengan berbagai platform, aplikasi,
dan teknologi lainnya untuk mendukung kelancaran operasional
organisasi. Contohnya adalah kompatibilitas antara sistem berbasis
Windows, Linux, dan MacOS, serta konektivitas antara perangkat IoT
dan aplikasi berbasis cloud.

8.  Manajemen dan Pemeliharaan (Manageability & Maintainability)

Infrastruktur TI harus mudah dikelola dan dipelihara untuk
memastikan kinerja optimal. Hal ini meliputi:

Sistem pemantauan otomatis untuk mendeteksi masalah lebih awal

Pemeliharaan berkala untuk menghindari kerusakan perangkat keras
atau kegagalan system Dokumentasi yang jelas mengenai konfigurasi dan
kebijakan penggunaan
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BARB | SISTEM INFORMASI DAN
PROSES BISNIS

6 Ir. Chairul Anwar, S.Kom. M Kom.

A. PENGERTIAN SISTEM INFORMASI

Sistem informasi adalah kumpulan orang, prosedur, teknologi, dan
metode untuk mengumpulkan, memproses, menyimpan, dan
mengirimkan informasi. Sistem ini membantu dalam pengambilan
keputusan, koordinasi, dan pengawasan organisasi.

Kenneth C. Laudon dan Jane P. Laudon mendefinisikan sistem
informasi sebagai sekumpulan komponen yang saling terkait yang
membantu pengambilan keputusan dan kontrol dalam suatu organisasi
dengan mengumpulkan (atau mengambil), memproses, menyimpan, dan
mendistribusikan informasi (2020).

Sistem informasi adalah "kombinasi terorganisir dari orang,
perangkat keras, perangkat lunak, jaringan komunikasi, sumber daya
data, serta kebijakan dan prosedur yang menyimpan, mengambil,
mengubah, dan menyebarkan informasi dalam suatu organisasi", menurut
James A. O'Brien dan George M. Marakas (2011).

Robert D. Galliers dan Dorothy E. Leidner (2003) menggambarkan
sistem informasi sebagai kombinasi jaringan telekomunikasi, perangkat
lunak, dan perangkat keras yang dirancang dan digunakan oleh orang
untuk mengumpulkan, membuat, dan mendistribusikan data yang
bermanfaat, biasanya dalam konteks organisasi.

Menurut ScienceDirect Topics (2023), sistem informasi adalah
sekumpulan komponen yang terorganisir dengan baik yang bekerja sama
untuk mengumpulkan, menyimpan, memproses, mengelola, dan
mendistribusikan informasi atau data untuk tujuan tertentu dalam suatu
organisasi atau untuk aplikasi tertentu.

1. Perangkat Keras (Hardware): komputer, server, jaringan, dan
perangkat lainnya.

2. Perangkat Lunak (Software): Aplikasi dan sistem operasi yang
digunakan untuk mengelola data.
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3. Data: Informasi yang diproses dan digunakan dalam pengambilan
keputusan.
Sumber Daya Manusia: Orang yang menggunakan sistem informasi.
5. Prosedur: Kebijakan dan peraturan yang mengatur penggunaan
sistem informasi.

B. KONSEP DASAR PROSES BISNIS

Proses bisnis adalah Serangkaian tindakan atau tugas yang dilakukan
untuk mencapai tujuan bisnis tertentu dikenal sebagai proses bisnis.
Setiap proses bisnis memiliki input, output, dan alur kerja yang diatur.
Untuk lebih memahami bagaimana setiap bagian organisasi berhubungan
satu sama lain, bisnis kontemporer sering menggunakan diagram alur
atau model bisnis untuk menggambarkan proses ini.

Proses bisnis yang efektif harus direncanakan secara strategis untuk
meningkatkan daya saing perusahaan di pasar yang dinamis, menurut
Davenport & Short (2020). Mereka menekankan penggunaan teknologi
digital saat mengoptimalkan proses bisnis untuk meningkatkan
tleksibilitas dan efisiensi operasional.

Proses bisnis yang efektif dapat meningkatkan efisiensi operasi dan
memungkinkan bisnis untuk beradaptasi dengan perubahan pasar dengan
lebih cepat. Akibatnya, banyak perusahaan berinvestasi dalam TT untuk
mendukung dan mengoptimalkan proses bisnis mereka. Menurut Laudon
& Laudon (2021), sistem informasi modern memungkinkan pengambilan
keputusan berbasis data yang lebih cepat dan lebih akurat, yang pada
gilirannya meningkatkan efektivitas operasional. Selain itu, digitalisasi
proses bisnis memungkinkan perusahaan untuk mengurangi biaya
operasional dengan mengotomatisasi tugas rutin dan meningkatkan
akurasi data. Dengan demikian, bisnis dapat berkonsentrasi pada
pengembangan strategi bisnis yang lebih baik dan inovasi. Turban et al.
(2022) menyatakan bahwa penerapan analitik data dan kecerdasan buatan
dalam proses bisnis memberikan keunggulan yang signifikan dalam
manajemen sumber daya dan meningkatkan efisiensi kerja.

Selain itu, adopsi sistem informasi dalam proses bisnis meningkatkan
kepuasan pelanggan dengan memberikan layanan yang lebih cepat,
kemampuan untuk menyesuaikan produk, dan pengalaman yang lebih
baik secara keseluruhan. Ini semakin relevan di era transformasi digital
di mana pelanggan mengharapkan layanan yang lebih baik dan respons
yang instan. Menurut Pearlson et al. (2020), bisnis yang dapat
memasukkan sistem informasi ke dalam operasional bisnisnya memiliki
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kemampuan untuk meningkatkan loyalitas pelanggan dan meningkatkan
citra merek.

Namun, sistem informasi dalam proses bisnis tidak selalu mudah
dilaksanakan. Manajemen dapat menghadapi tantangan seperti biaya
investasi yang tinggi, ketidaksetujuan karyawan, dan kebutuhan untuk
pelatihan dan perubahan budaya organisasi. Seperti yang dinyatakan oleh
McLeod & Schell (2021), keberhasilan implementasi sistem informasi
bergantung pada seberapa siap organisasi menghadapl perubahan,
termasuk kesiapan teknologi dan keterlibatan sumber daya manusia.
Organisasi harus membuat strategi implementasi sistem informasi yang
direncanakan dengan baik untuk mengatasi masalah ini. Ini mencakup
pelibatan pemangku kepentingan, pemilihan teknologi yang tepat, dan
pemantauan dan evaluasi rutin untuk memastikan sistem berjalan dengan
baik. Tiga jenis utama proses bisnis adalah sebagai berikut:

1. Proses Inti (Core Business Process): Proses utama yang menciptakan
nilai bagi pelanggan, seperti produksi dan layanan pelanggan.

2. Proses Pendukung (Support Business Process): Proses yang
mendukung operasi inti, seperti akuntansi dan HR.

3. Proses Manajemen (Management Business Process): Proses yang
berkaitan dengan perencanaan dan pengendalian bisnis.

4. Tanda Tangan Digital: Teknik yang digunakan untuk

C. KARAKTERISTIK PROSES BISNIS

Karakteristik utama yang membuat proses bisnis efektif dan efisien
adalah sebagai berikut:

1. Berorientasi pada pelanggan: Fokus utama dari proses bisnis adalah
memberikan nilai kepada pelanggan.

2. Memiliki keterkaitan antar aktivitas: Setiap proses bisnis terdiri dari
kumpulan tugas yang saling terkait.

3. Dapat diukur dan dievaluasi: Indikator kinerja—juga dikenal sebagai
KPI—dapat digunakan untuk mengukur keberhasilan proses bisnis.

4. Dapat diotomatisasi: Banyak aspek operasi bisnis dapat diotomatisasi
untuk meningkatkan efisiensi dengan menggunakan teknologi
informasi.

Menurut Weske (2020), integrasi digital, fleksibilitas operasional, dan
kemampuan untuk menyesuaikan diri dengan perubahan pasar adalah
ciri-ciri utama proses bisnis modern. Pendekatan berbasis data membantu
perusahaan meningkatkan daya saing dan mengoptimalkan alur kerja.
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BARB | BASIS DATA DALAM
SISTEM INFORMASI

: Imam Halim Mursyidin, S.Kom., M.Kom.

A. KONSEP DASAR BASIS DATA

Kemajuan teknologi informasi membawa perubahan besar dalam cara
kita mengumpulkan, menyimpan, dan memanfaatkan data. Hampir setiap
aspek kehidupan baik dalam bisnis, kesehatan, pendidikan bergantung
pada pengelolaan data yang baik. Basis data (database) adalah kumpulan
data yang terorganisir dan disimpan secara sistematis di dalam suatu
komputer. Data-data ini disimpan menggunakan struktur khusus agar
mudah diakses, dimodifikasi, dan dikelola. (Alia et al., 2023).

Basis data memainkan peran utama dalam sistem informasi dengan
menyediakan cara yang terstruktur dan efisien untuk menyimpan dan
mengelolanya. Basis data juga dapat digunakan untuk mendukung
pengambilan keputusan strategis di dalam organisasi, karena para
manager dan pemangku kepentingan dapat melakukan analisis yang lebih
mendalam terhadap berbagai aspek bisnis atau operasional, sehingga
keputusan yang diambil lebih tepat sasaran dan berbasis fakta.

Teknologi basis data juga telah berkembang dengan integrasi
kecerdasan buatan (Artificial Intelligence) dan analisis big data, yang
semakin mempercepat proses pengambilan keputusan (data-driven decision
making). Basis data digunakan diberbagai sektor untuk :

1. E-Commerce dan Retail
a. Basis data membantu dalam melacak stok barang secara otomatis
di gudang dan toko

b. Menganalisis tren pasar dan preferensi pelanggan, untuk strategi

pemasaran yang lebih efektif.

c. Algoritma berbasis basis data digunakan untuk memberikan

rekomendasi produk yang sesuai dengan minat pelanggan.
2. Kesehatan dan Medis
a. Basis data membantu dokter dalam mendiagnosis penyakit
berdasarkan rekam medis pasien, prediksi epidemi, menyimpan
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riwayat kesehatan pasien, resep obat, dan hasil laboratorium
untuk memudahkan perawatan pasien.
b. Mengatur jadwal dokter dan pasien secara otomatis.
3. Perbankan dan Keuangan
a. Menyimpan informasi nasabah, histori transaksi, dan saldo
rekening secara real-time.
b. Menganalisis pola transaksi yang mencurigakan untuk mencegah
penipuan keuangan.
c. Mengevaluasi riwayat kredit calon debitur sebelum memberikan
pinjaman.
4. Pemerintahan dan Administrasi Publik
a. Pemerintah menggunakan basis data untuk mengelola data
kependudukan seperti KTP, KK, dan paspor, data wajib pajak dan
transaksi keuangan negara.
b. Mengelola transportasi, keamanan, dan layanan publik berbasis
digital.
Tentunya masih banyak lagi sekotar lainnya. Dengan pemanfaatan yang
optimal, basis data tidak hanya menjadi alat penyimpanan informasi tetapi
juga menjadi instrumen strategis untuk inovasi dan bersaing di masing-
masing sektor.
1. Komponen Sistem Basis Data
Untuk dapat menghasilkan suatu database yang baik, maka
dibutuhkan lingkungan basis data yang saling terintegrasi dengan baik.
Lingkungan basis data terdiri dari komponen-komponen yang saling
terkait satu dengan lainnya yang dapat menghasilkan dan menjalankan
fungsi database dengan baik. (Ahmad & Ramadhanulita Nst, 2024).
Berikut komponen sistem basis data :
a. Perangkat keras (hardware)
Perangkat komputer yang secara khusus digunakan untuk
mendukung proses penyimpanan dan akses data dalam sistem basis
data. Contohnya: Server, hardisk, RAM, CPU
b. Sistem operasi (operating system)
Sistem operasi seperti Windows dan Linux sebagai penyedia
lingkungan untuk menjalankan DBMS seperti pemakaian SPU dan
memori, izin akses, termasuk pemrosesan secara background services
seperti queri, backup agar tidak saling bentrok.
c. Basis data (database)
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merupakan sistem yang menyimpan data secara terstruktur agar
mudah diakses, dikelola, dan diperbarui. Di dalamnya berisi data,
tabel, relasi, kunci, indeks, skema dan lainnya
d. Sistem pengelola basis data (database management system/DBM.S)
Perangkat lunak (software) yang digunakan untuk membuat,
mengelola, dan mengakses basis data. Contohnya MySQL, Oracle,
Microsoft SQL Server, MongoDB, PostgreSQL.
e. Pengguna (user)
Pengguna adalah individu atau pihak yang berinteraksi dengan
sistem basis data untuk keperluan seperti input data, pencarian
informasi, pembuatan laporan, maupun pengelolaan sistem.
2. Basis Data Relational
Basis data relasional adalah sebuah sistem penyimpanan data yang
didasarkan pada model data relasional. Model data relasional
memanfaatkan tabel sebagai struktur utama dalam melakukan
penyimpanan informasi (Alia et al, 2023). Basis data relasional
merupakan model penyimpanan data yang disusun dalam bentuk tabel-
tabel yang saling terkait satu sama lain. Setiap tabel terdiri dari baris dan
kolom, di mana baris merepresentasikan satu entitas atau objek tertentu
seperti informasi karyawan atau data produk sedangkan kolom
menunjukkan atribut atau karakteristik dari entitas tersebut, seperti
nama, alamat, atau harga. Untuk memastikan keunikan setiap baris data,
digunakan kunci utama (primary key), sementara kunci asing (foreign
key) digunakan untuk membangun hubungan antar tabel dalam sistem
basis data. Berikut adalah contoh data relational :
Tabel 7.1 Divisi

ID_Divisi Nama_Divisi
Do1 I'T Development
Doz Human Capital
Dos I'T Operational

Tabel 7.2 Karyawan

NIK Nama Alamat ID_Divisi
K101 Andi J1. Merdeka No.1 Do1
K102 Budi JI. Raya No.2 Do2
K103 Citra J1. Sudirman No.s | Do1
K104 Dian J1. Kebon No.4 Dos
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BAR | TEKNOLOGI JARINGAN DAN
KOMUNIKASI DALAM SISTEM
8 INFORMASI

Asep Sumantrz, S.Kom., M.Kom

A. PENGERTIAN JARINGAN DAN KOMUNIKASI

Jaringan dan komunikasi sangat memiliki peran penting dalam
sistem informasi, karena dengan adanya jaringan dapat melakukan
komunikasi dan pertukaran data. Jaringan adalah kumpulan perangkat
elektronik, seperti komputer, server, laptop, smartphone, dan perangkat
IOT (Internet Of Think), yang saling terhubung dan dapat bertukar
informasi. Perangkat-perangkat ini terhubung melalui media komunikasi,
baik Guide media seperti kabel ataupun Unguide Media berupa
gelombang mikro satelit, radio dll , dan diatur oleh protokol komunikasi
yang memungkinkan mereka berkomunikasi satu sama lain.

Komunikasi berasal dari kata “communis” yang dalam bahasa latin
memiliki arti “sama’. “communico, communication ataupun communicare.. Jadi
komunikasi dapat diartikan sebagai penyebaran ataupun distribusi
informasi dari satu pihak kepada pihak lainnya baik secara lisan ataupun
verbal yang dapat dimengerti semua pihak. Sebuah lembaga dapat
mengelola data dengan lebih baik untuk membuat keputusan yang tepat,
dengan mengumpulkan, menyimpan, memproses, dan menganalisa data
untuk menemukan wawasan dan tren saat ini sehingga dapat
menghasilkan sistem informasi.

Sistem Informasi saat ini tidak terlepas dari peran teknologi dan
komunikasi, Sistem informasi merupakan gabungan dari teknologi,orang
dan proses yang mengumpulkan, menyimpan, mengolah, dan menyajikan
informasi guna mendukung pengambilan keputusan dan operasional
bisnis. Sistem informasi mencakup perangkat lunak, perangkat keras,
basis data, jaringan, dan infrastruktur lainnya yang digunakan dalam
mengelola informasi.

B. TEKNOLOGI JARINGAN

Teknologi jaringan adalah bidang yang berkembang pesat dalam
dunia Teknologi Sistem Informasi. Jaringan memungkinkan komunikasi
dan pertukaran data antara berbagai perangkat yang terhubung dalam
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suatu sistem, baik itu melalui kabel maupun nirkabel. Dalam artikel ini,
akan dibahas tentang teknologi jaringan dan bagaimana teknologi ini
mempengaruhi kehidupan sehari-hari.

1. Topologi Fisik Jaringan
Topologi BUS

Secara sederhana pada topologi bus, satu kabel media transmisi
dibentang dari ujung ke ujung, kemudian kedua ujung ditutup dengan
“terminator” atau terminating -resistance, Pada titik tertentu
diadakan sambungan (tap) dengan BNC (Bayonet Neill-Concelman)
untuk setiap terminal yang menggunakan media transmisi kabel
coaxcial . Pada topologi bus, semua perangkat jaringan (komputer,
printer, dll.) terhubung ke kabel utama (bus). Topologi BUS hanya
menggunakan satu kabel utama sebagai tulang punggung, topologi
ini memungkinkan perangkat-perangkat dalam jaringan saling
berkomunikasi. Namun, topologi bus kurang cocok untuk jaringan
besar karena rentan terhadap penurunan kinerja dan kesulitan dalam
memperbaiki gangguan jaringan.

Kekurangan Topologi BUS

1. Ketergantungan pada Kabel Utama: Jika kabel utama mengalami
kerusakan, seluruh jaringan akan berhenti bekerja.

2. Jika terjadi masalah pada jaringan sulit mencari sumber masalah
karena setiap perangkat terhubung ke kabel yang sama

3. Memingkinkan terjadinya tabrakan data.

4. Jika ada penambahan perangkat baru akan menggangu perangkat

yg lainnya.

Kelebihan Topologi BUS

1. Topologi ini efektif untuk jaringan yang hanya memiliki beberapa
perangkat, sehingga cocok untuk kantor kecil atau jaringan
pribadi di rumabh.

2. Topologi bus tidak memerlukan peralatan khusus, seperti hub
atau switch, sehingga pemasangan dan konfigurasi jaringan
relatif mudah.

3. biaya pemasangan topologi bus lebih murah dibandingkan
dengan topologi lain yang memerlukan banyak kabel dan
perangkat tambahan.
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Gambar 8. 1. Gambar Topologi BUS
Topologi Ring

Topologi ring, setiap computer terhubung satu per satu,
sehingga terbentuk sebuah rangkaian yang menyerupai ring ( cincin
) Data pada jaringan ini mengalir melalui setiap perangkat searah
jarum jam atau berlawanan arah jarum jam, menciptakan jalur data
yang terorganisasi. Dalam beberapa implementasi, seperti Token
Ring, jaringan menggunakan “token” sebagai kontrol. Token adalah
sinyal khusus yang berfungsi memberi izin kepada perangkat untuk
mengirim data. Tanpa token, perangkat tidak dapat mengirimkan
data, sehingga menghindari tabrakan data.

STATION

TOKEN RING
STATION

~

STATION STATION

Gambar 8. 2. Gambar Topologi Ring
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BAB | PERAN CLOUD COMPUTING
DALAM SISTEM INFORMASI

9 Devit Setiono, S.Kom., M.Kom.

A. PENGENALAN CLOUD COMPUTING

Cloud Computing memiliki peranan penting pada dunia bisnis di era
pesatnya perkembangan teknologi. Cloud Computing menyediakan
berbagai layanan seperti computing, storage, databases, cybersecurity, analytics,
Al dan lainnya melalui internet, sehingga Cloud Computing memiliki
peranan yang sangat besar dalam hal pemrosesan data dan informasi.
Perusahan besar di dunia yang sudah memanfaatkan teknologi Cloud
Computing seperti, AWS, Microsoft, dan Google.

Para ahli telah memberikan banyak pengertian tentang Cloud
Computing, bahwa Cloud Computing telah menjadi landasan teknologi
modern yang memungkinkan akses fleksibel, efisien, dan skalabel ke
berbagai sumber daya komputasi dan aplikasi, dengan fokus pada efisiensi
biaya dan kemampuan untuk beradaptasi dengan kebutuhan pengguna.

Menurut (Zhang, Qi Cheng, Lu Boutaba, 2021a) mendefinisikan Cloud
Computing sebagai infrastruktur berbasis layanan yang memungkinkan
penyedia untuk menawarkan sumber daya komputasi (termasuk
penyimpanan dan aplikasi) secara fleksibel dan sesuai permintaan. Cloud
computing mengurangi biaya operasional bagi organisasi karena
mengalihkan kebutuhan infrastruktur ke penyedia layanan.

Dalam bukunya Cloud Computing and SOA Convergence in Your
Enterprise, (Linthicum, 2022) mendefinisikan Cloud Computing sebagai
suatu model penyampaian layanan komputasi yang memungkinkan
penyedia untuk memberikan sumber daya komputasi, seperti aplikasi,
penyimpanan, dan kapasitas pemrosesan, melalui jaringan (internet).
Cloud Computing memungkinkan organisasi dan individu untuk
mengakses dan menggunakan sumber daya tersebut tanpa perlu membeli
atau mengelola perangkat keras secara langsung. Layanan ini dapat
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diakses secara elastis, mudah disesuaikan, dan diukur sesuai dengan
kebutuhan pengguna.

Secara sederhana adalah teknologi yang memungkinkan kita untuk
menggunakan berbagai layanan komputer seperti penyimpanan data,
aplikasi, dan kapasitas pemrosesan, melalui internet. Alih-alih menyimpan
data atau menjalankan aplikasi di perangkat kita sendiri, semua itu dapat
dilakukan di server yang dikelola oleh penyedia layanan cloud. Pengguna
hanya perlu terkoneksi dengan internet untuk mengaksesnya tanpa
Batasan waktu dan lokasi, tanpa perlu khawatir tentang pengelolaan
perangkat keras atau perangkat lunak.

A Cloud Provider
/7\ . —
Sarviea Orchastration
Cloud
Gongumar Service Layer \
|| o ||
E
N — H
Auditor £ :,::::r
®
Resource Abstraction 2
‘and Control Layer (E f g
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l Cloud Carrier ]

Gambar 9. 1. Arsitektur Cloud Computing
sumber: (Linthicum, 2022)

Sehingga dapat disimpulkan, teknologi cloud computing memungkinkan
kita untuk "menyewa" sumber daya komputasi dari penyedia layanan,
yang membuatnya lebih fleksibel, efisien, dan hemat biaya. Adapun
bebrapa syarat yang harus dipenuhi antara lain, on demand, scalable,
penyedia layanan, sumberdaya dan layanan yang terukur.

B. PENGEMBANGAN CLOUD COMPUTING

Pengembangan cloud computing dalam beberapa tahun terakhir telah
mengubah cara organisasi dan individu mengelola sumber daya teknologi
informasi. Teknologi ini menawarkan fleksibilitas, skalabilitas, dan
efisiensi biaya yang signifikan. Salah satu perkembangan utama adalah
adopsi topologi jaringan terdistribusi yang memungkinkan data dan
aplikasi disebar ke berbagai pusat data di seluruh dunia, mengurangi
latensi dan meningkatkan ketersediaan. Konsep multi-cloud dan hybrid
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cloud juga semakin populer, memungkinkan perusahaan untuk
menggabungkan cloud publik dan privat sesuai dengan kebutuhan bisnis
mereka. Selain itu, perangkat lunak cloud terus berkembang dengan
layanan seperti Platform as a Service (PaaS) yang memudahkan
pengembang untuk mengembangkan aplikasi tanpa harus mengelola
infrastruktur, serta serverless computing yang mengurangi kompleksitas
manajemen server. Penggunaan containerization dan Kubernetes telah
meningkatkan kemampuan pengelolaan aplikasi yang lebih fleksibel dan
dapat diatur secara otomatis.

Di sisi sumber daya manusia, kebutuhan akan profesional dengan
keterampilan khusus dalam cloud architecture, DevOps, dan cloud security
semakin meningkat. Organisasi juga semakin sadar akan pentingnya
pelatihan berkelanjutan dan pengembangan keterampilan untuk
mendukung transformasi digital mereka.

Keamanan tetap menjadi fokus utama dalam pengembangan cloud
computing. Penggunaan enkripsi, Identity and Access Management (1AM),
dan kepatuhan terhadap regulasi seperti GDPR dan UU ITE memastikan
data tetap aman di cloud. Secara keseluruhan, cloud computing terus
berkembang sebagai landasan utama dalam inovasi digital dan
transformasi bisnis.

Pengembangan cloud computing dalam lima tahun terakhir telah
membawa perubahan signifikan dalam topologi jaringan, perangkat
lunak, sumber daya manusia, dan aspek keamanan. Perubahan ini tidak
hanya meningkatkan efisiensi operasional tetapi juga menantang
organisasl untuk beradaptasi dengan teknologi baru.

1. Topologi Jaringan
Topologi jaringan dalam cloud computing telah berkembang untuk
mendukung kebutuhan skalabilitas dan redundansi. Penerapan
Software-Defined Networking (SDN) memungkinkan pengelolaan
jaringan secara terpusat dan dinamis, meningkatkan fleksibilitas
dan efisiensi jaringan cloud. Selain itu, konsep Edge Computing
telah diperkenalkan untuk memproses data lebih dekat dengan
sumbernya, mengurangi latensi dan meningkatkan kinerja
aplikasi. Implementasi data center berbasis SDN dan edge
computing menunjukkan peningkatan dalam manajemen jaringan
dan pengolahan data secara real-time (Yulianto, 2021).

2. Perangkat Lunak
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RBAR) BIG DATA DAN ANALITIK
DALAM SISTEM
l 0 INFORMASI

Budi Berlinton Sitorus S.T, M.Sc

A. PENGERTIAN BIG DATA

Istilah Big Data tidak terlepas dari kata data. Big data dapat
diterjemahkan langsung sebagai data besar. Kata data ini berasal dari
bahasa latin datum yang memiliki arti sesuatu yang diberikan. Di masa
modern, kata data ini berarti sebuah kata benda yang jamak, bukan
tunggal, walaupun data kadang kala diartikan sebagai kata dengan sifat
tunggal juga.

Kata data merujuk ke fakta-fakta, gambar-gambar atau informasi yang
dikumpulkan untuk keperluan referensi, analisis atau juga penghitungan.
Data dapat berupa kuantitatif (bilangan) atau juga kualitatif (deskripsi).
Berdasarkan beberapa sumber baku definisi cukup beragam. Menurut
kamus Oxford, data adalah fakta-fakta dan statistik-statistik yang
dikumpulkan bersama-sama untuk digunakan sebagai referensi maupun
analisis. Menurut Merriam-Webster, kata data berarti informasi nyata
sepertl pengukuran-pengukuran atau statistik-statistik yang digunakan
sebagai dasar untuk sumber jawaban , diskusi ataupun juga penghitungan,
sedangkan menurut kamus Cambridge , data adalah informasi khususnya
fakta-fakta atau bilangan-bilangan, yang dikumpulkan untuk dipelajari
dan dipertimbangkan dalam keperluan membantu pengambilan
keputusan. Lebih jauh , menurut Elmasri dan Navathe (2016: 4), data
merupakan fakta-fakta yang diketahui yang dapat direkam dan memiliki
arti implisit . Contohnya : nama, alamat, no.HP dari orang-orang di
sekeliling Anda. Sekarang ini, data disimpan di HP , laptop, PC ataupun
juga di cloud atau secara online.

Istilah Bzg Data tidak terlepas dari sejarah kemunculannya. Antara era
1960an hingga 1980an, kata tersebut memiliki arti himpunan-himpunan
data besar dalam pemerintahan dan sains, khususnya dalam bidang
meteorologi dan pertahanan. Pada tahun 1966, IBM dan yang lain
mengembangkan sistem basis data dengan nama Information Management
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Systems atau juga dikenal dengan IMS, sebagai fundamental untuk
menangani data terstruktur. Di era tahun 90an, tepat tahun 1997, istilah
Big Data ini digunakan pertama kali salah satunya oleh para periset badan
NASA, Cox dan Ellsworth (1997 :8) dalam tulisan sebagai hasil riset
eksperimen mereka. Big data adalah kumpulan-kumpulan data yang
ukurannya melampaui kemampuan dari alat bantu piranti lunak basis data
untuk menangkap, menyimpan , mengelola dan menganalisis.

Big data menurut Zikopoulous ( 2012:2), adalah informasi yang tidak
dapat diproses atau dianalisis dengan menggunakan proses-proses atau
alat bantu tradisional. Menurut Marr ( 2015 : 9), arti kata big data adalah
segala aktifitas dilakukan yang akan meninggalkan jejak digital atau
disebut data, yang dapat digunakan dan dianalisis oleh setiap orang agar
menjadi lebih pintar. Menurut McKinsey yang dikutip oleh
Dietrich,Heller dan Yang, (2015: 3), Big Data adalah data yang aspek
skala, distribusi, keragaman, dan atau tenggatwaktunya membutuhkan
penggunaan arsitektur teknis dan analitis baru dengan tujuan untuk
memampukan penglihatan-penglihatan yang akan membuka sumber-
sumber dari nilai bisnis. Gambar 10.1 menunjukkan sejarah Bzg Data dari
tahun 1997 hingga tahun 2015.

-
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Gambar 10. 1. Sejarah Big Data dari tahun 1997 hingga 2015
Sumber: Buyya,Calheiros dan Dastjerdi (2016 :6 )
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B. TUJUH TIPE DEFINISI BIG DATA

Menurut Buyya,Calheiros dan Dastjerdi (2016 : 10) terdapat paling

sedikit 338 definisi Big data. Dari sedemikian banyak definisi-definisi
tersebut, setidaknya terdapat 7 definisi yang cukup populer. Ketujuh
definisi tersebut adalah sebagai berikut :

1.

Big Data 3V ide Laney

Definisi asli Big data dikenal juga dengan konsep big data dari Douglas
Laney. Definisi ini dikenal juga dengan nama Big data 3V. Menurut
Laney (2001 ) ada 3V yang menjadi pertimbangan dalam Big data
yaitu Volume, Velocity, dan Variety.

Big Data sebagai teknologi

Definisi Big data sebagai teknologi diarahkan oleh pengembangan
teknologi baru seperti MapReduce, such as MapReduce, bulk
synchronous parallel (BSP — Hama), resilient distributed datasets
(RDD, Spark), dan Lambda architecture (Flink).

Big Data sebagai aplikasi

Definisi Big data sebagai aplikasi menekankan aplikasi-aplikasi yang
berbeda-beda berdasarkan dari tipe Big data. Menurut Devlin seperti
dikutip Buyya, big data sebagai aplikasi dari data yang dimediasi
proses, informasi yang bersumber dari manusia dan data yang
dihasilkan oleh mesin. Pendapat lain dari Connolly seperti dikutip
Buyya, big data berfokus pada analisis transaksi, interaksi-interaksi
dan observasi data.

Big Data sebagai sinyal-sinyal

Definisi Big data sebagai sinyal-sinyal memiliki kemiripan dengan big
data sebagai aplikasi tapi fokus dari definisi ini adalah pada pewaktuan
dibandingkan tipe data. Pada definisi ini,  utamanya adalah
kemampuan untuk mengantisipasi atau memprediksi apa yang terjadi
kemudian. Dari data atau pola-pola data baru dalam himpunan data.

. Big Data sebagai peluang

Definisi Big data sebagai peluang menurut Aslett seperti dikutip
Buyya, big data sebagai proses menganalisis data yang sebelumnya
diabaikan karena adanya keterbatasan teknologi . Big data ini melihat
kembali peluang-peluang potensial dengan mengunjungi kembali
himpunan-himpunan data yang telah diarsipkan atau dikumpulkan
saat teknologi tersedia.
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6. Big Data sebagai metafor
Definisi Big data sebagai metafor mendefinisikan big data sebagai
sebuah proses berpikir manusia . hal ini meningkatkan tingkat bzg data
ke tingkat yang baru yang artinya big data bukan merupakan alat
bantu analitis tapl hanya sebagai kepanjangan dari otak manusia.

7. Big Data sebagai istilah baru untuk barang lama
Definisi yang terakhir ini botol baru sebagai istilah untuk big data,
sedangkan botol untuk anggur lama. Anggur lama ini adalah
merupakan analogi untuk Business Intelligence , data mining dan
aktivitas-aktivitas analitis data tradisional lainnya.

C. KARAKTERISTIK BIG DATA

Dataset atau himpunan data adalah kumpulan atau kelompok dari data
yang saling berkaitan. Setiap anggota kelompok atau himpunan data
berbagi atribut atau properti satu dengan yang lain dalam himpunan yang
sama. Beberapa contoh dari himpunan data adalah twit-twit yang
disimpan dalam sebuah file datar, kumpulan gambar-gambar yang ada di
dalam sebuah direktori, ekstrak dari baris-baris yang ada di tabel dalam
basisdata menjadi sebuah file dengan format .csv, atau data observasi
cuaca berkesinambungan yang disimpan menjadi file dengan format .xml.

datasets

XML relational image
data data files

Gambar 10. 2. Ragam format himpunan data
Sumber: Erl,Khattak,dan Buhler (2015 : 3)

Gambar 10.2 diatas , menunjukkan ragam format himpunan data , ada
tormat XML, format gambar dan ada juga data relasi tabel dalam format
.csv. Sebuah himpunan data dapat dikatakan adalah sebuah big data jika
memiliki satu atau lebih karakteristik yang memerlukan akomodasi dalam
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rancangan solusi dan arsitektur dari lingkungan analitik. Referensi yang
digunakan untuk menentukan apakah sebuah himpunan data termasuk
dalam big data, secara inisial dengan menggunakan prinsip 3V Laney.

Semula, prinsip yang digunakan adalah prinsip 8V Laney, namun
seiring dengan perkembangan waktu, prinsip ini menjadi 5V dengan
tambahan dua aspek ke dalam prinsip 3V tersebut yaitu Veracity dan
Value, sehingga prinsip yang digunakan dalam big data disebut juga
prinsip 5V. Gambar 10.8 menunjukkan prinsip 5V dalam big data.

. variety .
velocity veracity

volume \ I / value
* A

o

Gambar 10. 3. Karakteristik Big Data 5V
Sumber: Erl,Khattak,dan Buhler (2015 : 10 )

Karakteristik pertama big data adalah Volume. Volume data yang
diantisipasi oleh big data sebagai solusi adalah penting dan selalu
berkembang. Volume data yang tinggi memaksa penyimpanan data dan
permintaan-permintaan pemrosesan yang berbeda termasuk persiapan
data tambahan, kurasi dan proses-proses manajemen.

ﬁ@s 5 billion DVDs
N X N N =
\ \|
J 25 exabytes

\ 65,000 DVDs

300 terabytes

Gambar 10. 4. Data 2.5EB per hari untuk organisasi dan

pengguna
Sumber: Erl,Khattak,dan Buhler (2015 : 11 )
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BAB | KEAMANAN INFORMASI DAN
MANAJEMEN RISIKO

l l Ahmad Budi Trisnawan, M.Kom.

A. DEFINISI DARI KEAMANAN INFORMASI

Keamanan informasi mengacu pada langkah-langkah sistematis yang
diambil dalam melindungi data agar tidak terdeteksi, disusupi, dirusak,
atau disalahgunakan oleh individu atau kelompok, baik didalam maupun
diluar organisasi.

Keamanan informasi menggambarkan usaha untuk melindungi
komputer dan non peralatan komputer, fasilitas, data, dan informasi dari
penyalahgunaan oleh orang yang tidak bertanggung jawab. Keamanan
informasi dimaksudkan untuk mencapai kerahasiaan, ketersediaan, dan
integritas di dalam sumber daya informasi dalam suatu perusahaan
(Nurul, Anggrainy and Aprelyani, 2022).

Maka, keamanan informasi sangatlah penting dalam dunia teknologi
informasi saat ini. Hal ini dikarenakan semakin berkembangnya teknologi
informasi, maka semakin banyak pula ancaman keamanan yang muncul,
seperti serangan malware, hacking, dan phishing. Oleh karena itu,
organisasi atau perusahaan harus memastikan bahwa sistem informasi
yang mereka miliki terjaga dengan baik dari segala jenis ancaman
keamanan (Fairuzabadi et al., 2023).

Dimensi atau indikator keamanan informasi adalah terdapat empat
definisi privasi informasi yaitu privasi sebagai hak asasi manusia, privasi
sebagai komoditas, privasi sebagai keadaan akses terbatas, dan privasi
sebagai kemampuan untuk mengendalikan informasi tentang diri sendiri
(Nurul, Anggrainy and Aprelyani, 2022).

Pentingnya keamanan informasi dapat dilihat dari beberapa perspektif
utama, diantaranya: (Victor Benny Alexsius Pardosi et al., 2024)

1. Perlindungan Data Pribadi
Dengan meningkatnya pengumpulan data pribadi oleh
perusahaan dan organisasi, keamanan informasi membantu
melindungi privasi individu dan mencegah pencurian identitas.
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Peraturan perlindungan data pribadi, seperti General Data
Protection Regulation (GDPR) di Uni Eropa dan berbagai Undang-
Undang perlindungan data di seluruh dunia menekankan
pentingnya keamanan informasi untuk mematuhi hukum.

2. Integritas dan Kepercayaan Bisnis
Keamanan informasi yang efektif membangun kepercayaan
pelanggan, yang krusial untuk keberlangsungan bisnis online dan
e-commerce. Pelanggaran keamanan dapat merusak reputasi
perusahaan secara signifikan, mempengaruhi kepercayaan dan
loyalitas pelanggan dalam jangka panjang.

3. Operasional dan Kontinuitas Bisnis
Serangan siber seperti ramsomware dapat mengganggu
operasional bisnis dengan menahan data sebagai tebusan,
sehingga keamanan informasi penting untuk memastikan
ketersediaan layanan. Strategi keamanan informasi yang efektif
termasuk rencana pemulihan bencana untuk memastikan bisnis
dapat terus beroperasi bahkan setelah insiden keamanan.

4. Kepatuhan Terhadap Regulasi
Bisnis dan organisasi sering diwajibkan oleh Undang-Undang
untuk melindungi data pelanggan dan informasi sensitif lainnya.
Pelanggaran keamanan informasi dapat mengakibatkan denda
yang besar dan sanksi lainnya dari regulator.

5. Perlindungan Terhadap Ancaman Siber
Lanskap ancaman siber terus berkembang, dengan serangan
menjadi lebih canggih sehingga keamanan informasi yang kuat
diperlukan untuk melindungi terhadap risiko ini. Biaya untuk
menerapkan keamanan informasi seringkali jauh lebih rendah
dibandingkan dengan kerugian finansial dan non-finansial akibat
pelanggaran keamanan.

6. Perlindungan Properti Intelektual
Keamanan informasi juga penting untuk melindungi properti
intelektual dan informasi rahasia bisnis yang jika bocor dapat
menguntungkan pesaing.

B. TUJUAN DARI KEAMANAN INFORMASI

Keamanan informasi memiliki tujuan yang luar biasa dengan menjaga
kerahasiaan informasi, menjaga integritas informasi, menjaga
ketersediaan informasi, melindungi informasi yang sensitif, mengurangi
risiko ancaman siber, menjaga keberlangsungan bisnis, mengurangi
adanya penurunan nilai bisnis dengan membatasi efek dari insiden
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keamanan, dan masih banyak lainnya (Nurul, Anggrainy and Aprelyani,
2022).

Sebenarnya, jika dilihat dari tujuannya pun memiliki dampak yang
dapat mendeteksi diri, baik individu maupun kelompok agar tidak terkena
dengan berbagai macam ancaman yang datang.

C. ASPEK PENTING DARI KEAMANAN INFORMASI

Kiranya harus mempertimbangkan 8 (tiga) aspek penting dalam
keamanan informasi yang akrab dengan kependekan CIA (Confidentiality,
Integrity, Availability) (Nurul, Anggrainy and Aprelyani, 2022).

1. Kerahasiaan (Confidentiality) merupakan aspek yang memastikan
bahwa informasi hanya dapat diakses oleh orang yang
berwenang. Beberapa cara untuk menjaga kerahasiaan, sebagai

berikut:
a. Enkripsi data, baik dalam penyimpanan maupun dalam
pengiriman

b. Autentikasi dan otorisasi untuk memastikan hanya pihak
yang berhak untuk mendapat akses informasi.

c. Kontrol akses yang ketat, seperti pengaturan hak akses
berbasis peran.

2. Integritas (Integrity) merupakan aspek yang menjamin tidak
adanya pengubahan data tanpa seizin pihak yang berwenang,
menjaga keakuratan dan keutuhan informasi. Beberapa cara
untuk menjaga integritas informasi, sebagai berikut:

a. Penggunaan tanda tangan digital dan checksum untuk
memverifikasi keaslian data.

b. Audit trail yang mencatat, siapa yang dapat mengakses dan
memodifikasi data.

c. Sistem pemulihan data untuk mengembalikan data ke
keadaan semula, jika terjadi kerusakan.

3. Ketersediaan (Availability) merupakan aspek yang memberi
jaminan atas ketersediaan data saat dibutuhkan, kapanpun dan
dimanapun. Beberapa langkah untuk menjamin ketersediaan,
sebagai berikut:

a. Redudansi sistem dan data, seperti server cadangan atau
penyimpanan data pada beberapa lokasi.

b. Pemulihan bencana (disaster recovery) untuk mengatasi
gangguan besar pada sistem.
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c. Pemantauan sistem untuk mendeteksi dan menangani
masalah dengan cepat.

INFORMATION

Bl 3

INTEGRITY CONFIDENTIALITY

Gambar 11. 1. Aspek Penting Keamanan Informasi (Saputra
et al., 2023)

D. ASPEK DARI KEAMANAN INFORMASI LAINNYA

Selain konsep dasar CIA (Confidentiality, Integrity, Availability),
keamanan informasi juga mencakup komponen penting lainnya, sebagai
berikut:

1. Keamanan fisik dengan melindungi perangkat keras dan fasilitas
fisik yang menyimpan data atau informasi sensitif.

2. Keamanan jaringan dengan melindungi data yang ditransmisikan
melalui jaringan dari ancaman, seperti penyadapan atau
peretasan.

3. Keamanan aplikasi dengan memastikan perangkat lunak yang
digunakan bebas dari kerentanannya dan dilindungi dari
anacaman, ssperti malware.

E. TANTANGAN DALAM KEAMANAN INFORMASI

Beberapa tantangan utama dalam keamanan informasi, sebagai
berikut:
1. Serangan dunia maya (cyberattacks), seperti malware, ransomware,
dan phising.
2. Penyalahgunaan data oleh pihak internal yang memiliki oleh akses
sah.
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3. Kesalahan manusia, seperti kelalaian dalam pengelolaan kata sandi
atau kesalahan konfigurasi sistem.

4. RKepatuhan hukum dan regulasi yang terus berkembang terkait
dengan perlindungan data pribadi, seperti GDPR di Uni Eropa.

F. KERANGEKA KERJA DARI KEAMANAN INFORMASI

Banyak organisasi mengadopsi kerangka kerja atau standar tertentu
untuk mengelola dan memastikan keamanan informasi. Beberapa standar
Internasional yang banyak digunakan, sebagai berikut:

1. ISO/IEC 27001
Standar Internasional untuk sistem manajamen keamanan
informasi.

2. NIST Cybersecurity Framework
Kerangka kerja dari National Institute of Standards anda
Techonology (NIST) di Amerika Serikat.

3. COBIT
Kerangka kerja yang membantu dalam mengelola dan
mengontrol sistem informasi dalam organisasi.

G. ANCAMAN DAN SERANGAN TERHADAP SISTEM
INFORMASI

Ancaman adalah setiap insiden yang dapat berdampak negatif
terhadap suatu aset — misalnya, jika hilang, rusak saat offline, atau diakses
oleh pihak yang tidak berwenang. Ancaman dapat dikategorikan sebagai
keadaan yang membahayakan kerahasiaan, integritas, atau ketersediaan
aset, dan dapat disengaja atau tidak disengaja (Dr. Budi Raharjo, 2021).

Ancaman dan serangan terhadap sistem informasi sangatlah
berpengaruh dalam kehidupan kita sehari-hari dalam menggunakan akses
internet (Victor Benny Alexsius Pardosi et al., 2024).

1. Malware: Perangkat lunak jahat yang dirancang untuk merusak
atau mendapatkan akses tidak sah kedalam sistem termasuk virus,
worm, trojan dan ransomware.

Contoh: WannaCry Ransomware (Serangan ransomware global pada
tahun 2017 yang mengenkripsi file pada sistem yang terinfeksi dan
meminta tebusan untuk deskripsi).

PENGANTAR SISTEM INFORMASI : Konsep, Teknologi Dan Implementasi 47




2. Phising: Teknik penipuan yang bertujuan untuk mendapatkan data
sensitif seperti username password dan dengan menyamar sebagai
entitas terpercaya dalam komunikasi elektronik.

Contoh: Email Phising Bank (Email yang menyamar sebagai bank
meminta korban untuk memperbarui informasi akun melalui link
palsu yang mengarah ke situs phising).

3. Serangan Man in the Middle (MitM): Serangan dimana penyerang
secara diam-diam meneruskan atau mengubah komunikasi antara
dua pihak yang berkomunikasi tanpa pengetahuan.

Contoh: Intersepsi WiFi (Penyerang yang menggunakan teknik
sniffing pada jaringan WiFi publik untuk mencuri informasi yang
ditransmisikan antara pengguna dan situs web.

Menghadapi ancaman dan serangan ini membutuhkan strategi
keamanan informasi yang komprehensif termasuk penerapan kebijakan
keamanan yang ketat, penggunaan teknologi keamanan terkini, dan
pelatihan kesadaran keamanan bagi semua pengguna sistem (Victor
Benny Alexsius Pardosi et al., 2024)

H. DEFINISI DARI MANAJEMEN RISIKO

Manajemen risiko adalah proses organisasi dalam mengidentifikasi,
menilai, dan mengendalikan berbagai ancaman dan tantangan terhadap
pencapaian tujuan. Sumber ancaman bisa disebabkan seperti adanya
ketidakpastian keuangan, kewajiban hukum, kesalahan dalam strategi
manajemen, kecelakaan ataupun bencana alam. Untuk perusahaan digital
maka perlindungan data dan ancaman terhadap keamanan teknologi
informasi menjadi perhatian utama. Oleh karena itu, perusahaan perlu
mengadopsi rencana manajemen risiko, sehingga dapat mengatasi
berbagai ancaman terhadap informasi dan mengidentifikasikannya untuk
mengambil tindakan secara tegas (Sri Sarjana et al., 2022).

Manajemen risiko adalah proses yang memungkinkan manajer TI
untuk menyeimbangkan operasional dan biaya ekonomi dari tindakan
perlindungan dan mencapai keuntungan perusahaan, dengan proses
melakukan perlindungan terhadap Sistem dan data TI yang terkait
perusahaan tersebut. Contoh kasus yang dapat diambil dalam
pembelajaran ini adalah kasus keamanan data misalnya. Banyak
perusahaan memutuskan untuk menginstal sistem keamanan data
perusahaan dan mengeluarkan banyak uang untuk membayar jasa
penyedia layanan agar sistem ini tetap dalam pengamanan berkala guna
memastikan data perusahaan aman. Dalam hal ini seharusnya pemilik
perusahaan telah mempertimbangkan dan menghitung kemungkinan
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biaya yang dikeluarkan untuk melakukan pengamanan data perusahaan,
biaya yang dikeluarkan diharapkan sebanding dengan profit yang didapat
perusahaan itu sendiri. Sehingga tidak timbul kerugian atas kasus diatas.
Tentu risiko keamanan data akan diimbangi dengan seberapa tinggi nilai
dari perusahaan tersebut, tidak berbanding jika perusahaan tersebut
hanya memiliki data yang bersifat tidak rahasia, namun pihak perusahaan
membayar mahal hanya untuk menjaga keamanan data tersebut. Ini akan
menjadi sebuah kerugian yang cukup signifikan (Arif Setia Sandi A, 2022).

Tabel 11.1 Evolusi Manajemen Ristko (Sri Sarjana et al., 2022)

Masa Lalu Sagt hli: Masa' Depar}: .
et Prioritas Optimalisasi Bisnis
Masalah
1 | Identifikasi Identifikasi Identifikasi
Masalah Masalah permasalahan dan
Peluang
2 | Menyusun Menyusun Memahami Penyebab
Peringkat Peringkat dan Faktor yang
Mempengaruhi serta
Konsekuensinya
3 | Tiap Risiko Perlu Memeriksa Mengoptimalisasikan
Pengendalian Tingkat Risiko Perlakuan dan
dengan Prosedur yang Diatas Mempertimbangkannya
Standar Target
4 | Pengawasan Menerapkan Efektivitas dalam
dalam Pengendalian Pengendalian
Pengendalian yang Baik
Diawali pada
Risiko Tertinggi
Pengawasan Memahami Faktor
dalam Penyebab
Implementasi

Pembiayaan dan
Manfaat dalam
Penanganan Risiko
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7 | Pembiayaan dan
Manfaat dalam
Mengambil Risiko

8 | Perlakuan Sesuai Selera
Risiko

9 | Pengawasan dan
Umpan Balik

I. SUMBER-SUMBER MANAJEMEN RISIKO

Beberapa sumber risiko dapat berasal dari beberapa aspek, diantaranya
yaitu bisa bersumber dari sosial, fisik, ekonomi, dan operasional (Yuli
Anita et al.,, 2023).

1.

Risiko Sosial

Bersumber dari masyarakat yang kejadian nya menyebabkan

penyimpangan, bersifat menyulitkan baik rugi diri sendiri maupun

merugikan orang lain. Misalnya: mencuri, vandalisme, hura-hura,

peperanagan dan lainnya.

Risiko Fisik

Bersumber dari kejadian murni dari alam dan bisa jadi disebabkan

oleh perilaku manusia. Sebagai contoh yaitu kebakaran.

Risiko Ekonomi

Ketidakpastian ~akibat perubahan kondisi ekonomi yang

berdampak buruk pada laba dan tujuan bisnis. Contoh

ketidakpastian ini misalnya karena adanya:

a. Inflasi yaitu kenaikan harga barang dan jasa secara umum dan
terus menerus dalam jangka waktu tertentu.

b. Resesi yaitu kondisi dimana terjadinya penurunan aktivitas
ekonomi secara signifikan di suatu wilayah

Risiko Operasional

Risiko Operasional adalah sebagai contoh saat menjalankan tugas

operasional terjadi sebuah kegagalan atau kesalahan di suatu

organisasi tertentu. Kejadian tersebut dapat dicegah oleh berbagai

taktor yang berbeda, seperti lingkungan, seperti kecelakaan

bencana atau masnusia saat menjalankan tugasnya masing-

masing.
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BARB | SISTEM INFORMASI
GEOGRAFIS

l 2 Doni Prastyo, S.Kom., M.Kom.

A. PENGANTAR SIG

Di era modern yang ditandai dengan kemajuan teknologi informasi,
kebutuhan akan data yang akurat, cepat, dan berbasis lokasi menjadi
semakin penting. Banyak keputusan penting dalam berbagai sektor
seperti perencanaan kota, mitigasi bencana, hingga pengembangan
infrastruktur, sangat bergantung pada informasi spasial—yaitu informasi
yang berkaitan dengan lokasi geografis di permukaan bumi. Untuk itulah
Sistem Informasi Geografis (SIG) hadir sebagai salah satu solusi utama
dalam mengelola dan menganalisis data berbasis lokasi.

SIG merupakan cabang dari sistem informasi yang memiliki
keunikan tersendiri karena menggabungkan data spasial (lokasi) dengan
data atribut (karakteristik) untuk mendukung proses pengambilan
keputusan. Keberadaan SIG tidak hanya memudahkan pemetaan wilayah,
tetapi juga memungkinkan analisis yang kompleks untuk memahami
hubungan spasial antar fenomena.

Bagian ini akan membahas secara mendalam mengenai apa itu SIG,
bagaimana sejarah dan perkembangannya, serta mengapa sistem ini
memiliki peran yang sangat penting dalam mendukung berbagai bidang
kehidupan manusia. Pemahaman dasar ini sangat krusial bagi mahasiswa
dan profesional yang ingin mendalami dunia sistem informasi secara lebih
luas dan aplikatif.

1. Pengertian dan Definisi SIG

Sistem Informasi Geografis (SIG), atau dalam bahasa Inggris dikenal
sebagai Geographic Information System (GIS), adalah sistem berbasis
komputer yang dirancang untuk menangkap, menyimpan, memeriksa,
mengintegrasikan, memanipulasi, menganalisis, dan menampilkan data
yang secara geografis teracu atau memiliki referensi lokasi. SIG
menggabungkan teknologi komputer dengan ilmu geografi untuk
memahami fenomena spasial atau lokasi.
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Dalam konteks sistem informasi, SIG merupakan sistem khusus yang

tokus pada data spasial, yaitu data yang berkaitan dengan lokasi di
permukaan bumi. SIG memungkinkan pengguna untuk tidak hanya
mengetahui apa yang terjadi, tetapi juga di mana peristiwa tersebut
terjadi dan bagaimana hubungan antar lokasi tersebut. Beberapa definisi

SIG dari para ahli

2.

Menurut Longley et al. (2021), SIG adalah “suatu sistem yang
dirancang untuk menangani data geospasial dan menyediakan alat
untuk memvisualisasikan, mengelola, dan menganalisis informasi
yang berlokasi secara geografis.”

Menurut Burrough dan McDonnell (1998), SIG adalah “setiap sistem
informasi yang mampu mengintegrasikan, menyimpan, mengedit,
menganalisis, dan menampilkan informasi yang direferensikan
secara spasial.”

Sejarah dan Perkembangan SIG
Konsep awal SIG bermula pada tahun 1960-an, seiring dengan

berkembangnya teknologi komputer dan kebutuhan untuk memproses
data geografis dalam jumlah besar. Salah satu sistem SIG pertama adalah
Canadian Geographic Information System (CGIS), yang dikembangkan
oleh pemerintah Kanada untuk mengelola data sumber daya alam secara
efisien. Perkembangan SIG dapat dibagi menjadi beberapa tahap:

Tahun 1960-1970: Masa pionir. SIG digunakan terbatas oleh
pemerintah dan lembaga riset, dengan teknologi perangkat keras
yang masih sederhana dan data spasial yang masih dalam bentuk
analog.

Tahun 1980-1990: SIG mulai dikenal secara luas dengan munculnya
perangkat lunak komersial seperti ArcInfo dari Esri. Data spasial
mulai dipindahkan dari bentuk manual ke digital.

Tahun 2000-2010: SIG mengalami lonjakan besar seiring dengan
kemajuan internet, GPS, dan penginderaan jauh. Data spasial
menjadi lebih mudah diperoleh dan dibagikan.

Tahun 2010-sekarang: SIG menjadi bagian integral dari banyak
aplikasi digital. Munculnya SIG berbasis web (WebGIS), mobile
GIS, cloud computing, serta integrasi dengan teknologi Big Data dan
Artificial Intelligence (AI) menjadikan SIG semakin dinamis dan
cerdas.
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BAB | E-COMMERCE DAN SISTEM
INFORMASI BISNIS DIGITAL

l 3 E[ Vionna Laellyn Nurul Fatich, S.Tr.Kom., M.EEng

A. PENGANTAR E-COMMERCE DAN SISTEM INFORMASI
DIGITAL

Electronic commerce (e-commerce) merujuk pada aktivitas jual beli
barang, jasa, dan informasi melalui jaringan elektronik, terutama internet.
Dalam praktiknya, e-commerce mencakup semua transaksi komersial yang
dilakukan secara digital, mulai dari pemesanan, pembayaran, hingga
pengiriman produk atau layanan (Laudon & Laudon, 2014). E-commerce
tidak hanya terbatas pada toko online, melainkan juga meliputi sistem
pembayaran digital, pemasaran digital, dan manajemen hubungan
pelanggan berbasis digital.

Ruang lingkup e-commerce meluas seiring dengan perkembangan
teknologi informasi. Saat ini, e-commerce mencakup berbagai bidang,
seperti mobile commerce (m-commerce), social commerce, hingga penggunaan
teknologi augmented reality (AR) dan wirtual reality (VR) untuk
meningkatkan pengalaman konsumen (M. C. Wibowo, 2013)(Nur et al,,
2025).

1. Sejarah Perkembangan E-commerce

E-commerce mulai berkembang pada awal 1970-an dengan
penggunaan Electronic Data Interchange (EDI) untuk mentransfer
dokumen bisnis secara elektronik antara perusahaan (Menarianti et
al, 2024). Namun, e-commerce dalam bentuk modern mulai
berkembang pesat pada pertengahan 1990-an, ketika internet mulai
tersedia secara luas. Tahun 1995 menjadi tonggak sejarah penting
dengan munculnya Amazon dan eBay sebagai pelopor platform e-
commerce (Mutula, 2010).

Seiring dengan itu, muncul model platform e-commerce berbasis
marketplace, seperti Alibaba dan Tokopedia, yang menawarkan
sistem terbuka bagi berbagail penjual untuk menawarkan produk
mereka kepada konsumen dalam satu platform digital (Psathas et al.,
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2018). Model ini terbukti efisien karena mampu menurunkan biaya
infrastruktur dan memperluas jangkauan pasar.
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Gambar 13. 1. Top Marketplace di Indonesia pada Tahun 2025
Sumber: Website https:/ /www.digifolium.com/top-marketplace-di-
indonesia-yang-paling-banyak-peminat-di-2025/

2. Peran Sistem Informasi dalam Bisnis Digital

Sistem informasi merupakan kombinasi dari teknologi informasi,
manusia, dan proses yang digunakan untuk menghasilkan, mengelola,
dan menyebarluaskan informasi untuk mendukung pengambilan
keputusan dalam organisasi. Dalam konteks e-commerce dan
marketplace, sistem informasi sangat penting untuk mengatur logistik,
pembayaran, inventaris, serta layanan pelanggan secara otomatis dan
real-time (Jr. et al., 2014).

Sebagai contoh, marketplace seperti Shopee dan Bukalapak
mengandalkan sistem informasi untuk mengelola jutaan transaksi
harian, termasuk pelacakan pesanan, rekomendasi produk, dan
pengelolaan data pengguna berbasis kecerdasan buatan (AI).

3. Marketplace sebagai Model Bisnis Digital
Marketplace merupakan model bisnis digital di mana platform
tidak memiliki produk sendiri, tetapi menjadi perantara antara
pihak penjual dan pembeli. Model ini menawarkan efisiensi
operasional karena tidak memerlukan gudang fisik maupun logistik
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milik sendiri, namun justru memfasilitasi transaksi antara berbagai
pelaku usaha (Yustiani & Yunanto, 2017).

Contoh marketplace yang berkembang pesat antara lain Shopee,
Tokopedia, TikTok Shop, Lazada, dan Amazon Marketplace.
Keunggulan utama model ini adalah kemampuannya dalam
menciptakan ekosistem ekonomi digital yang inklusif dan skalabel
(Murtadlo & Sulhan, 2023). Sistem informasi dalam marketplace
memainkan peran penting dalam memproses data besar (big data),
mengelola algoritma pencarian produk, dan menjaga keamanan
transaksi digital (Dzakiyyah et al., 2023).

4. Dampak Digitalisasi terhadap Model Bisnis Tradisional

Transformasi digital telah menggeser dominasi model bisnis
tradisional. Digitalisasi memungkinkan berbagai pelaku usaha
untuk masuk ke pasar dengan lebih mudah melalui platform e-
commerce dan marketplace tanpa harus memiliki toko fisik. Hal ini
menyebabkan perubahan besar dalam rantai pasok dan struktur
pasar (Asnawi, 2022).

Sebagai contoh, produsen kecil kini dapat menjual langsung
ke konsumen melalui platform digital tanpa perantara distributor,
sehingga meningkatkan margin keuntungan. Namun, perubahan
ini juga menuntut adaptasi yang cepat dari sisi organisasi dan
SDM, serta peningkatan literasi digital.

B. JENIS E-COMMERCE DAN MODEL BISNIS DIGITAL

1. Kategori E-commerce berdasarkan Hubungan Transaksi

Dalam e-commerce, klasifikasi hubungan transaksi dibagi menjadi

beberapa kategori utama yang menggambarkan arah aliran barang,
Jasa, dan informasi antara pelaku bisnis dan konsumen (Pradana, 2015):

a.

Business to Business (B2B): Transaksi antara dua entitas bisnis,
seperti antara produsen dan distributor. Contoh: Alibaba,
MbizMarket, Ralali, dan Indotrading. B2B e-commerce tumbuh
pesat berkat otomatisasi rantai pasok dan integrasi ERP berbasis
cloud. Perusahaan manufaktur menggunakan API dan sistem cloud
untuk menyambung langsung ke supplier melalui IoT-enabled
warehouse. Hal ini memfasilitasi transaksi antar perusahaan dengan
dashboard pengadaan yang lengkap.

Business to Consumer (B2C): Transaksi langsung antara bisnis dan
konsumen akhir. B2C mendominasi e-commerce pada tahun 2025
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ini, namun kini lebih personal dan omnichannel. Pelanggan tidak
hanya berbelanja melalui website, namun juga dapat berinteraksi
dengan chatbot, live shopping, Ai-rekomendasi, hingga voice
commerce (via Alexa atau Google Assistant). Marketplace besar
seperti Shopee, Tokopedia, dan Blibli mendominasi penjualan,
terlebih dengan fitur live shopping dan shoppentertainment
seperti pada platiform TikTok Shop dan Instagram Live.

c. Consumer to Consumer (C2C): Transaksi antar individu tanpa
perantara bisnis formal. Individu dapat berjualan tanpa toko resmi,
namun sistem logistik dan pembayaran tetap dikelola oleh
platform, seperti pada Facebook Marketplace dan TikTok
Shop. C2C kini didukung fitur verifikasi penjual, escrow service, dan
rating system untuk meningkatkan kepercayaan antar pengguna
r47.

d. Consumer to Business (C2B): Individu menawarkan produk/jasa
kepada bisnis, seperti dalam layanan desain lepas atau platform
influencer marketing. C2B ini banyak dimanfaatkan dalam model
influencer marketing, freelancer platform, dan crowdsourcing
content. Sebagai contoh perusahaan membayar influencer TikTok
untuk review produk, atau menggunakan platform seperti Fiverr,
Upwork, dan Sribulancer untuk desain, copywriting, dan konten.

e. Business to Government (B2G): Bisnis menyediakan produk atau
layanan kepada lembaga pemerintah, biasanya melalui portal e-
procurement. B2G didorong oleh platform seperti LPSE
(Layanan Pengadaan Secara Elektronik) di Indonesia.
Digitalisasi prosedur pengadaan terus meningkat, termasuk
verifikasi e-katalog, tanda tangan elektronik, dan transparansi
tender berbasis blockchain. Pemerintah juga bekerja sama dengan
startup dan BUMN digital dalam hal sistem informasi,
cybersecurity, serta platform kesehatan dan pendidikan.

Setiap kategori memiliki tantangan, infrastruktur, dan
pendekatan strategi yang berbeda sesuai dengan karakteristik pelaku
dan pasar yang dilayani. Sebagal gambaran singkat mengenai kategori
dapat dilihat pada tabel di bawah ini :

Tabel 12.1 Kategori E-Commerce beserta teknologi pendukungnya

Kategori Fokus pada tahun 2025 Teknologi Pendukung
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B2B

Otomasi dan [oT

ERP, API, Blockchain

B2C Personal dan interaktif Al, CDP, Voice Commerce

CeC Sosial dan aman TikTok Live, Escrow,
Marketplace

C2B Kreator ekonomi Freelance platform,
Crowdsourcing

B2G Transparan dan inklusif E-catalogue, Blockchain,
GovTech

2. Model Bisnis Digital dalam E-commerce
Model bisnis digital mengacu pada cara perusahaan menciptakan,
menyampaikan, dan menangkap nilai melalui saluran digital. Berikut
adalah model-model yang umum diterapkan:

a.

f.

Marketplace Model: Platform menghubungkan penjual dan
pembeli. Contoh: Shopee, Amazon Marketplace (Ardiansyah,
2020).

Subscription Model: Pelanggan membayar biaya rutin untuk
akses layanan/produk. Contoh: Netflix, Canva Pro (Pandowo et
al.,, 2023).

Freemium Model: Layanan dasar gratis, namun fitur lanjutan
berbayar. Contoh: Spotity, Zoom (Cristopher & Indriana, 2019).
On-Demand Model: Layanan tersedia sesual permintaan
konsumen. Contoh: Gojek, Grab (Rifaldillah & Krisnadi, 2007).
Advertising Model: Pendapatan diperoleh dari iklan digital yang
ditampilkan kepada pengguna. Contoh: YouTube, Google
(Nazara & Ginting, 2024).

Model-model ini sering kali dikombinasikan untuk meningkatkan
diversifikasi pendapatan dan memperluas daya saing digital.

3. Model Bisnis Digital dalam E-commerce

a.

Amazon (Marketplace + Subscription): Selain menjadi marketplace
terbesar, Amazon sukses dengan layanan Amazon Prime yang
menggabungkan model berlangganan(Pandowo et al., 2023) .
Spotify (Freemium + Subscription): Menggabungkan layanan
musik gratis dengan iklan serta opsi premium bebas iklan
(Cristopher & Indriana, 2019).

Gojek (On-Demand + Ecosystem): Memulai dari layanan
transportasi, Gojek memperluas ke layanan keuangan digital dan
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BAB | Perkembangan Sistem

Informasi Mobile

l 4 Imam Zaenuddin, S.Kom., M.Kom

A. PENDAHULUAN

Sistem informasi mobile telah menjadi bagian esensial dalam
kehidupan modern karena kemampuannya menghubungkan manusia
dengan berbagai sumber informasi dan layanan secara instan, tanpa
batasan ruang dan waktu. Transformasi ini bermula dari perangkat
komunikasi sederhana yang hanya berfungsi untuk mengirim pesan dan
melakukan panggilan suara, menjadi smartphone yang kini mampu
menjalankan berbagai aplikasi layaknya komputer mini. Perangkat
mobile modern tidak hanya memungkinkan komunikasi personal dan
bisnis, tetapi juga memfasilitasi akses ke internet, media sosial, layanan
keuangan, pendidikan, hingga kesehatan, sehingga peranannya semakin
luas dan mendalam dalam menunjang aktivitas sehari-hari masyarakat.

Perkembangan sistem informasi mobile juga mendorong terjadinya
perubahan besar dalam berbagai sektor kehidupan, mulai dari cara
individu berinteraksi, bekerja, hingga mengelola data dan informasi.
Inovasi seperti aplikasi pesan instan, video call, email, hingga integrasi
kecerdasan buatan dan Internet of Things (IoT) telah menjadikan
perangkat mobile sebagai platform multlfung51 yang terintegrasi dengan
berbagai aspek kehidupan manusia. Hal ini menandai perjalanan panjang
dan dinamis dari sistem informasi mobile, di mana teknologi terus
berkembang untuk memenuhi kebutuhan masyarakat modern yang
semakin menuntut kecepatan, efisiensi, dan kemudahan dalam mengakses
informasi serta berkomunikasi.

B. SEJARAH AWAL SISTEM INFORMASI MOBILE.

Perkembangan sistem informasi mobile tidak dapat dilepaskan dari
sejarah panjang evolusi teknologi komunikasi yang dimulai sejak
pertengahan abad ke-20. Pada masa-masa awal, kebutuhan akan
komunikasi yang lebih fleksibel dan tidak terikat lokasi mendorong
lahirnya berbagai inovasi, mulai dari radio komunikasi bergerak yang
digunakan di kendaraan hingga terciptanya perangkat telepon genggam

PENGANTAR SISTEM INFORMASI : Konsep, Teknologi Dan Implementasi

60




pertama. Inovasi ini menjadi fondasi bagi perkembangan sistem informasi
mobile modern, yang kini telah menjadi bagian tak terpisahkan dari
kehidupan sehari-hari1614.

Tonggak penting dalam sejarah awal sistem informasi mobile terjadi
ketika Martin Cooper, seorang insinyur dari Motorola, berhasil
melakukan panggilan telepon seluler pertama di dunia menggunakan
prototipe Motorola DynaTAC 8000X pada tahun 1973. Meskipun
perangkat awal ini masih berukuran besar, berat, dan hanya mampu
melakukan panggilan suara, penemuan tersebut membuka jalan bagi
pengembangan teknologi seluler generasi berikutnya. Seiring waktu,
perangkat mobile semakin disempurnakan, menjadi lebih kecil, ringan,
dan fungsional, hingga akhirnya mampu mendukung berbagai aplikasi
dan layanan digital yang kita kenal saat ini

1. Era Komputer Portabel (1970-an)

Konsep awal perangkat mobile dimulai dengan gagasan "Dynabook"
yang dicetuskan oleh Alan Kay pada awal tahun 1970-an. Alan Kay,
seorang ilmuwan komputer visioner dari Xerox PARC,
membayangkan sebuah perangkat portabel yang ringan dan mudah
dibawa ke mana saja, yang dapat digunakan oleh individu dari segala
usia untuk membaca, menulis, belajar, dan berkomunikasi. Dynabook
dirancang sebagai komputer pribadi sejati yang memberikan
kebebasan kepada penggunanya untuk mengakses informasi,
membuat catatan, menjalankan program, serta berkreasi secara
digital tanpa terikat oleh lokasi atau waktu. Meskipun pada masa itu
teknologi belum memungkinkan realisasi penuh dari ide ini, konsep
Dynabook menjadi inspirasi utama bagi lahirnya laptop, tablet, dan
perangkat mobile modern yang kini telah menjadi bagian penting
dalam kehidupan sehari-hari. Visi Alan Kay tentang Dynabook tidak
hanya menekankan aspek portabilitas, tetapi juga menyoroti
pentingnya perangkat komputasi yang personal, intuitif, dan dapat
diakses oleh semua orang untuk mendukung aktivitas belajar dan
produktivitas..

2. Ponsel Generasi Pertama (1980-an)

Motorola DynaTAC 8000X, yang diluncurkan pada tahun 1983,
menjadi tonggak sejarah penting sebagai ponsel komersial pertama di
dunia. Perangkat ini menandai era baru dalam teknologi komunikasi,
di mana untuk pertama kalinya masyarakat umum dapat memiliki dan
menggunakan telepon seluler secara pribadi, tanpa harus bergantung
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pada telepon kabel yang terpasang di rumah atau kantor. Meskipun
DynaTAC 8000X masih memiliki banyak keterbatasan, seperti
ukuran yang besar, berat yang mencapai hampir satu kilogram, dan
daya tahan baterai yang hanya sekitar 30 menit waktu bicara,
kehadirannya membuka jalan bagi perkembangan pesat teknologi
ponsel di masa depan.

Fungsi utama Motorola DynaTAC 8000X memang masih terbatas
pada komunikasi dasar berupa melakukan dan menerima panggilan
suara. Fitur-fitur seperti pengiriman pesan teks, penyimpanan
kontak, atau akses internet belum tersedia pada perangkat ini.
Namun, kemampuannya untuk memberikan mobilitas dalam
berkomunikasi menjadi inovasi revolusioner pada masanya.
Keberhasilan Motorola DynaTAC 8000X dalam menarik perhatian
pasar dan membuktikan kebutuhan masyarakat akan komunikasi
yang lebih fleksibel, mendorong produsen lain untuk terus berinovasi
dan mengembangkan teknologi ponsel yang lebih canggih dan praktis
di tahun-tahun berikutnya.

Personal Digital Assistant (PDA) (1990-an)

PDA seperti Palm Pilot memperkenalkan fitur-fitur penting seperti
kalender, catatan, dan manajemen kontak yang sangat membantu
pengguna dalam mengatur aktivitas sehari-hari secara digital.
Dengan desain yang ringkas dan mudah dibawa ke mana saja, Palm
Pilot menjadi solusi praktis bagi para profesional dan individu yang
membutuhkan alat pengelola informasi pribadi yang efisien. Fitur-
fitur seperti memo, buku alamat, kalender, dan to-do lists yang
terintegrasi dalam satu perangkat membuat Palm Pilot sangat
diminati, bahkan mampu menggantikan peran agenda dan buku
alamat konvensional27. Keunggulan lain dari Palm Pilot adalah
kemudahan penggunaan, layar sentuh yang responsif dengan stylus,
serta kemampuan untuk melakukan sinkronisasi data dengan
komputer melalui docking khusus13. Popularitas Palm Pilot yang
luar biasa pada akhir 1990-an hingga awal 2000-an membuka jalan
bagi integrasi fitur-fitur produktivitas yang lebih kompleks dalam
perangkat mobile generasi berikutnya, sekaligus menjadi inspirasi
bagi pengembangan smartphone modern yang kini telah menjadi
kebutuhan utama dalam kehidupan sehari-hari.
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C. EVOLUSI SISTEM OPERASI MOBILE.

Evolusi sistem operasi mobile merupakan salah satu faktor kunci yang
mendorong kemajuan pesat teknologi perangkat mobile dari masa ke
masa. Pada awalnya, perangkat mobile hanya mampu menjalankan fungsi
dasar seperti melakukan dan menerima panggilan atau pesan singkat.
Namun, seiring berkembangnya kebutuhan pengguna dan kemajuan
teknologi, sistem operasi mobile pun berevolusi menjadi semakin
kompleks dan canggih, memungkinkan perangkat mobile untuk
menjalankan beragam aplikasi, terhubung ke internet, serta mendukung
fitur-fitur multimedia dan produktivitas layaknya komputer.

Periode Sistem Operasi Utama Karakteristik Utama
1990 Symbian, Palm OS, Windows Multitasking, antarmuka sederhana, awal
-an
Mobile ekosistem aplikasi2
2000-an BlackBerry OS, Symbian Email, web browsing, aplikasi pihak ketiga4

Tok likasi, | tuh, ekosist
2007-sekarang |iOS, Android OO apliast, fayar sentun, ekosistem

terbuka/tertutup, inovasi berkelanjutan26

Perjalanan evolusi ini dimulai dari kemunculan sistem operasi
sederhana pada perangkat PDA dan ponsel generasi awal, kemudian
berlanjut ke era Symbian, Palm OS, dan Windows Mobile yang
memperkenalkan konsep smartphone. Selanjutnya, hadirnya iOS dan
Android pada akhir 2000-an membawa perubahan revolusioner dengan
ekosistem aplikasi yang luas, antarmuka berbasis sentuhan, serta
dukungan pengembangan aplikasi pihak ketiga secara masif. Setiap
generasi sistem operasi mobile membawa inovasi dan tantangan
tersendiri, membentuk lanskap teknologi mobile yang dinamis dan terus
berkembang hingga saat ini

D. TRANSFORMASI MENUJU ERA SMARTPHONE.

Transformasi menuju era smartphone ditandai dengan kemunculan
perangkat dan sistem operasi yang membawa perubahan besar dalam cara
manusia berkomunikasi dan mengelola informasi. Salah satu pelopor
utama dalam transisi ini adalah BlackBerry, yang memperkenalkan fitur
email dan keamanan tingkat tinggi khusus untuk kebutuhan bisnis.
BlackBerry dikenal dengan sistem enkripsi data, perlindungan kata sandi
yang kuat, serta fitur anti-pencurian yang memungkinkan pengguna
menghapus data dari jarak jauh jika perangkat hilang. Keunggulan ini
membuat BlackBerry menjadi pilihan utama di kalangan profesional dan
perusahaan besar yang membutuhkan perlindungan data sensitif’ dan
komunikasi yang aman456.
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Revolusi berikutnya terjadi pada tahun 2007 ketika Apple
meluncurkan iPhone. iPhone memadukan fungsi telepon, PDA, pemutar
musik, dan web browser dalam satu perangkat yang ringkas dan intuitif.
Dengan antarmuka berbasis layar sentuh multi-touch dan sistem operasi
yang mendukung aplikasi pihak ketiga, iPhone memperkenalkan
pengalaman pengguna yang belum pernah ada sebelumnya. Inovasi ini
tidak hanya mengubah ekspektasi konsumen terhadap ponsel, tetapi juga
memicu gelombang pengembangan aplikasi dan layanan digital yang
mendefinisikan era smartphone moderne.

Gambar 14. 1. Smartphone

Tak lama setelah itu, Android hadir sebagai platform terbuka yang
memungkinkan produsen perangkat dan pengembang aplikasi untuk
berinovasi secara bebas. Dengan model open source, Android memberikan
kebebasan bagi produsen untuk menyesuaikan perangkat keras dan
perangkat lunak sesuai kebutuhan pasar, sehingga mempercepat adopsi
smartphone secara global. Android juga membuka peluang lebih luas bagi
konsumen untuk memilih perangkat dengan berbagai fitur dan harga,
serta mendorong pertumbuhan ekosistem aplikasi yang sangat besar dan
beragam

E. INTEGRASI SISTEM INFORMASI MOBILE DALAM
KEHIDUPAN

Integrasi sistem informasi mobile dalam kehidupan sehari-hari telah
membawa perubahan signifikan dalam cara manusia mengakses dan
memanfaatkan informasi. Melalui teknologi mobile computing, pengguna
kini dapat mengakses data, aplikasi, serta berbagai layanan digital kapan
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saja dan di mana saja tanpa terikat oleh lokasi fisik. Hal ini memungkinkan
individu untuk tetap produktif, terhubung, dan memperoleh informasi

PENGANTAR SISTEM INFORMASI : Konsep, Teknologi Dan Implementasi 65




PENGANTAR SISTEM INFORMASI : Konsep, Teknologi Dan Implementasi

BARB | PENGEMBANGAN SISTEM
INFORMASI

l 5 M. Rhifky Wayahdi

A. PENDAHULUAN

Pengembangan sistem informasi (SI) merupakan suatu proses strate-
gis yang bertujuan menciptakan solusi teknologi untuk mendukung ope-
rasi, pengambilan keputusan, dan pencapaian tujuan organisasi. Proses ini
tidak hanya melibatkan aspek teknis seperti pemrograman dan infra-
struktur, tetapi juga mempertimbangkan kebutuhan bisnis, interaksi
pengguna, serta dampak sosial dan ekonomi. Dengan pendekatan yang
terstruktur, pengembangan sistem informasi memastikan bahwa sistem
yang dibangun dapat berfungsi secara optimal, baik dalam skala kecil
maupun besar, serta mampu beradaptasi dengan perubahan kebutuhan di
masa depan. Tujuan dari pengembangan sistem informasi adalah untuk
membantu mengelola sistem aktivitas manusia (Beynon-Davies, 2016).

Gambar 15. 1 Perkembangan Teknologi Informasi
Pesatnya perkembangan teknologi informasi dan kompleksitas kebu-
tuhan organisasi mengharuskan pendekatan pengembangan sistem in-
formasi yang dinamis dan multidisiplin. Selain aspek teknis, faktor se-
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perti manajemen proyek, kolaborasi antar-stakeholder, dan evaluasi ri-
siko menjadi kunci keberhasilan. Berbagai metodologi pengembangan
hadir untuk menjawab tantangan ini, masing-masing dengan keung-
gulan dan konteks penerapan yang berbeda. Pemilihan metodologi yang
tepat harus mempertimbangkan karakteristik proyek, budaya organisasi,
serta fleksibilitas dalam menghadapi perubahan. Sehingga, pengembang-
an sistem informasi tidak hanya sekadar membangun perangkat lunak,
tetapl juga menciptakan nilai tambah melalui integrasi yang harmonis
antara teknologi, proses bisnis, dan sumber daya manusia.

Dalam bab ini, pembahasan akan difokuskan pada kerangka kerja pe-
ngembangan sistem informasi, mulai dari konsep dasar pengembangan,
tahapan pengembangan yang mencakup perencanaan, analisis, desain,
implementasi, dan pemeliharaan, metodologi pengembangan sistem ya-
ng mencakup waterfall, prototyping, spiral, unified process, agile, dan devops,
serta tantangan dalam pengembangan sistem informasi. Dengan mem-
pelajari bab ini, pembaca akan memahami proses pengembangan sistem
informasi secara menyeluruh. Pengetahuan ini menjadi dasar penting bagi
mahasiswa dan praktisi TI dalam merancang solusi yang efektif.
Harapannya, materi ini tidak hanya memberikan pemahaman teoretis,
tetapi juga memicu inovasi dalam pengembangan sistem yang adaptif dan
berorientasi pada kebutuhan pengguna (user).

B. KONSEP DASAR PENGEMBANGAN SISTEM INFOR-MASI

Pengembangan sistem informasi bertujuan untuk menciptakan atau
meningkatkan sistem yang mendukung operasional, pengambilan ke-
putusan, dan strategi organisasi. Beberapa prinsip dasarnya meliputi:

1. Kebutuhan Pengguna
Sistem harus dikembangkan dengan pendekatan wuser-centered design
(berdasarkan kebutuhan pengguna). Setiap fitur dan antarmuka harus
dirancang berdasarkan analisis mendalam terhadap karakteristik, pe-
rilaku, dan kebutuhan nyata pengguna akhir.

2. Integritas dengan Bisnis
Sistem informasi harus selaras dengan visi, misi, dan proses bisnis or-
ganisasi. Sistem yang baik harus mampu mendukung alur kerja seka-
ligus menjadi enabler bagi pencapaian tujuan strategis perusahaan.

3. Skalabilitas dan Keamanan
Sistem harus dirancang dengan arsitektur yang fleksibel untuk
mengakomodasi pertumbuhan pengguna dan volume data, sekaligus
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menerapkan mekanisme proteksi yang komprehensif terhadap ber-
bagai ancaman siber.

Penerapan ketiga konsep atau prinsip dasar ini akan menentukan ke-
berhasilan sistem informasi dalam memberikan nilai tambah bagi orga-
nisasi. Sistem yang dirancang tanpa mempertimbangkan kebutuhan
pengguna akan sulit diadopsi, sementara sistem yang tidak terintegrasi
dengan strategi bisnis justru dapat menjadi beban operasional. Demikian
pula, sistem yang tidak skalabel dan rentan terhadap serangan siber ber-
potensi menimbulkan kerugian material maupun immaterial yang signi-
tikan bagi organisasi.

Dalam konteks organisasi, sistem informasi dapat diklasifikasikan ke
dalam tiga kategori utama: formal, informal, dan teknis. Pemahaman
mendalam tentang sebuah organisasi memerlukan analisis terhadap keti-
ga lapisan ini, yang masing-masing berperan dalam mentransmisikan
nilai-nilai budaya dan membentuk pola perilaku anggota organisasi
(Beynon-Davies, 2016).

1. Tingkat Formal

Terdapat prinsip-prinsip perilaku yang secara eksplisit diakui, yang
mungkin merupakan bagian dari budaya yang lebih luas di mana organi-
sasi beroperasi; atau dapat juga tercermin dalam aturan, regulasi, dan
struktur otoritas resmi.

2. Tingkat Informal

Suatu organisasi secara bertahap mengembangkan pola-pola perilaku
kompleks yang tidak pernah dirumuskan secara tertulis, tetapi harus di-
pelajari oleh anggota baru. Budaya informal ini sangat penting bagi ef-
ektivitas organisasi; dalam beberapa hal dapat mendukung, namun di sisi
lain dapat menghambat pencapaian tujuan organisasi.

3. Tingkat Teknis

Suatu organisasi harus digambarkan dalam hal aliran pesan terkait
transaksi yang dilakukan, rencana yang dibuat, masalah yang diselidiki,
serta aktivitas pengolahan data yang diperlukan untuk menyelesaikan
tugas-tugas organisasi.
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Gambar 15. 2. Tingkatan Sistem Informasi

Poin penting dari definisi ini adalah bahwa komputerisasi biasanya
hanya mencakup sebagian kecil dari sistem informasi formal organisasi.
Namun, perlu dicatat bahwa pembedaan antara sistem informasi teknis,
formal, dan informal ini berguna untuk tujuan konseptual. Dalam prak-
tiknya, pembedaan ini seringkali sulit dipertahankan. Membangun sis-
tem informasi yang baik memerlukan desain dengan proses analisis yang
mendalam (Wayahdi & Ruziq, 2024).
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Gambar 15. 3. Sistem Objek dalam Pengembangan Sistem
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BAB | Manajemen Proyek Sistem

Informasi

l 6 Rismen Sinambela

A. PENDAHULUAN

Dalam era digital saat ini, sistem informasi telah menjadi bagian
integral dari berbagai organisasi dan industri. Pengembangan sistem
informasi yang efektif dan efisien memerlukan perencanaan, pengelolaan,
dan pengawasan yang baik. Manajemen proyek sistem informasi adalah
proses yang sistematis dan terstruktur untuk mengelola proyek
pengembangan sistem informasi, sehingga dapat mencapai tujuan dan
sasaran yang telah ditetapkan.

Definisi Manajemen Proyek Sistem Informasi adalah suatu proses
yang meliputi perencanaan, pengorganisasian, pengelolaan, dan
pengawasan proyek pengembangan sistem informasi. Manajemen proyek
sistem informasi memerlukan peran yang sangat besar dalam
pengembangan sistem informasi, karena dapat membantu organisasi
untuk mencapai tujuan dan sasaran yang telah ditetapkan.

INFORMATION SYSTEM -
PROJECT MANAGEMENT Q N\
4

BASIC

Gambar 16. 1. Pengembangan sistem informasi yang efektif
dan efisien
Namun, pengelolaan proyek sistem informasi juga memiliki tantangan
utama, seperti kompleksitas proyek, keterbatasan sumber daya, dan
perubahan kebutuhan bisnis. Oleh karena itu, diperlukan pengetahuan
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dan keterampilan yang baik dalam manajemen proyek sistem informasi
untuk dapat mengatasi tantangan-tantangan tersebut.

Tujuan dari bahasan ini adalah untuk memberikan gambaran umum
tentang manajemen proyek sistem informasi, serta membahas peran dan
pentingnya manajemen proyek dalam pengembangan sistem informasi.
Selain itu, juga akan membahas tantangan utama dalam pengelolaan
proyek sistem informasi dan memberikan contoh-contoh kasus yang
relevan.

a. Definisi Manajemen Proyek Sistem Informasi

Definisi Manajemen Proyek Sistem Informasi Manajemen Proyek Sistem
Informasi (Information Systems Project Management) adalah serangkaian
aktivitas terkoordinasi yang melibatkan perencanaan, pelaksanaan,
pengendalian, dan penyelesaian proyek yang dirancang untuk
mengembangkan atau mengimplementasikan sistem informasi. Proses ini
mencakup identifikasi kebutuhan, pengelolaan sumber daya, dan
pengendalian risiko untuk memastikan proyek memenuhi ruang lingkup
yang disepakati dalam waktu dan anggaran yang ditentukan. Dengan
fokus pada teknologi dan alur kerja, manajemen proyek sistem informasi
dirancang untuk memberikan solusi teknologi yang mendukung strategi
bisnis organisasi.

b. Peran Manajemen Proyek

Peran dan Pentingnya Manajemen Proyek dalam Pengembangan Sistem
Informasi Manajemen proyek memegang peran sentral dalam
pengembangan sistem informasi karena proyek ini melibatkan banyak
pihak, teknologi canggih, dan kebutuhan pengguna yang dinamis.
Dengan pendekatan yang terstruktur, manajemen proyek memastikan
setiap tahapan dari analisis kebutuhan hingga implementasi dan
pemeliharaan berjalan sesuai rencana. Hal ini penting untuk mengelola
ekspektasi pemangku kepentingan dan menjembatani kesenjangan antara
tim teknis dan bisnis. Selain itu, peran manajemen proyek mencakup
pengendalian perubahan, pengelolaan risiko, serta pemantauan jadwal
dan anggaran, yang kesemuanya dirancang untuk memastikan hasil yang
optimal bagi organisasi.

c. Tantangan Utama dalam Pengelolaan Proyek Sistem Informasi
Tantangan utama dalam pengelolaan proyek sistem informasi dalam
praktiknya, pengelolaan proyek sistem informasi menghadapi berbagai
tantangan yang dapat menghambat keberhasilannya. Salah satu
tantangan utama adalah perubahan kebutuhan pengguna yang sering kali
terjadi selama proyek berjalan. Selain itu, keterbatasan anggaran dan
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sumber daya, kesulitan integrasi sistem, serta risiko keamanan data
menjadi perhatian besar. Komunikasi yang kurang efektif antara tim
pengembang, analis bisnis, dan pemangku kepentingan juga dapat
menyebabkan miskomunikasi yang berujung pada deliverables yang tidak
sesuai dengan kebutuhan. Mengatasi tantangan ini memerlukan
perencanaan yang matang, strategi mitigasi risiko yang efektif, serta
pemantauan dan pengendalian proyek yang terorganisir.

d. Tujuan dan Cakupan Pembahasan dalam Chapter Ini

Tujuan dan Cakupan Pembahasan dalam Chapter Ini bertujuan
memberikan pemahaman yang mendalam tentang konsep, metode, dan
praktik terbaik dalam manajemen proyek sistem informasi. Pembahasan
mencakup definisi mendasar, pentingnya peran manajemen proyek dalam
pengembangan sistem informasi, tantangan yang sering dihadapi, dan
solusi untuk mengatasinya. Selain itu, chapter ini mengeksplorasi alat
bantu dan teknologi terkini yang mendukung keberhasilan proyek, seperti
pengelolaan risiko, pengendalian kualitas, dan strategi komunikasi.
Dengan mempelajari materi ini, pembaca diharapkan mampu mengelola
proyek sistem informasi secara lebih efektif, efisien, dan sesuai dengan
kebutuhan organisasi.

B. KONSEP DASAR MANAJEMEN PROYEK SISTEM
INFOPRMASI

Manajemen Proyek Sistem Informasi (MPSI) adalah pendekatan
yang terorganisir untuk merencanakan, melaksanakan, dan mengelola
proyek yang bertujuan mengembangkan, mengimplementasikan, atau
meningkatkan sistem informasi. Konsep dasar ini melibatkan pemahaman
tentang metode, alat, dan prinsip yang digunakan untuk memastikan
keberhasilan proyek dalam memenuhi kebutuhan organisasi.

Elemen konsep dasarnya adalah menentukan batasan proyek,
termasuk tujuan, hasil yang diinginkan, dan fungsi utama sistem
informasi yang akan dikembangkan. Mengelola jadwal proyek melalui
perencanaan yang detail, estimasi waktu, dan pembuatan timeline untuk
memastikan proyek selesal tepat waktu. Merancang dan mengelola
sumber daya finansial agar biaya tetap terkendali tanpa mengorbankan
kualitas proyek. Melibatkan individu dengan keahlian teknis, analisis, dan
manajerial untuk memastikan kolaborasi dan pelaksanaan yang efektif.
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Gambar 16. 2. Konsep Dasar Manajemen Proyek Sistem
Informasi

Fokus untuk memastikan sistem informasi memenuhi standar yang
telah ditetapkan serta kebutuhan pengguna. Mencakup identifikasi,
analisis, dan mitigasi risiko untuk mengurangi potensi hambatan selama
proyek berlangsung. Pilar utama Manajemen Proyek Sistem Informasi
(MPSI) yaitu:

e Integrasi yaitu mengelola koordinasi antar berbagai komponen
proyek sehingga bekerja sebagai kesatuan yang harmonis.

e Metodologi misalnya menggunakan metode seperti Waterfall,
Agtle, atau Hybrid sesuai kebutuhan spesifik proyek.

e MPSI memegang peranan penting karena berfungsi sebagai
panduan untuk mencapai kesuksesan proyek dalam lingkungan
teknologi informasi yang dinamis dan kompleks.

1. Karakteristik Proyek Sistem Informasi (SI) Dibandingkan
dengan Proyek Lain

Proyek Sistem Informasi (SI) memiliki karakteristik unik yang
membedakannya dari jenis proyek lainnya, terutama karena
keterkaitannya dengan teknologi informasi, data, dan kebutuhan bisnis.
Salah satu ciri khas utamanya adalah sifatnya yang sangat dinamis.
Proyek SI sering kali harus beradaptasi dengan teknologi baru yang terus
berkembang dan kebutuhan pengguna yang bisa berubah seiring waktu.
Ini berbeda dengan proyek infrastruktur atau manufaktur, yang biasanya
memiliki parameter yang lebih tetap dan stabil sejak awal.
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Selain itu, proyek SI cenderung bersifat multidisiplin, melibatkan tim
dengan latar belakang yang beragam, seperti pengembang perangkat
lunak, analis bisnis, beberapa peran yang terlibat dalam pengembangan
produk digital, dan pemangku kepentingan bisnis. Dibandingkan dengan
proyek konstruksi atau logistik, kolaborasi dalam proyek SI memerlukan
komunikasi yang lebih intensif untuk menyelaraskan kebutuhan teknis
dengan kebutuhan bisnis. Kompleksitas ini ditambah dengan sifat abstrak
dari hasil nyata atau hasil kerja yang diwujudkan sebagai bagian dari
kewajiban SI, seperti perangkat lunak atau sistem kumpulan data yang
terorganisir, yang tidak memiliki wujud fisik sehingga membutuhkan
pengujian dan validasi yang lebih mendalam untuk memastikan
fungsionalitas dan kualitasnya.

Keterbatasan waktu dan risiko teknologi juga menjadi ciri khas
proyek SI. Tenggat waktu dalam proyek SI sering kali dipengaruhi oleh
peluncuran produk atau tekanan pasar, sehingga manajer proyek harus
mampu mengelola jadwal dengan fleksibilitas tinggi. Selain itu, risiko
teknis seperti integrasi sistem yang gagal atau kesalahan pemrograman
memiliki dampak besar terhadap keberhasilan proyek. Dalam proyek lain,
seperti proyek konstruksi, risiko biasanya lebih terkait dengan faktor
eksternal seperti cuaca atau logistik, sementara dalam proyek SI, risiko
lebih terpusat pada keputusan teknis dan desain awal. Terakhir, proyek
SI memiliki siklus hidup yang lebih iteratif dibandingkan proyek lain.
Pendekatan metodologi seperti Agile dan Scrum sering kali digunakan
untuk mendukung fleksibilitas, memungkinkan pengembangan dilakukan
dalam iterasi atau sprint, di mana produk diuji dan disesuaikan secara
berkelanjutan. Ini berbeda dengan proyek tradisional yang lebih sering
menggunakan pendekatan linier seperti Waterfall. Dengan karakteristik
ini, proyek SI memiliki tingkat kompleksitas yang tinggi, tetapi jika
dikelola dengan tepat, mereka dapat memberikan nilai besar bagi
organisasi melalui efisiensi operasional dan inovasi teknologi.

2. Siklus Hidup Proyek Sistem Informasi (Project Life Cycle)

Siklus hidup proyek sistem informasi merupakan kerangka kerja
yang digunakan untuk mengelola setiap tahap dalam pengembangan atau
implementasi sistem informasi.Siklus ini terdiri atas sejumlah fase yang
dirancang untuk memastikan keberhasilan proyek dengan pendekatan
yang terstruktur, mulai dari perencanaan awal hingga penyelesaian akhir.
Setiap fase memiliki tujuan, aktivitas, dan deliverables yang spesifik untuk
memastikan bahwa sistem yang dihasilkan memenuhi kebutuhan
pengguna dan organisasi.
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BAR | ETIKA DAN TANGGUNG
JAWAB SOSIAL DALAM
l 7 SISTEM INFORMASI

Prima Yustitia Nurul Islams,M.S1

A. PENGANTAR ETIKA DALAM SISTEM INFORMASI

Sistem informasi mengalami perkembangan yang pesat dalam
beberapa tahun terakhir dan memberikan manfaat yang signifikan
terhadap individu, organisasi maupun masyarakat dalam jangkauan yang
sangat luas. Besarnya manfaat yang dirasakan dengan adanya sistem
informasi, terdapat etika yang harus diterapkan, karena pada dasarnya
sistem informasi tidak hanya berbicara tentang benar atau salah dalam
penggunaan teknologi namun juga terdapat sistem moral, nilai dan etika
yang harus dijunjung dalam pengeloalan informasi dan teknologi. Pada
dasarnya, sistem informasi memiliki potensi yang besar dalam
memberikan pengaruh terhadap keputusan dan perilaku pengguna tidak
hanya dalam ranah pribadi namun juga professional. Hal tersebut
mendasari bahwa kesadaran terhadap etika dan tanggung jawab sosial
sangat dibutuhkan terutama dalam perancangan, pengelolaan dan
penggunaan sistem informasi secara bertanggung jawab.

Sistem informasi merupakan gabungan dari berbagai teknologi
informasi dan aktivitas orang yang menggunakannya sebagai alat bantu
operasi dan manajemen. Sistem informasi mencakup penggunaan
teknologi informasi dan komunikasi dalam organisasi melaui
penggunaannya untuk mendukung proses kerja. Sistem informasi juga
bertujuan untuk dapat menentukan kewajiban manajemen dan membuat
keputusan secara terbuka dan bertujuan untuk meningkatkan pemahaman
terkait etika dan sosial serta berbagai hal terkait dengan penggunaan
sistem informasi. Secara umum, tujuan dari sistem informasi adalah
menghasilkan informasi.

Berdasarkan  definisinya, sistem informasi adalah  suatu
proses/program/data yang akan diubah menjadi bentuk yang bermanfat
bagi para pengguna. Pada dasarnya informasi harus didukung oleh
setidaknya tiga hal pertama adalah terkait dengan relevansi, ketepatan
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waktu, dan akurasi. Keberadaan sistem informasi dianggap harus berguna
dan siap pakai. Sistem informasi pada dsarnya tidak dapat dipisahkan dari
adanya teknologi, dimana teknologi memberikan manfaat yang positif
namun disis lain jgua dapat menyebabkan persoalan terkait dengan etika.
Etika merupakan istilah yang mengacu pada prinsip terkait apa yang
benar dan apa yang salah dan dapat digunakan seseorang sebagai batasa
perilaku moral dan membaut keputusan.

Meningkatnya penggunaan internet secara tidak langsung
menyebabkan etika dalam sistem informasi menjadi satu hal penting yang
perlu dipelajari. Hal tersebut disebabkan dalam sistem informasi, etika
dapat mendorong terciptanya akuntabilitas dari dampak sistem informasi,
dapat menetapkan standar untuk kualitas sistem pengamanan yang
melindungi keamanan individu dan masyarakat, melindungi nilai dan
institusi yang sangat penting bagi kualitas hidup masyarakat. Sistem
informasi berpotensi besar mempengaruhi keputusan dan perilaku
pengguna, baik dalam ranah pribadi maupun professional (Laudon dan
Laudon, 2021). Kesadaran terhadap etika dan tanggung jawab sosial
sangat dibutuhkan dalam merancang, mengelola, dan menggunakan
sistem informasi secara bertanggung jawab.

Etika informasi memiliki keterkaitan erat dengan lima aspek moral
terkait hak dan kewajiban untuk informasi, hak dan kewajiban untuk
kepemilikan, kualitas sistem, kualitas hidup dan akuntabilitas serta
pengendalian. Dalam sistem informasi, hak dan kewajiban memiliki
keterkaitan dengan perlindungan privasi individu dengan tidak
mencampuri atau membantasi kebebasan individu tersebut, melakukan
pencarian informasi tanpa sepengetahuan individu. Kepemilikan hak dan
kewajiban memiliki keterkaitan denga perlindungan kekayanan dan
intelektua pribadi. Kekayaan intelektualmerupakan kekayaan yang tidak
berwujud yang diciptakan oleh individu maupun organisasi. Akuntabilitas
dan pengendalian memiliki keterkaitan dengan undang undang pribasi
individu yang mana teknologi informasi memberikan tantangan karena
adanya undang undang terkait liabilitas dan dalam praktik sosial.
Kebebasan individu, dan pencarininformasi melalui teknologi tanpa izin
individu.

Etika pada dasarnya merupakan suatu pondasi yang dapat mendukung
sistem indormasi antara lain pertama, teknologi informasi merupakan
hasil dari berbagai tindakan dan perilaku yang berkembang dari setiap
individu, organisasi maupun institusi dan etika menjadi penyarin dari
berbagai informasi yang tersebar luas melalui sistem jejaring dan
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teknologi. Kedua, penggunaan teknologi informasi secara bertanggung
jawab berdampak pada dampak yang terjadi pada individu tersebut
sebagai upaya untuk memenuhi akuntabilitas dan konsekuensi tindakan
yang akan diambil dari penggunaan teknologi tersebut. Ketiga, etika
menjadi pelindung dan batasan dari relasi politik dan sosial dimana etika
menjadi seperangkat aturan yang membatasi individu melakukan
tindakan diluar seperangkat aturan.

Etika dalam sistem informasi merujuk pada seperangkat prinsip moral
yang mengatur perilaku yang dapat diterima mulai dari tahapan
pengumpulan, tahap penggunaan, dan tahapan distribusi informasi. Etika
pada dasarnya merupakan salah satu upaya untuk mengurangi dampak
negatif dan mengambil dampak positif. Terdapat beberapa isu etika utama
dalam sistem informasi antara lain :

1. Privasi Informasi

Privasi Informasi dalam sistem informasi memiliki keterkaitan dengan
hak individu utnuk mengontrol proses pengumpulan data pribadi,
penggunaan data pribadi, penyimpanan data pribadi dan pembagian data
pribadi. Pelanggaran privasi terjadi karena adanya ssitem informasi yang
lebih modern berbasis internet dan pengumpulan data dalam jumlah besar
(big data) untuk tujuan komersial maupun administratif. Terdapat
beberapa tindakan dalam bentuk pelanggaran privasi informasi antara
lain : a) Pelacakan perilaku digital dimana sebagian besar aplikasi dan
situs web mengandalkan praktik behavioural tracking yang bertujuan
untuk memetakan kebiasaan para pengguna teknologi dan sistem
informasi secara detail, Terdapat beberapa tujuan yang muncul antara
lain untuk keperluan periklanan tertarget dimana perusahan teknologi
besar seperti Google dan FFacebook menggunakan yang disebut sebagai
algoritma untuk menganalisis clickstream, lokasi geografis, hingga minat
dari pengguna teknologi informasi dan melakukan persetujuan secara
eksplisit (West,2019); b) Persoalan yang disebut sebagai privasi by design
adalah suatu pendekatan teknis dan kebijakan yang mengintegrasikan
antara perlindungan privasi kedalam sisteminformasi sejak awal, Prinsi
ini mengedepankan kontrol dari pengguna, transparansi dan
pengumpulan data secara minimal (Cavoukian, 2011).

2. Akses dan Keadilan Informasi (Digital Divide)
Isu akses dan keadilan informasi berkaitan dengan yang disebut sebagai
fenomena digital divide mencakup berbagai persoalan terkait kesenjangan
antar kelompok masyarakat yang dapat mengakses teknologi informasi
dan yang belum mampu mengakses teknologi. Akses dan keadilan
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informasi mencakup berbagai dimensi seperti dimensi geogratis, ekonomi,
gender hingga disabilitas. Persoalan akses dan keadilan digital mencakup
: a)ketimpangan global dan lokal yang dijelaskan oleh Castells (2000)
dimana masyarakat memiliki jejaring berbasis informasi dan menciptakan
berbagai fenomena ketimpangan baru yang lebih kompleks dibandingkan
era industri. Selain itu, ketimpangan global dan lokal juga disebabkan oleh
taktor geografis dimana masih timpangnya infrastuktur dan kemampuan
masyarakt dalam penggunaan teknologi, kepemilikan infrastuktur
teknologi informasi, keterampilan digital maupun literasi media yang
memadai yang belum merata dan berkembang di kawasan pedesaan;
b)Terdapat beberapa dampak sosial yang muncul dalam persoalan dan
tenomena digital divide menurut Warschauer (2003) dimana akses
terhadap ketidaksetaraan akses tidak hanya berdampak pada partisipasi
ekonomi, namun juga mengurangi kemampuan warga untuk dapat
mengakses layanan publik seperti pendidikan , kesehatan dan kebijakan
pemerintah berbasis digital atau yang disebut sebagai e-government.

3. Kerahasiaan dan Keamanan Informasi
Persoalan  kerahasiaan dan keamanan informasi menyangkut
perlindungan informasi dan akses yang tidak sah dan kemanan informasi
merupakan suatu sistem, kebijakan dan prosedur yang digunakan untuk
menjadga intergritas, kerahasiaan, dan ketersediaan data. Kerahasiaan
data menjadi penting terutama untuk menangangi data sensitive seperti
sistem perbankan, layanan kesehatan dan sistem pendidikan. Terdapat
beberapa persoalan penting terkait kerahasiaan dan keamana informasi
antara lain isu kebocoran data e-HAC di Indonesia maupun isu peretasan
merupakan indikator penting bahwa sistem informasi memiliki persoalan
terkait rapuhnya sistem informasi dan persoalan terkait serangan siber
maupun lemahnya protokol perlindungan data. Kode etik organisasi juga
menekankan pada kewajiban professional teknologi informasi dalam
menajga keamana sistem dan tidak mengeksploitasi kelemahan data

pengguna.

4. Akurasi dan Keandalan Informasi
Akurasi data sangat penting dalam pengambilan keputusan berbasis
informasi. Data yang tidak akurat dapat menyebabkan terjadinya
kesalahan fatal teutama dalam pengambilan keputusan bisnis,
pemerintahan maupun layanan publik. Terdapat beberapa sumber
informasi yang tidak terverifikasi dimana dalam era media sosial dan wser
generated content, informasi yang tidak diverifikasi dapat tersebar luas.
Sumber informasi yang tidak terverfikasi menyebabkan kaburnya
kebenaran dan kesalahan, namun juga merusak reputasi, menciptakan
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kepanikan hingga memicu konflik sosial (Iallis, 2015). Perkembangan
sistem berbasis machine learning tidak bisa dilepaskan dari persoalan Al
dan akurasi data dimana data input yang bias atau salah dapat melahirkan
keputusan algoritmik yang diskriminatif atau keliru (O’Neil, 2016).
Contoh bentuk akurasi yang menjadi persoalan adalah saat menggunakan
suatu sistem rekrutment otomatis yang secara tidak langsung menyaring
kandidat berdasarkan bias gender atau ras.

B. TANGGUNG JAWAB SOSIAL DALAM SISTEM INFORMASI

Tanggung jawab sosial dalam konteks sistem informasi merupakan
suatu kewajiban moral untuk memastikan bahwa penggunaan teknologi
tidak berbahaya bagi masyarakat namun memberikan mafaat yang luas.
Tanggung jawab sosial dalam sistem informasi juga memiliki keterkaitan
erat dengan gagasan teknologi yang inklusif, adil dan berkelanjutan.
Tanggung jawab sosial dalam sistem ingormasi tidak hanya menekankan
pada aspek teknis dari pengembangan dan penggunaan teknologi, namun
juga dampaknya terhadap masyarakat secara luas. Menurut Floridi et al
(2018), tanggung jawab sosial dalam sistem informasi adalah komitmen
moral yang bertujuan untuk mengintegrasikan berbagai prinsip keadilan
sosial dan kesejahteraan kolektif dalam tahapan siklus sistem informasi
antara lain : mencegah diskriminasi algoritmik, menjaga netralitas
informasi, mempromosikan akses setara terhadap teknologi, dan
menghindari eksklusi digital terhadap kelompok marginal. Terdapat
beberapa perspektif tanggung jawab dalam sistem informasi antara lain :

1. Perspektif Tanggung Jawab Sosial : Pengguna Sistem

Perspektif tanggung jawab sosial yaitu pengguna sistem memiliki
peran penting dalam membentuk ekosistem digital yang sehat. Terdapat
beberapa tanggung ajwab sosial pengguna antara lain : a)menghindari
penyebaran hoaks, ujaran kebencian, atau pelanggaran hukum digital
yang diatur dalam UU No.11 Tahun 2008 tentang informasi dan
transaksi elektronik (UU ITE) di Indonesia (Siregar, 2021); b) Menjaga
keamana data pribadi melalui tindakan yang tidak sembarangan dalam
membagikan informasi sensitive (Kominfo, 2020) ; c)Meningkatkan
literasi digital yang bertujuan agar mampu membedakan informasi yang
sah dibandingkan yang menyesatkan dan memahami dampak etika dari
berbagai aktivitas daring. Dalam konteks perspektif tanggung jawab
sosial pengguna, konteks media sosial dan platform digital,
penyalahgunaaninformasi oelh individu dapat berdampak sistemik seperti
penyebaran misinformasi pada masa tertentu seperti saat Covid dan saat
pemilu. Dalam konteks sistem informasi modern, pengguna pada
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dasarnya bukanlah pihak yang pasif yang hany bertujuan untuk menerima
layanan dari sistem melainkan aktor yang aktif dalam berperan untuk
menciptakan layanan digital yang sehat. Tanggung jawab sosial
pengguna sistem informasi menjadi satu dimensi penting dalam etika
teknologi informasi. Tanggung jawab ini memiliki keterkaitan erat
dengan kesadaran, dan tindakan pengguna dalam melakukan akses,
penggunaan dan penyebaran informasi dalam berbagai ruang digital.
Terdapat beberapa bentuk perspektif tanggung jawab sosial antara lain :

A. Bagl pengguna dapat menggunakan sistem dengan bijak dan
tidak menyebarkan informasi palsu atau melanggar berbagai
hukum digital (misalnya UU ITE di Indonesia);

B. Bagi pengembang dan professional TI dapat membangun sistem
yang mempertimbangkan hak hak pengguna, tidak diskriminatif
dan mudah diakses oleh kelompok rentan seperti disabilitas;

C. Bagi perusahaan dan institusi yang melindungi data pelangan,
melaporkan kebocoran data secara transparan, dan Menyusun
kebijakan teknologi informasi yang sesuai dengan etika (Floridi
et al, 2018).

Pada sistem informasi modern, pengguna bukanlah pihak yang pasif
dan hanya menerima layanan dari sistem, melainkan pihak yang aktif dan
berperan dalam menciptakan lingkungan digital yang sehat dan
sebaliknya. Tanggung jawab sosial pengguna sistem informasi menjadi
dimensi yang penting dalam penerapan etika pada teknologi informasi.
Tanggung jawab ini berkaitan erat dengan kesadaran, pilihan dan
tindakan pengguna dalam mengakses hingga menyebarkan informasi
antara lain :

a. Kesadaran Literasi Digital sebagai Landasan Etika

Sistem informasi memiliki keterkaitan erat dengan tanggung jawab
sosial pengguna, dan hal tersebut dimulai dari peningkatkan literasi
digital. Literasi digital memiliki peran penting terutama dalam
meningkatkan kemampuan untuk memahami, mengevaluasi, dan
menggunakan infomasi secara etis. Buckingham (2007), literasi digital
tidak hanya terkait dengan kemampuan teknis, namun mencakup
pemahaman dan dampak serta konsekuensi sosial dari penggunaan media
digital antara lain pelanggaran privasi, penyebaran kebencian hingga
penyalahgunaan penggunaan data pribadi. Hal ini menjadi persoalan
tersendiri yang disebabkan oleh rendahnya tingkat literasi digital
masyarakat yang dilihat dari tingkat penyebaran hoaks dan ujuan
kebencian yang tinggi di media digital. Literasi digital menjadi aspek
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penting yang utama sebab tidak hanya mempengaruhi peningkakan
kemampuan dan keterampilan namun juga menjadi bagian penting dari
tanggung jawab keargaan digital (digital citizenship).

b. Menghindari penyalahgunaan sistem berdasarkan UU ITE dan
KRonteks Lokal

Secara umum, pengguna memiliki tanggung jawab untuk tidak
menyalahgunakan sistem informasi antara lain dalam bentuk penyebaran
konten illegal seperti pornografi, radikalisme dan ujaran kebencian,
serangan terhadap privasi orang lain seperti doxing dan penyebaran data
pribadi, serta tindakan penipuan digital seperti phising, fake account, dan
scamming. Berbagai upaya untuk mengatasi hal tersebut diatur dalam UU
No.11 Tahun 2008 tentang informasi dan transaksi elektronik (UU ITE)
dan perubahannya. UU ini masih menjadi perdebatan namun keberadaan
aturan melalui UU ini menjadi landasan hukum utama dalam menjaga
etika dan tanggung jawab pengguna sistem informasi.

c. Peran atif dalam membangun ekosistem digital yang sehat

Sistem digital memberikan tanggung jawab sosial pengguna yang tidak
hanya bersifat reaktif’ (menghindari pelanggaran), namun juga proaktif
dalam menciptakan ruang digital yang inklusif dan positif. Hal ini
mencakup antara lain menjadi agen edukasi digital bagi komunitas,
menggunakan media sosial untuk menyebarkan pengetahuan dan
informasi yang benar, dan melaporkan pelanggaran digital seperti
cyberbulling dan penipuan daring kepada platform atau pihak berwenang.
Berbagai gerakan dengan tagar yang ada di media sosial merupakan
bentuk tanggung jawab kolektif yang digerakkan oleh pengguna untuk
menekan penyebaran misinformasi dan menciptakan ruang daring yang
sehat. Hal ini sebab kesejangan pengetahuan dalam penggunaan media
digital masih menjadi persoalan di Indonesia terutama dalam literasi
digital.

d. Keseimbangan antara kebebasan dan etika digital

Kebebasan dalam penggunaan media digital tidak bisa dilepaskan
dalam kerangka etika digital yang mencakup aspek kebebasan berekspresi
dan akses informasi seperti menghindari pencemaran nama baik, tidak
menyalahgunakan hak untuk menyerang individu atau kelompok dan
menggunakan teknologi untuk membangun solidaritas sosial bukan
perpecahan. Etika digital menuntut pada dasarnya menuntut adanya
kesadran bahwa dunia maya pada dasarnya tidak netral secara moral
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BARB | TREN TEKNOLOGI BARU
DALAM SISTEM INFORMASI

l 8 Bekti Yuliantr, ST. MT

A. PERANAN TEKNOLOGI DALAM EFISIENSI SISTEM
INFORMASI

Teknologi informasi (TI) sangat penting untuk meningkatkan
efisiensi sistem informasi di dunia bisnis dan industri. Dengan kemajuan
dalam teknologi informasi, orang dapat berkolaborasi dan berkomunikasi
dengan lebih cepat dan akurat, dan mengelola data dengan lebih baik.
Organisasi dapat meningkatkan produktivitas, mengurangi biaya
operasional, dan mempercepat pengambilan keputusan berbasis data
dengan menerapkan teknologi yang tepat. Namun, transformasi digital
membawa tantangan bagi pengelola organisasi seperti kebutuhan akan
investasi teknologi, pelatihan SDM, dan keamanan data. Oleh karena itu,
memahami peran teknologi dalam efisiensi sistem informasi sangat
penting bagi perusahaan untuk bersaing di pasar global dan
mempertahankan daya saing mereka di pasar yang selalu berubah.

Manfaat pengimplementasian T1 yang tepat memungkinkan untuk
mempermudah dalam pengelolaan organisasi yaitu :

1. Otomatisasi Proses Pengelolaan Organisasi
Sistem otomatisasi memungkinkan proses kerja organisasi berjalan
dengan cepat, tepat dan informasi menjadi lebih mudah diakses. Data
yang diperlukan untuk pengambilan keputusan lebih mudah diakses
dan tersedia secara real-time, yang memungkinkan pihak manajemen
untuk membuat keputusan yang lebih tepat waktu dan berdasarkan
informasi yang lebih akurat. Melalui otomatisasi teknologi informasi
maka organisasi dapat  dapat mempercepat alur kerja dan
meningkatkan kualitas keputusan melalui pengurangan kesalahan
manusia (human error), meningkatkan efisiensi operasional dan
responsif terhadap dinamika lingkungan bisnis (Ramadani & Firdaus,
2024).
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2. Peningkatan Komunikasi dan Kolaborasi
Teknologi informasi telah mengubah cara orang berkomunikasi dan
bekerja sama satu sama lain, yang memungkinkan pertukaran
informasi yang lebih cepat, jelas, dan mudah diakses. orang dapat
bekerja sama secara real-time melalui platform kolaborasi digital, yang
mempercepat penyelesaian proyek dan meningkatkan produktivitas
(Lubis & Nasution, 2024).

Platform kolaborasi digital yang populer dan mulai banyak digunakan
diantaranya :

a.

Platform komunikasi dan pesan singkat

Platform komunikasi dan pesan instan memungkinkan tim atau
orang berkomunikasi secara real-time melalui pesan teks, suara,
atau video. Dengan fitur seperti chat grup, panggilan video,
berbagi file, dan integrasi dengan alat produktivitas lainnya,
platform ini membantu meningkatkan kolaborasi dalam
organisasi. Platform jenis ini yang sudah banyak digunakan
diantaranya Slack, Microsoft Teams dan Discord.

Platform manajemen proyek

Platform Manajemen Proyek merupakan alat digital yang
digunakan untuk merencanakan, mengorganisir, melacak, dan
mengelola tugas serta proyek dalam sebuah tim atau organisasi.
Dengan menyediakan fitur seperti penjadwalan, alokasi tugas,
pelacakan progres, dan kolaborasi tim secara real-time, platform
ini dapat meningkatkan produktivitas kerja. Platform jenis ini
yang sudah banyak dikenal dan digunakan diantaranya Trello,
Asana, Monday.com, Jira, ClickUp, Microsoft Project, Notion dan
Basecamp.

Platform kolaborasi dokumen dan penyimpanan cloud
Platform kolaborasi dokumen dan penyimpanan cloud berbasis
internet memungkinkan pengguna menyimpan, mengedit,
berbagi, dan mengakses dokumen secara real-tzme dari berbagai
perangkat melalui teknologi cloud. Dengan teknologi cloud, tim
dapat bekerja sama secara efektif tanpa harus mengirimkan file
secara manual melainkan melalui email. Jenis platform ini yang
sudah banyak digunkan diantaranya Google Workspace,
Microsoft 865, Dropbox, Zoho WorkDrive, Notion, dan Evernote
Business.
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d. Platform video conference dan meeting online
Platform video konferensi dan pertemuan online memungkinkan
individu atau tim berkomunikasi secara real-time melalui berbagi
layar, audio, dan video. Teknologi ini sangat penting untuk
mendukung webinar, kerja jarak jauh, rapat bisnis, serta kegiatan
pembelajaran online. Jenis platform ini yang sudah banyak
digunakan diantaranya Zoom, Microsoft Teams, Google Meet,
Cisco Webex, Skype, GoToMeeting, BlueJeans by Verizon, dan
Jitsi Meet (open source).

e. Platform CRM
Platform Customer Relationship Management (CRM) merupakan
sistem yang digunakan untuk mengawasi hubungan dengan
pelanggan dan prospek bisnis. Platform ini membantu perusahaan
dalam melacak penjualan, mengotomatisasi tugas pemasaran,
memberikan layanan pelanggan yang lebih baik, dan mengelola
data pelanggan dengan lebih baik. Jenis platform CRM yang sudah
banyak dikenal diantaranya Salesforce, HubSpot CRM, Zoho
CRM, Microsoft Dynamics 3865, Pipedrive, FIreshsales by
Freshworks, dan SugarCRM.

3. Efisiensi dalam Manajemen Kinerja
Dalam manajemen kinerja, efisiensi mengacu pada bagaimana sebuah
organisasi dapat menggunakan sumber daya yang ada dengan lebih
efisien untuk mengelola, memantau, dan meningkatkan produktivitas
karyawannya serta operasional perusahaan. Teknologi informasi
memainkan peran penting dalam meningkatkan efisiensi ini dengan
menyediakan alat dan sistem yang memungkinkan pemantauan kinerja
secara real-time, pengukuran capaian berbasis data, dan umpan balik
yang lebih cepat dan akurat serta dan menemukan area yang perlu
diperbaiki untuk meningkatkan efektivitas dan efisiensi operasional
perusahaan (Darmansyah et al., 2024).

B. TREN TEKNOLOGI DALAM SISTEM INFORMASI

Sistem informasi mengalami perkembangan sejalan dengan kemajuan
teknologi. Tren terbaru dalam sistem informasi berfokus pada sistem
otomatisasi, Artificial Intelligence (Al), Ciber Security, dan
integrasi data untuk meningkatkan efisiensi bisnis dan operasional.
Berikut merupakan uraian mengenai beberapa tren teknologi baru yang
digunakan dalam sistem informasi.
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1. Kecerdasan Buatan (Artificial Intelligence)

Artificial Intelligence, juga dikenal sebagai Al, adalah teknologi berbasis
sistem komputer yang memungkinkan manusia melakukan tugas-tugas
yang membutuhkan intelegensi manusia (Healey, 2020). Al dapat
melakukan fungsi kognitif manusia seperti memori, bahasa, berpikir,
pengambilan keputusan, dan lainnya. Fokus Al hanya pada implementasi
praktis dalam proses intelegensinya. Oleh karena itu, intelegensi Al masih
perlu dikembangkan untuk dapat memproses pemahaman penalaran yang
mendalam (Ertel & Black, 2018). Menyimpan atau mengingat data dalam
jumlah besar, kemampuan mentransfer data dengan kecepatan tinggi, dan
nalar kepakaran berbasis matematikan dan statistik adalah semua ciri-ciri
inteligensi Al yang dapat diandalkan (Zebua et al., 2023).

Konsep dasar kerja dari Al dengan meniru pola berfikir manusia
melalui algoritma dan model matematis. Beberapa elemen penting dalam
konsep dasar Al yaitu :

a. Machine Learning (ML), dimana Al belajar dari data dan
meningkatkan kinerja tanpa pemprograman eksplisit.

b. Deep Learning (DL), merupakan subset dari ML yang menggunakan
jaringan syaraf tiruan untuk mengenali pola kompleks seperti
pengenalan wajah.

c. Natural Language Processing (NLP), dimana Al dapat memahami
dan menghasilkan bahasa manusai seperti Google Translate dan
ChatGPT.

d. Computer Vision, merupakan kemampuan AI untuk mengenali dan
memahami gambar atau video seperti Face Recognition.

e. Expert System, merupakan sistem Al yang meniru pengambilan
keputusan manusia berbasis pengetahuan.

f. Robotic Process Automation (RPA), diman Al digunakan untuk
mengotomatisasi tugas yang bersifat rutin.

Platform Al yang dikenal dan mulai banyak digunakan dibidang
bisnis, kesehatan dan pendidikan diantaranya :
a. Bidang bisnis
Bidang bisnis menggunakan Al untuk meningkatkan efisiensi
operasional, mempercepat pengambilan keputusan, dan memberi
pelanggan pelayanan yang lebih baik. Platform Al yang sudah mulai
banyak digunakan diantaranya Salesforce Einstein, HubSpot,
Marketo, dan Chatbot Al.
b. Bidang kesehatan
Al memiliki potensi besar dalam membantu meningkatkan diagnosis
medis, mempersingkat proses administrasi, dan pengobatan. Platform
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Al bidang kesehatan yang sudah mulai digunakan diantaranya IMB
Watson Health, Medisafe, DeepMind, PathAl, dan Da Vinci Surgical
System.

c. Bidang pendidikan
Sektor pendidikan mulai menggunakan AI untuk meningkatkan
pengajaran, personalisasi pembelajaran, dan pengalaman belajar siswa.
Platform Al bidang pendidikan yang sudah banyak dikenal dan
digunakan diantaranya Duolingo, Photomath, Elsa Speak, Socratic,
Kahoot!, Knewton, Grammarly, Chatbot AI, dan IBM Watson
Education.

d. Bidang Perbankan
Al digunakan untuk meningkatkan pelayanan perbankan. Platform
Al bidang perbankan yang sudah banyak dikenal dan digunakan
diantaranya IBM Watson for Financial Services, FICO Ialcon,
DataRobot, SAS Al for Banking, Kasisto KAI, Zest Al dan Ayasdi AL

e. Bidang Energi dan Utilitas
Al digunakan dibidang industri, perusahaan pembangkit listrik atau
perusahaan minyak dan gas serta pemerintah dalam mengembangan
smart city. Platform yang digunakan diantaranya AutoGrid, C3 Al,
IMB Maximo, SparkCognition, Azure Al, Palantir, dan Schneider
Electric EcoStruxure.

2. Pembelajaran Mesin ( Machine Learning)

Salah satu subbidang artificial intelligence (AI) yang dikenal sebagai
machine learning (ML), berkonsentrasi pada pembuatan algoritma dan
model statistik yang memungkinkan komputer tanpa diprogram secara
eksplisit guna meningkatkan kinerjanya pada suatu tugas dari waktu ke
waktu (Junaidi et al., 2024). Ketika sejumlah data diberikan kepada
algoritma generic (umum), algoritma ini dapat menghasilkan sesuatu yang
menarik atau bermanfaat dari sejumlah data tersebut tanpa harus menulis
kode tertentu. Algoritma generik dapat membuat aturan, model, atau
inferensi dari data tersebut (Id, 2021).

ML adalah bagian dari proses sains data yang berfokus pada teknik
analisis data yang sangat besar untuk menemukan pola tak terlihat. Pola
ini digunakan untuk mendapatkan informasi yang berguna untuk
membuat keputusan pemecahan masalah (Muflikhah et al., 2023).

Meskipun ML dan Al sering dianggap sama, ML sebenarnya
merupakan bagian dari Al. Perbedaan antara ML dan Al dapat dilihat
pada tabel 1 berikut :
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Tabel 1. Perbedaan AI dan ML

Aspek Artificial Intelligence (AI) Machine Learning (ML)
Definisi Sistem  yang  meniru | Cabang dari AI yang
kecerdasan manusia untuk | belajar dari data tanpa
melakukan tugas diprogram secara eksplisit
Cara Kerja | Bisa berbasis aturan atau | Belajar dari data
belajar dari data menggunakan  algoritma
statistik
Hubungan | AT adalah konsep besar ML adalah bagian dari Al

Pada saat ini terdapat 5 jenis machine learning yang banyak digunakan
(Zebua et al., 2023) sebagai berikut :
a. Supervised Learning (Pembelajaran Terawasi)

Data dengan label atau target yang sudah diketahui digunakan untuk
melatih  model machine learning. Tujuannya adalah untuk
mengembangkan model dengan mempelajari pola dalam data yang
sudah diketahui sehingga dapat memprediksi atau mengklasifikasikan
data baru. Beberapa algoritma yang sering digunakan adalah Decision
Trees, Random Forests, Support Vector Machines (SVM), dan Neural
Networks.

. Unsupervised Learning (Pembelajaran Tanpa Pengawasan)
Data yang tidak memiliki label atau target yang diketahui digunakan
untuk melatih model machine learning. Tujuannya adalah untuk
menemukan pola data yang tidak terlihat dan mengkluster data ke
dalam kelompok yang memiliki karakteristik yang sama. Algoritma
yang sering digunakan adalah K Means Clustering, Hierarchical
Clustering, dan Principal Component Analysis (PCA).

. Reinforcement Learning (Pembelajaran Penguatan)
Model machine learning berinteraksi dengan lingkungannya dan
menerima umpan balik positif atau negatif (reward atau punishment)
tergantung pada apa yang dilakukannya. Tujuannya adalah
menumbuhkan kecerdasan yang memiliki kemampuan untuk membuat
keputusan tentang cara terbaik dalam mencapai tujuan tertentu sambil
mempertahankan jumlah reward yang diterima. Sebagai contoh adalah
reinforcement learning adalah permainan komputer dan pengendalian
robot.
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