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1) Setiap Orang yang dengan tanpa hak melakukan 

pelanggaran hak ekonomi sebagaimana dimaksud 

dalam Pasal 9 ayat (1) huruf i untuk Penggunaan Secara 

Komersial dipidana dengan pidana penjara paling lama 

1 (satu) tahun dan/atau pidana denda paling banyak Rp 

100.000.000 (seratus juta rupiah).  

2) Setiap Orang yang dengan tanpa hak dan/atau tanpa 

izin Pencipta atau pemegang Hak Cipta melakukan 

pelanggaran hak ekonomi Pencipta sebagaimana 

dimaksud dalam Pasal 9 ayat (1) huruf c, huruf d, huruf 

f, dan/atau huruf h untuk Penggunaan Secara 

Komersial dipidana dengan pidana penjara paling lama 

3 (tiga) tahun dan/atau pidana denda paling banyak Rp. 

500.000.000,00 (lima ratus juta rupiah). 
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4) Setiap Orang yang memenuhi unsur sebagaimana 

dimaksud pada ayat (3) yang dilakukan dalam bentuk 

pembajakan, dipidana dengan pidana penjara paling 

lama 10 (sepuluh) tahun dan/atau pidana denda paling 

banyak Rp. 4.000.000.000,00 (empat miliar rupiah). 
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KATA PENGANTAR 

 

Puji syukur ke hadirat Allah SWT atas limpahan rahmat dan 

karunia-Nya sehingga penulis dapat menyelesaikan penyusunan 

buku Analisis Forensik Digital ini. Buku ini hadir sebagai upaya 

untuk memberikan pemahaman komprehensif mengenai bagaimana 

forensik digital dilakukan dengan tetap memenuhi dan mengikuti 

metode yang berlaku dan secara ilmiah dapat 

dipertanggungjawabkan. 

Perkembangan teknologi informasi yang begitu pesat dan 

kejahatan komputer yang meningkat, menempatkan forensik digital 

sebagai upaya dalam menginvestigasi terhadap insiden dan 

kejahatan yang dilakukan oleh penyerangan menggunakan 

perangkat komputer. Kemampuan melakukan analisis forensik yang 

tepat, terstruktur, dan berbasis kebutuhan menjadi semakin penting 

karena sangat tidak dimungkinkan jika semua perangkat harus 

diinvestigasi. Oleh karena itu, materi yang disajikan dalam buku ini 

disusun secara runtut, mulai dari konsep dasar forensik digital, 

metode investigasi forensik digital, hingga hambatan dan tantanga, 

serta etika dalam forensik digital dibahas di buku ini. 

Buku ini diharapkan dapat menjadi referensi bagi mahasiswa, 

peneliti, maupun praktisi yang ingin memahami konsep dan praktik 

analisis forensik digital secara lebih mendalam. Selain itu, penyajian 

contoh kasus dan ilustrasi di dalamnya juga dimaksudkan agar 

pembaca dapat mengaitkan teori dengan situasi nyata yang sering 

ditemui dalam dunia teknologi informasi. 
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Penulis menyadari bahwa buku ini masih memiliki kekurangan. 

Oleh karena itu, kritik dan saran yang membangun sangat penulis 

harapkan demi penyempurnaan karya ini di masa mendatang. 

Semoga buku ini dapat memberikan kontribusi yang berarti bagi 

pengembangan ilmu pengetahuan dan praktik manajemen data serta 

analisis sistem di berbagai bidang. 

Akhir kata, penulis mengucapkan terima kasih kepada semua 

pihak yang telah memberikan dukungan dan motivasi dalam proses 

penyusunan buku ini. Semoga buku ini bermanfaat bagi para 

pembaca dan menjadi salah satu referensi yang berguna dalam 

memahami tantangan dan peluang di era digital saat ini. 
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BAB 1  

Forensik Digital 

 

A. Definisi, Tujuan, Ruang Lingkup Forensik Digital 

1. Definisi Forensik Digital 

Forensik digital merupakan cabang ilmu forensik yang 

berfokus pada identifikasi, akuisisi, pemrosesan, analisis, dan 

pelaporan bukti digital untuk keperluan hukum. Aktivitas ini 

mencakup investigasi pada berbagai perangkat elektronik 

seperti komputer, smartphone, hard drive, smartwatch, dan 

lainnya (Muflih et al., 2023), seperti pada Gambar 1.1. M. Nuh 

Al-Azhar menjelaskan bahwa proses forensik digital 

menuntut keahlian teknis dan ketelitian prosedural dalam 

menjaga integritas bukti sejak dari Tempat Kejadian Perkara 

(TKP) hingga proses persidangan (Al-Azhar, 2012). Ia 

menekankan pentingnya pendekatan sistematis untuk 

memastikan bahwa data yang dikumpulkan dapat diterima 

sebagai bukti sah di pengadilan. 

 

Gambar 1.1 Jenis Perangkat Elektronik (Daniel, 2024) 
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2. Tujuan Forensik Digital 

Tujuan utama forensik digital adalah mengungkap 

kebenaran yang tersembunyi di balik aktivitas digital, 

khususnya dalam konteks tindak kejahatan siber, pelanggaran 

kebijakan organisasi, atau konflik hukum. Proses ini tidak 

hanya bertujuan menemukan pelaku, waktu kejadian, dan 

modus operandi, tetapi juga menyediakan rekonstruksi 

aktivitas digital yang akurat dan dapat diverifikasi (Casey, 

2011). Imam Riadi dan Rusydi Umar dalam penelitian mereka 

menunjukkan bahwa penerapan metode National Institute of 

Justice (NIJ) dapat memfasilitasi tahapan investigasi digital 

yang valid dan sistematis, seperti dalam kasus forensik (solid 

state drive) SSD (Riadi et al., 2018). Tujuan akhir dari proses 

ini adalah untuk menyediakan laporan forensik yang dapat 

dipertanggungjawabkan secara teknis maupun hukum dari 

bukti digital yang ada, Gambar 1.2. 

 

 

Gambar 1.2 Berbagai Jenis Bukti Digital (Morgan, 2023) 
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3. Ruang Lingkup Forensik Digital 

Ruang lingkup forensik digital sangat luas dan terus 

berkembang seiring dengan kompleksitas teknologi 

informasi. Menurut M. Nuh Al-Azhar, cakupannya meliputi 

komputer, jaringan, perangkat seluler, sistem cloud, hingga 

multimedia (gambar, audio, dan video) (Al-Azhar, 2012), 

sehingga terdapat banyak jenis forensik digital sesuai 

perkembangan teknologi, Gambar 1.3. Setiap jenis perangkat 

atau media memiliki tantangan tersendiri, baik dalam hal 

teknik akuisisi data maupun strategi analisisnya. Misalnya, 

Riadi dan Umar mencatat bahwa pada media SSD, hanya 

sekitar 28,7% bukti digital yang dapat dipulihkan secara 

efektif dengan salah satu software pembeku drive yaitu 

Shadow Defender yang dapat membekukan suatu drive SSD 

(frozen solid state drive) (Riadi et al., 2018).  

 

Gambar 1.3 Jenis Forensik Digital 
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Hal ini menunjukkan bahwa setiap jenis investigasi 

memerlukan pendekatan forensik yang disesuaikan, serta 

metodologi yang tepat guna menjaga validitas bukti yang 

diperoleh. Gambar 1.3 menggambarkan cakupan utama dari 

forensik digital yang terbagi ke dalam beberapa bidang 

spesifik berdasarkan sumber atau jenis media digital yang 

menjadi objek investigasi. Di pusat diagram terdapat 

"Forensik Digital" sebagai inti disiplin ilmu, yang kemudian 

bercabang menjadi enam bidang aplikasi utama yang akan 

dibahas di buku ini pada sub bahasan yang lain: forensik 

jaringan dan cloud, forensik browser, forensik web server, 

forensik file server, forensik email, dan forensik grid. Masing-

masing bidang ini memiliki pendekatan teknis dan tantangan 

forensik yang berbeda, tergantung pada karakteristik data dan 

lingkungan sistem yang dianalisis. 

Sebagai contoh, forensik jaringan dan cloud berfokus 

pada pengumpulan bukti dari lalu lintas jaringan, log koneksi, 

serta layanan berbasis cloud yang tersebar, sehingga 

memerlukan metode seperti packet sniffing, API logging, dan 

korelasi timestamp multisumber. Forensik browser berperan 

penting dalam menganalisis histori penelusuran, cache, 

cookie, dan file sementara untuk melacak aktivitas daring 

pengguna. Sementara itu, forensik web server memeriksa log 

server HTTP, file konfigurasi, dan direktori root untuk  
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BAB 2  

Forensik Tata Kelola TI 

 

A. Pengantar Forensik dalam Tata Kelola TI 

Tata Kelola Teknologi Informasi (TI) mengacu pada 

struktur, kebijakan, dan proses yang digunakan organisasi 

untuk memastikan bahwa TI mendukung dan memperluas 

tujuan bisnis Organisasi (ISACA, 2019). Forensik digital, 

sebagai bagian dari keamanan informasi dan respons insiden, 

memiliki peran penting dalam mendukung tata kelola TI 

dengan menyediakan bukti digital yang valid dan sah untuk 

audit, kepatuhan, dan investigasi (Casey, E. ,2011). 

Forensik Tata Kelola TI adalah penerapan prinsip dan 

teknik forensik digital untuk menilai efektivitas, efisiensi, dan 

kepatuhan proses tata kelola TI terhadap kebijakan dan 

peraturan yang berlaku. Pendekatan ini mencakup 

pengumpulan, analisis, dan pelaporan bukti digital yang 

relevan dengan pengambilan keputusan dan pengawasan 

manajemen TI. 

Forensik Tata Kelola TI tidak hanya berfokus pada 

pencarian pelaku insiden, tetapi lebih luas lagi mencakup 

penilaian kontrol internal, kepatuhan terhadap standar tata 

kelola, serta perbaikan berkelanjutan terhadap sistem dan 

kebijakan TI. Peran ini sangat penting terutama pada 
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organisasi yang mengandalkan sistem informasi sebagai 

bagian dari operasional dan strategi bisnis. (Grispos. G, 2017) 

Integrasi antara proses tata kelola dan forensik digital 

memungkinkan organisasi untuk memperkuat struktur 

pengendalian internal dan meningkatkan ketahanan siber 

secara menyeluruh. Hal ini mendukung terciptanya sistem tata 

kelola yang tidak hanya responsif terhadap insiden, tetapi juga 

preventif dan adaptif terhadap dinamika ancaman digital. 

(Brown, Gommers, 2013)  

 

B. Mengapa Forensik Penting dalam Tata Kelola TI 

Forensik memainkan peran strategis dalam tata kelola TI, 

terutama dalam hal: 

1. Mengidentifikasi pelanggaran kebijakan internal seperti 

penyalahgunaan sumber daya TI, akses tidak sah, atau 

manipulasi data (Ogunbukola, 2024). 

2. Mendukung audit internal dan eksternal melalui 

penyediaan bukti digital yang autentik dan dapat 

diverifikasi (Ogunbukola, 2024; Enterprise Security Mag, 

2024). 

3. Menjamin integritas sistem dan data dengan mendeteksi 

perubahan tidak sah, penyusupan, atau aktivitas abnormal 

(Ogunbukola, 2024). 
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4. Membantu pengambilan keputusan berbasis bukti 

sehingga manajemen dapat melakukan tindakan korektif 

yang tepat (Impact My Biz, 2024). 

5. Menjadi mitigasi risiko reputasi dan finansial dengan 

mempercepat respons terhadap insiden dan mencegah 

eskalasi pelanggaran (Enterprise Security Mag, 2024; 

Ogunbukola, 2024). 

Implementasi prinsip-prinsip forensik dalam tata kelola 

TI membantu membangun sistem pengawasan yang responsif, 

mendeteksi potensi anomali, dan menjaga kredibilitas 

organisasi di mata pemangku kepentingan dan regulator. 

 

C. Framework dan Standar yang Mendukung 

Beberapa framework dan standar internasional yang 

mendukung integrasi forensik dalam tata kelola TI antara lain: 

1. COBIT 2019: Menyediakan kerangka kerja tata kelola TI 

terstruktur. Proses seperti: 

• MEA03: Monitor, Evaluate and Assess Compliance 

• BAI08: Manage Knowledge (termasuk dokumentasi 

insiden dan pelajaran yang diambil) 

• DSS05: Manage Security Services (terkait 

penanganan insiden) 
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2. ISO/IEC 27001 dan ISO/IEC 27002: Standar sistem 

manajemen keamanan informasi, termasuk kontrol 

terhadap audit dan logging. 

3. ISO/IEC 27037: Panduan identifikasi, pengumpulan, 

akuisisi, dan pelestarian bukti digital. 

4. NIST SP 800-61 & SP 800-86: Panduan respons insiden 

dan integrasi teknik forensik ke dalam proses. 

Dengan mengacu pada kerangka kerja ini, organisasi 

dapat memastikan setiap langkah forensik dilakukan secara 

sah, terdokumentasi, dan dapat dipertanggungjawabkan dalam 

ranah hukum dan operasional. 

 

D. Langkah-Langkah Forensik dalam Tata Kelola TI 

Berdasarkan pendapatn  (Casey, 2011) ,implementasi 

forensik dalam tata kelola TI dilakukan melalui langkah-

langkah berikut: 

 

Gambar 2.1 Tahapan Forensik Tata Kelola TI 

 

i. Identification (Identifikasi) 

Proses awal untuk mendeteksi dan mengenali adanya 

insiden keamanan atau pelanggaran yang memerlukan 

investigasi forensik. Fokus pada penentuan sumber insiden, 
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sistem yang terdampak, dan jenis pelanggaran. Tahapan  ini 

dapat dipicu oleh: 

1. Hasil audit internal 

2. Laporan whistleblower 

3. Sistem deteksi intrusi (IDS/IPS) 

Tujuan: 

Menentukan bahwa suatu insiden telah terjadi dan 

memutuskan ruang lingkup investigasi forensik. 

Beberapa aktivitas yang dilakukan: 

1. Mendeteksi anomali atau pelanggaran kebijakan melalui 

log SIEM (Security Information and Event Management). 

2. Melakukan triase awal terhadap laporan insiden dari tim 

keamanan TI. 

3. Mengidentifikasi sistem, data, dan pengguna yang terlibat. 

Adapun  Luaran dari aktivitas diatas adalah sebagai berikut: 

1. Dokumen insiden (Incident Log). 

2. Surat penugasan investigasi. 

3. Peta awal sistem terdampak dan daftar artefak potensial. 

4. Identifikasi kontrol tata kelola yang mungkin dilanggar 

(misalnya kontrol akses pengguna). 

 

ii. Preservation (Preservasi / Pelestarian)  

Tahap pelestarian bukti digital dengan cara 

mengamankan dan menjaga keaslian data agar tidak berubah  
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BAB 3  

Forensik Cloud 

 

A. Pengantar  

Forensik digital merupakan cabang dari ilmu forensik 

yang bermanfaat dalam pembuktian tindak kejahatan yang 

memanfaatkan teknologi informasi. Kejahatan yang 

dilakukan oleh para pelaku kejahatan yang memanfaatkan 

teknologi informasi ini mengalami perkembangan yang cukup 

signifikan, baik secara kuantitas maupun kualitas. Tindakan 

kejahatan ini juga dikenal sebagai cyber crime juga 

mengalami peningkatan kejadiannya di Indonesia(Agnes Z. 

Yonatan, 2025) yang dapat dilihat pada Gambar 3.1. 

 

Gambar 3.1 Jenis Serangan Siber di Indonesia 
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Peretasan menempati peringkat teratas sebagai jenis 

serangan siber yang paling sering terjadi di Indonesia. 

Fenomena ini menunjukkan bahwa sistem keamanan siber di 

berbagai sektor masih rentan terhadap akses tidak sah yang 

dilakukan oleh pihak-pihak yang tidak bertanggung jawab. 

Dampaknya bisa sangat merugikan, baik dari segi finansial, 

reputasi, maupun kerahasiaan data. Oleh karena itu, 

penanganan kasus peretasan menjadi isu krusial dalam 

konteks keamanan digital. Dalam hal ini, kajian forensik 

digital memainkan peran penting untuk mengidentifikasi jejak 

digital, mengumpulkan bukti, serta menganalisis pola 

serangan guna mendukung proses investigasi dan penegakan 

hukum. Forensik digital tidak hanya membantu menemukan 

pelaku, tetapi juga memberikan pemahaman lebih dalam 

tentang modus operandi serangan, sehingga dapat digunakan 

untuk meningkatkan sistem pertahanan dan mencegah 

serangan serupa di masa mendatang. 

Forensik cloud merupakan salah satu cabang dari ilmu 

forensik digital(Sudyana et al., 2023) yang berfokus pada 

investigasi insiden keamanan siber dalam lingkungan 

komputasi awan (cloud computing). Tujuan utama forensik 

cloud adalah mengidentifikasi, mengumpulkan, 

mengevaluasi, dan menjaga integritas bukti digital yang 

disimpan atau diproses di cloud. Metode ini sangat berguna 
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untuk menemukan kejahatan digital yang terjadi melalui 

layanan cloud, seperti peretasan, pencurian data, atau 

penggunaan akses yang salah. Dalam dunia cloud computing, 

terdapat dua jenis model layanan utama yang perlu dipahami, 

yaitu public cloud dan private cloud. Keduanya memiliki 

struktur dasar dan fungsi teknologi yang serupa, namun 

berbeda dalam hal aksesibilitas dan pengelolaan. 

Public cloud adalah jenis layanan cloud yang dapat 

diakses secara luas oleh masyarakat umum melalui jaringan 

internet(Solanke, 2014). Layanan ini disediakan oleh 

penyedia cloud seperti Google Cloud, Microsoft Azure, atau 

Amazon Web Services, dan ditujukan untuk berbagai 

kalangan, baik individu maupun organisasi, tanpa batasan 

institusional. Sebaliknya, private cloud merupakan layanan 

cloud yang dirancang khusus untuk penggunaan internal suatu 

organisasi atau perusahaan. Akses ke dalam sistem ini dibatasi 

hanya untuk pengguna yang berada di dalam lingkup institusi 

tertentu, sehingga lebih eksklusif dan aman untuk kebutuhan 

yang bersifat sensitif, seperti data keuangan atau informasi 

rahasia perusahaan. Pemahaman terhadap perbedaan kedua 

jenis cloud ini sangat penting dalam forensik cloud, karena 

setiap jenis memerlukan pendekatan dan metode investigasi 

yang berbeda, terutama dalam hal akses data, otorisasi, serta 

prosedur hukum yang berlaku. 
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Baik forensik cloud publik maupun privat menganut 

prinsip yang sama dengan forensik digital secara keseluruhan. 

Hal ini karena forensik digital mencakup forensik cloud 

sebagai salah satu subbidangnya. Oleh karena itu, teknik, 

konsep, dan proses forensik digital dapat ditransfer ke 

forensik cloud. Artinya, proses seperti pengumpulan bukti 

digital, analisis data, pelestarian integritas informasi, dan 

pelaporan hasil investigasi dilakukan dengan pendekatan yang 

konsisten di antara keduanya. Meskipun lingkungan cloud 

memiliki karakteristik teknisnya sendiri, seperti arsitektur 

berbasis virtualisasi, multi-tenancy, dan skala elastis, langkah-

langkah forensik tetap berada dalam kerangka standar yang 

telah ditetapkan oleh praktik forensik digital yang diakui 

secara luas. Ini termasuk penerapan prinsip-prinsip seperti 

rantai penyimpanan, dokumentasi sistematis, dan validitas 

data yang dapat diuji di pengadilan. 

 

Gambar 3.2 Posisi Ilmu Forensik Cloud 



14 |  Analisis Forensik Digital   

Gambaran mengenai hubungan antara forensik cloud dan 

forensik digital dapat dilihat pada Gambar 3.2, yang 

menunjukkan bahwa forensik cloud merupakan sub-bagian 

dari lingkup yang lebih luas, yaitu forensik digital. Oleh 

karena itu, ketika seorang analis forensik bekerja dalam 

lingkungan cloud, ia tetap harus mematuhi pedoman dan 

kerangka kerja yang berlaku di dunia forensik digital secara 

umum(Zawoad, 2013). Sehingga dapat dikatakan meskipun 

terdapat perbedaan pada aspek teknis implementasinya, secara 

prinsip tidak ada perbedaan mendasar antara standar yang 

digunakan dalam forensik digital dan forensik cloud. 

Keduanya berjalan beriringan dalam upaya menjaga validitas 

dan legalitas bukti digital yang dikumpulkan dari sistem 

berbasis cloud. Perbedaan ilmu forensik, forensik digital dan 

forensik cloud terletak pada obyek yang akan diakuisisi data 

forensiknya, kadang juga tool yang digunakan dalam akuisisi 

juga terdapat perbedaan.  

 

B. Karakteristik Cloud Computing 

Layanan cloud yang dapat dinikmati oleh para 

konsumennya terbagi menjadi tiga bentuk layanan(Wintolo et 

al., 2020), yaitu: 

1. Infrastructure as a Service(IaaS). Perusahaan layanan 

cloud computing yang menyediakan bentuk layanan   
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BAB 4  

Forensik Browser 

 

A. Pendahuluan 

Perkembangan teknologi internet telah membawa banyak 

kemudahan, tetapi juga tantangan besar dalam hal keamanan 

dan privasi (Syukri et al., 2025). Salah satu fitur yang banyak 

digunakan oleh pengguna untuk menjaga privasi saat 

berselancar di dunia maya adalah mode privat atau incognito 

mode pada browser. Mode ini dirancang untuk tidak 

menyimpan riwayat penelusuran, data formulir, maupun 

cookie setelah sesi ditutup. Namun, pertanyaan kritis muncul: 

apakah mode privat benar-benar mampu menjaga data pribadi 

pengguna? (Fernández-Fuentes et al., 2022). 

Forensik digital hadir untuk menjawab pertanyaan 

tersebut dengan pendekatan sistematis dalam mengungkap 

bukti digital, termasuk dari browser yang digunakan dalam 

mode privat(Fernández-Fuentes et al., 2023). Melalui metode 

investigasi seperti National Institute of Standards and 

Technology (NIST), dapat diketahui sejauh mana data tetap 

"tersisa" dalam sistem, khususnya pada memori (RAM), 

meskipun tidak tampak secara kasat mata(Imam Riadi et al., 

2021).  
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Forensik digital merupakan disiplin ilmu yang 

menggunakan metode ilmiah untuk menemukan, 

mengumpulkan, mengamankan, menganalisis, 

menginterpretasi, serta mempresentasikan barang bukti digital 

yang terkait dengan suatu kasus. Tujuan dari proses ini adalah 

untuk merekonstruksi kejadian dan memastikan keabsahan 

bukti dalam proses peradilan (Agarwal & Gupta, 2011). 

Menurut ISACA (2015), forensik digital juga dapat 

dipahami sebagai proses identifikasi, pemeliharaan, analisis, 

dan penyajian bukti digital dengan cara yang dapat diterima 

secara hukum, khususnya dalam konteks hukum seperti 

pengadilan.  

Sejalan dengan itu, Altheide & Carvey (2011) 

menekankan bahwa forensik digital melibatkan penggunaan 

metode yang terbukti efektif dalam memperoleh, 

memvalidasi, mengumpulkan, serta menganalisis bukti 

digital. Bukti tersebut kemudian dipresentasikan untuk 

mendukung rekonstruksi peristiwa yang berhubungan dengan 

tindak kriminal atau untuk memfasilitasi tindakan operasional 

yang telah direncanakan. 

Selain itu, Zou, Huang, Lei, Zhou, & Zheng (2015) 

menjelaskan bahwa meskipun forensik digital sering 

diasosiasikan dengan penyelidikan kesalahan atau kejahatan, 
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dalam beberapa tahun terakhir, ia juga berkembang menjadi 

alat yang penting untuk pelestarian dan kurasi digital. 

Pendekatan ini berperan dalam melindungi dan 

menyelidiki bukti kejahatan yang telah terjadi, serta 

membantu dalam pengawasan yang lebih efektif terhadap 

bukti digital dalam berbagai konteks. 

Dengan demikian, forensik digital bukan hanya berfungsi 

sebagai sarana untuk penyelidikan kriminal, tetapi juga 

sebagai pendekatan ilmiah yang memungkinkan pengelolaan 

dan investigasi bukti digital secara sah dan sistematis(Riadi, 

Imam, Muthohirin, 2022). 

 

B. Dasar Teori Forensik Browser 

Forensik browser merupakan cabang dari forensik 

digital(Wibowo et al., n.d.) yang secara spesifik meneliti 

aktivitas browser, termasuk data yang ditinggalkan selama 

atau setelah sesi penelusuran, baik pada mode reguler maupun 

mode privat. Penelitian forensik terhadap browser melibatkan 

proses identifikasi, ekstraksi, analisis, dan pelaporan terhadap 

data digital yang berhubungan dengan aktivitas 

pengguna(Pribadi et al., 2023). 

Mode privat hanya membatasi penyimpanan data di hard 

disk(Imam Riadi et al., 2020), namun tidak mencegah 

keberadaan informasi dalam RAM(Iqbal et al., 2022). Oleh 
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karena itu, forensik live(Rochmadi, 2019), yakni pengambilan 

bukti dari sistem yang sedang berjalan, sangat penting untuk 

mengidentifikasi potensi kebocoran data yang tidak terlihat 

secara umum. 

 

C. Metodologi Forensik Browser 

Untuk melaksanakan investigasi yang akurat dan sah 

secara hukum, berbagai metode forensik digital telah 

dikembangkan. Beberapa metodologi yang paling dikenal dan 

banyak digunakan dalam dunia forensik digital adalah 

National Institute of Justice (NIJ), National Institute of 

Standards and Technology (NIST), ACPO (Association of 

Chief Police Officers), dan Digital Forensic Research 

Workshop (DFRWS). Setiap metodologi memiliki 

karakteristik yang berbeda dan dapat dipilih sesuai dengan 

konteks investigasi yang dilakukan. 

1. NIJ (National Institute of Justice) 

NIJ adalah lembaga yang berfokus pada pengembangan 

pedoman forensik digital khusus untuk aplikasi di dunia 

penegakan hukum di Amerika Serikat. Pedoman yang disusun 

oleh NIJ menekankan pada standar yang memastikan bahwa 

bukti digital yang ditemukan selama investigasi dapat 

diterima secara hukum. Metode ini sering digunakan dalam 

investigasi yang melibatkan hukum kriminal. 
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Kelebihan: 

• Menyediakan pedoman yang sangat aplikatif dalam 

konteks penegakan hukum. 

• Memastikan pengumpulan dan pengelolaan bukti yang 

sah secara hukum. 

Kekurangan: 

• Kurang fleksibel dalam aplikasi di luar penegakan 

hukum. 

• Fokus utamanya pada praktik di Amerika Serikat, 

yang mungkin tidak selalu relevan di negara lain. 

2. NIST (National Institute of Standards and 

Technology) 

NIST adalah salah satu lembaga yang paling dihormati 

dalam bidang forensik digital, dan memiliki metodologi yang 

sangat terstruktur dan dapat diterima di seluruh dunia. Metode 

NIST terdiri dari empat tahap utama: collection (pengumpulan 

data), examination (pemeriksaan data), analysis (analisis 

data), dan reporting (pelaporan). Prosedur yang sangat 

sistematis ini memastikan bahwa bukti yang dikumpulkan 

selama investigasi dapat dipertanggungjawabkan, baik dari 

segi teknis maupun hukum. 

Kelebihan: 

• Diakui secara internasional: Standar yang diterima 

luas di berbagai negara. 
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• Prosedur yang terstruktur: Memastikan konsistensi 

dan validitas hasil investigasi. 

• Fleksibel: Dapat diterapkan dalam berbagai konteks, 

baik dalam dunia penegakan hukum, keamanan siber, 

maupun riset akademik. 

Kekurangan: 

• Memerlukan pemahaman teknis yang mendalam: 

Pendekatan ini mungkin sulit diterapkan oleh pihak 

yang tidak memiliki latar belakang teknis. 

• Kurang fokus pada konteks hukum spesifik: Pada 

beberapa kasus, prosedur NIST mungkin lebih 

berorientasi pada aspek teknis, sehingga dapat kurang 

memadai dalam konteks yang lebih fokus pada 

peraturan hukum tertentu. 

3. ACPO (Association of Chief Police Officers) 

Metode yang dikembangkan oleh ACPO di Inggris lebih 

berfokus pada pengumpulan dan pengelolaan bukti digital 

yang sah secara hukum dalam konteks penegakan hukum. 

ACPO memberikan pedoman yang dirancang untuk 

memastikan bahwa bukti yang diperoleh dapat diterima di 

pengadilan, dengan menekankan pentingnya prosedur yang 

sesuai dengan peraturan hukum yang berlaku. 
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BAB 5  

Forensik Webserver 

 

A. Pendahuluan 

Dalam era digital saat ini, web server tidak hanya 

menjadi komponen teknis dalam ekosistem teknologi 

informasi, tetapi telah berevolusi menjadi fondasi utama dari 

hampir seluruh layanan daring mulai dari portal berita, 

layanan perbankan, sistem pendidikan, hingga aplikasi 

pemerintahan (Budianto et al., 2025). Fungsinya yang vital 

sebagai penyedia, pengelola, dan penjaga data menjadikannya 

sasaran strategis bagi berbagai bentuk ancaman siber (Rusydi 

et al., 2024). Serangan seperti website defacement, pencurian 

data, malware injection, dan serangan denial-of-service (DoS) 

telah menjadi ancaman nyata yang berpotensi mengganggu 

ketersediaan layanan dan merusak integritas sistem. 

Dengan semakin kompleksnya lanskap kejahatan siber, 

kebutuhan akan kemampuan forensik digital yang handal 

menjadi sangat mendesak. Forensik digital pada web server 

tidak hanya berfungsi untuk menelusuri jejak pelaku setelah 

insiden terjadi, tetapi juga sebagai pendekatan sistematis 

dalam mendokumentasikan, menganalisis, dan 

merekonstruksi peristiwa siber secara sahih dan legal. 

Forensik digital berperan penting dalam mengungkap 
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kejahatan siber yang menyerang infrastruktur daring seperti 

web server, melalui proses identifikasi, pengumpulan, dan 

analisis artefak digital (Rachmie, 2020). Perkembangan pesat 

dalam bidang forensik digital turut mendorong efektivitas 

penyelidikan terhadap berbagai serangan siber, termasuk yang 

menyasar sistem berbasis web dan jaringan virtual modern 

(Iman et al., 2023). 

 

B. Anatomi Web Server dan Arsitektur Umum 

Sebelum menyelami lebih dalam ke ranah forensik 

digital pada infrastruktur web, pemahaman terhadap cara kerja 

web server dan komponen-komponen utamanya menjadi 

fondasi yang sangat penting (Ihsan et al., 2023). Web server 

berperan sebagai perantara antara klien, umumnya melalui 

peramban web, dan sumber daya digital seperti file HTML, 

basis data, maupun aplikasi sisi server (Setiawan et al., 2021). 

Dengan kata lain, web server bertanggung jawab untuk 

menerima permintaan dari pengguna dan mengembalikannya 

dalam bentuk halaman atau konten digital yang diminta. 

Secara umum, beberapa jenis web server yang banyak 

digunakan di seluruh dunia memiliki keunggulannya masing-

masing (Setiawan et al., 2021). Apache HTTP Server dikenal 

luas karena fleksibilitas, dukungan modular, serta komunitas 

yang besar dan aktif, sementara Nginx menonjol karena 
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kemampuannya melayani konten statis dengan efisien serta 

perannya sebagai reverse proxy yang andal. Di sisi lain, 

Microsoft Internet Information Services (IIS) dirancang untuk 

integrasi mendalam dengan ekosistem Windows, 

menjadikannya solusi ideal bagi organisasi yang bergantung 

pada teknologi Microsoft. Web server seperti LiteSpeed dan 

Caddy juga mulai populer karena fitur keamanan bawaan, 

konfigurasi otomatis, serta efisiensi dalam beban kerja 

tertentu (Ihsan et al., 2023). 

Untuk memahami keseluruhan ekosistem kerja web 

server, perlu dipahami arsitektur umumnya yang terdiri dari 

berbagai komponen. Sistem operasi seperti Linux (Ubuntu, 

CentOS, Debian) dan Windows Server berfungsi sebagai 

landasan, di atasnya dijalankan perangkat lunak web server 

seperti Apache, Nginx, atau IIS. Web server ini kemudian 

berinteraksi dengan bahasa pemrograman sisi server seperti 

PHP, Python, Ruby, Node.js, hingga ASP.NET, serta 

dihubungkan dengan sistem basis data seperti MySQL, 

PostgreSQL, MongoDB, atau SQL Server untuk penyimpanan 

dan pengambilan data (Setiawan et al., 2021).  Dalam struktur 

yang lebih kompleks, dapat pula ditemukan server aplikasi 

seperti Tomcat atau JBoss, serta komponen tambahan seperti 

load balancer, reverse proxy, CDN, dan Web Application 
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Firewall (WAF) guna menunjang performa dan keamanan 

layanan (Ihsan et al., 2023). 

1. Peran dan Fungsi Web Server 

Web server memegang peran fundamental dalam 

arsitektur sistem informasi modern sebagai penghubung 

utama antara klien umumnya browser pengguna dan konten 

web yang disimpan di sisi server (R. A. Ginting & Siregar, 

2022). Fungsi utamanya meliputi penerimaan permintaan 

(request) dari klien melalui protokol HTTP atau HTTPS, 

pemrosesan permintaan tersebut, dan pengiriman respons 

yang sesuai dalam bentuk file statis (seperti HTML, CSS, 

gambar), data dari basis data, atau hasil eksekusi aplikasi web 

dinamis (Alviando et al., 2023). Dengan demikian, web server 

bertindak sebagai jembatan yang menjamin komunikasi dua 

arah antara pengguna dan layanan digital berlangsung secara 

efisien, aman, dan dapat diandalkan. 

2. Jenis-Jenis Web Server Populer 

Dalam pengelolaan web modern, sejumlah web server 

populer menawarkan keunggulan masing-masing yang 

signifikan (R. A. Ginting & Siregar, 2022). Apache HTTP 

Server dikenal karena fleksibilitas dan modularitas yang 

tinggi; sebagai server tertua dan paling banyak digunakan, 

Apache mendukung berbagai modul mulai dari autentikasi 

hingga penataan URL (Putra & Prasetyo, 2023). Nginx 
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menonjol dalam hal performa dan efisiensi: mengadopsi 

arsitektur event-driven, server ini mampu menangani ribuan 

koneksi simultan dengan jejak memori rendah, sekaligus 

populer sebagai reverse proxy dan server statis (Siregar & 

Siregar, 2022). Microsoft IIS, yang terintegrasi erat dalam 

ekosistem Windows, menjadi pilihan utama organisasi yang 

mengandalkan platform ini karena kemudahan integrasi dan 

manajemen. Selain itu, LiteSpeed Web Server menawarkan 

performa tinggi sebagai drop-in replacement untuk Apache: 

arsitektur event-driven, kompatibilitas dengan konfigurasi 

Apache, dan fasilitas caching canggih menjadikannya efisien 

untuk lalu lintas tinggi (Putra & Prasetyo, 2023). Sementara 

itu, Caddy memikat karena fitur otomatisasi HTTPS termasuk 

Encrypted Client Hello (ECH), sertifikat TLS tanpa 

konfigurasi, serta fokus pada kemudahan penggunaan. 

Dengan demikian, pilihan web server dapat disesuaikan 

berdasarkan kebutuhan organisasi, seperti fleksibilitas dan 

modularitas (Apache), performa dan efisiensi (Nginx, 

LiteSpeed), integrasi sistem operasi (IIS), serta otomatisasi 

konfigurasi keamanan (Caddy) (Yuliana & Nugroho, 2024). 

3. Arsitektur Umum Web Server 

Arsitektur umum sebuah web server terdiri dari berbagai 

komponen yang saling terintegrasi untuk memastikan layanan 

web berjalan optimal (Setiawan et al., 2021). Pada lapisan  
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BAB 6  

Forensik File Server 

 

A. Pendahuluan 

Forensik digital merupakan disiplin ilmu yang bertujuan 

untuk mengidentifikasi, mengumpulkan, menganalisis, dan 

melaporkan bukti digital secara sah dan akurat guna 

mendukung proses penyelidikan dan pengambilan keputusan 

(Casey, 2023). Dalam infrastruktur teknologi informasi, file 

server memegang peranan penting sebagai penyimpan dan 

pengelola data yang kritis. Oleh sebab itu, forensik pada file 

server menjadi aspek yang sangat vital untuk mengungkap 

insiden keamanan serta mendukung proses pengambilan 

keputusan yang optimal. 

Namun, pengambilan keputusan yang akurat sering kali 

terhambat oleh masalah missing value pada data forensik yang 

dikumpulkan dari file server, baik akibat kerusakan data, 

manipulasi, maupun keterbatasan log. Hal ini menimbulkan 

kebutuhan untuk mengembangkan model adaptif dalam 

menangani missing value guna memaksimalkan kualitas 

analisis dan keputusan yang dihasilkan dalam penyelidikan 

forensik (Zhang et al., 2024). 

Forensik File Server merupakan disiplin dalam forensik 

digital yang khusus menangani proses identifikasi, 
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pengumpulan, analisis, dan pelaporan bukti elektronis yang 

tersimpan di file server. File server sangat vital dalam 

infrastruktur teknologi informasi (TI) organisasi karena 

berfungsi sebagai pusat penyimpanan dan pengelolaan data 

penting yang mendukung operasional bisnis. Di tengah 

meningkatnya ancaman siber, termasuk malware, serangan 

ransomware, dan akses tidak sah, fungsi forensik file server 

menjadi sangat penting untuk menjaga integritas, 

ketersediaan, dan kerahasiaan data (Casey, 2011). 

Salah satu masalah signifikan yang dihadapi dalam 

forensik file server adalah fenomena missing value atau data 

yang hilang. Kehilangan data ini dapat disebabkan oleh 

sejumlah faktor, seperti kegagalan perangkat keras, korupsi 

data, penghapusan sengaja untuk menutupi jejak, atau 

mekanisme pemeliharaan otomatis pada sistem file server. 

Dalam konteks investigasi forensik, missing value dapat 

mengakibatkan kesenjangan informasi yang berpotensi 

menghambat proses rekonstruksi kejadian, analisis jejak 

digital, dan pembuktian dalam ranah hukum (Pal, 2016). 

Evaluasi alat forensik sangat penting dalam mengidentifikasi 

dan menangani kejanggalan atau kehilangan data selama 

investigasi kejahatan digital (Rusydi Umar et al., 2018). 

Mengelola missing value dalam forensik file server 

memerlukan pendekatan dan metodologi yang sistematis dan 
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cermat. Salah satu pendekatan adalah penggunaan teknik 

rekonstruksi dan pemulihan data melalui metode forensik 

khusus yang mampu mengidentifikasi keberadaan data yang 

hilang atau tersembunyi dan mengembalikannya ke dalam 

bentuk yang utuh atau dapat dianalisis (Carrier, 2005). Selain 

itu, penggunaan algoritma analisis statistik dan teknik 

imputasi data juga dapat membantu dalam memperkirakan 

dan menangani missing value, sehingga mengurangi bias dan 

meningkatkan keandalan hasil forensik (Little & Rubin, 

2019). 

Tantangan lain yang melekat adalah perkembangan 

teknologi penyimpanan yang semakin kompleks, seperti 

penggunaan enkripsi, sistem file terdistribusi, dan 

virtualization, yang dapat memperumit proses deteksi dan 

penanganan data yang hilang. Oleh karena itu, forensik file 

server harus disertai dengan pengetahuan teknis mendalam, 

pemahaman tentang arsitektur penyimpanan, serta 

keterampilan menggunakan perangkat dan metode analisis 

terbaru (Altheide & Carvey, 2011). 

 

B. Konsep Dasar Forensik File Server 

File Server adalah server khusus yang bertugas 

menyimpan, mengatur, dan mengelola akses ke file di jaringan 

komputer (Singh & Kumar, 2022). Dalam konteks forensik, 
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file server menyimpan berbagai jenis artefak digital seperti log 

akses, metadata file, aktivitas file system, dan data konfigurasi 

yang dapat memberikan bukti penting dalam investigasi 

keamanan siber. 

Tantangan utama dalam forensik file server meliputi 

kompleksitas jumlah data, kerusakan atau kehilangan data 

(missing data), serta kebutuhan untuk analisis yang cepat dan 

tepat. Missing value khususnya dapat mengurangi efektivitas 

dan akurasi analisis forensik, sehingga diperlukan metode 

penanganan yang adaptif dan canggih untuk mengatasi 

kendala ini (Lee & Park, 2023). 

Konsep dasar dari forensik file server meliputi 

pemahaman tentang arsitektur file server, sistem file yang 

digunakan, teknik pengumpulan data, serta metodologi 

analisis bukti digital. Sistem file server mengelola 

penyimpanan dan akses data menggunakan berbagai sistem 

file seperti NTFS, FAT, ext4, atau sistem file terdistribusi 

yang lebih kompleks. Pengetahuan terhadap struktur dan 

karakteristik sistem file ini sangat penting agar investigator 

dapat mengidentifikasi dan mengekstrak bukti digital secara 

akurat (Carrier, 2005). 

Selain itu, forensik file server juga melibatkan teknik 

pengumpulan data yang terstruktur dan sesuai prosedur agar 

bukti tetap terjaga keasliannya dan dapat diterima secara 
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hukum. Teknik ini mencakup pembuatan image bitwise dari 

media penyimpanan, pencatatan metadata file, serta 

pemantauan jejak digital seperti log akses dan aktivitas 

modifikasi file (Altheide & Carvey, 2011). 

Forensik file server tidak hanya bergantung pada 

kemampuan teknis, tetapi juga harus mengikuti standar dan 

regulasi keamanan yang berlaku serta prinsip-prinsip etika 

untuk memastikan proses investigasi berjalan adil dan 

transparan. Dengan fondasi konsep dasar yang kuat, praktisi 

forensik dapat menjalankan tugasnya secara efektif dalam 

mengungkap kejadian digital dan memberikan kontribusi 

penting dalam penegakan hukum dan keamanan data 

organisasi. 

 

C. Missing Value dalam Forensik File Server 

Missing value atau nilai data yang hilang dapat berasal 

dari berbagai sumber, seperti kesalahan pencatatan log, 

kerusakan media penyimpanan, atau manipulasi oleh pelaku 

kejahatan (Chen et al., 2021). Dalam konteks forensik file 

server, missing data dapat menyebabkan keraguan terhadap 

keabsahan temuan serta menghambat proses pengambilan 

keputusan yang kritis. Penggunaan metode forensik jaringan 

dan tools IDS dapat membantu mengidentifikasi anomali dan 

kejadian serangan yang berpotensi menyebabkan kehilangan 
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data pada sistem file server (Riadi I, 2021) . Selain itu, teknik 

live forensic acquisition pada SSD memberikan wawasan 

penting terkait pemulihan data dan integritas bukti digital 

yang rentan terhadap missing value akibat fitur pengelolaan 

data seperti TRIM (Riadi I, 2022). 

Dampak missing value ini signifikan, karena dapat 

menyebabkan bias dalam analisis, mengurangi keakuratan 

rekonstruksi kejadian, dan memperlambat proses investigasi 

(Patel & Shah, 2022). Oleh karena itu, penanganan missing 

value harus dilakukan secara sistematis dan adaptif mengikuti 

karakteristik data dan konteks investigasi. 

 

D. Jenis Missing Value di File Server 

Jenis missing value di file server dapat dikategorikan 

berdasarkan mekanisme hilangnya data, yaitu: 

1. Missing Completely at Random (MCAR) 

Data hilang secara acak tanpa pola tertentu dan tidak 

terkait dengan nilai data lain maupun variabel pengamatan. 

Contohnya adalah kegagalan sensor log yang terjadi secara 

tiba-tiba dan tidak dipengaruhi oleh kondisi lain (Lee et al., 

2021). 

2. Missing at Random (MAR) 

Ketidakhadiran data bergantung pada variabel lain yang 

diamati, tetapi tidak bergantung pada nilai data yang hilang itu 



32 |  Analisis Forensik Digital   

sendiri. Contoh kasusnya adalah kegagalan pencatatan log 

yang terkait dengan jam sibuk operasi server namun tidak 

terkait langsung dengan isi data log (Patel & Singh, 2022). 

3. Missing Not at Random (MNAR) 

Data hilang dengan alasan yang berhubungan langsung 

dengan nilai data yang hilang. Misalnya, manipulasi data 

sensitif oleh pelaku kejahatan untuk menutupi jejak aktivitas 

yang mencurigakan (Kumar et al., 2024). 

 

Gambar 6.1 Jenis-Jenis Missing Value 

 

Pemahaman yang mendalam tentang sumber dan jenis 

missing value ini sangat penting guna memilih metode 

penanganan data yang sesuai dan efektif dalam forensik file 

server (Cheng & Tan, 2023). Model adaptif yang relevan 

harus mempertimbangkan karakteristik jenis missing value  
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BAB 7  

Forensik Email 

 

A. Pendahuluan 

Forensik email adalah bidang dalam digital forensics 

yang fokus pada identifikasi, pelestarian, pengumpulan, 

analisis, dan interpretasi bukti dari sistem email. Sebagai salah 

satu artefak digital utama dalam penyelidikan kejahatan siber, 

forensik email menganalisis tidak hanya isi pesan, tetapi juga 

struktur teknis seperti header, metadata, jalur pengiriman, dan 

artefak di server atau perangkat pengguna (Casey, E., 2011). 

 

Gambar 7.1 Email Architecture 
 

Dalam arsitektur umum, email dibangun di atas protokol 

standar seperti SMTP, POP3, dan IMAP yang secara eksplisit 

mengatur format pesan, struktur header, dan alur distribusi 

melalui server. Standarisasi ini membuat forensik email dapat 

dilakukan secara sistematis dan terukur (Garfinkel, S., 2019). 
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Email sering menjadi medium utama dalam serangan 

seperti phishing, BEC, malware, dan rekayasa sosial. Laporan 

Verizon DBIR menunjukkan bahwa lebih dari 90% serangan 

berhasil dimulai dari email yang dimanipulasi atau 

mengandung tautan berbahaya. Sistem email memiliki sifat 

redundansi yang kuat, mencatat salinan pesan, log server, 

catatan routing, dan file cache, menjadikannya sumber bukti 

digital yang stabil.  

Bukti email yang dikumpulkan dengan benar dapat 

diterima di pengadilan sebagai electronic evidence, dengan 

pedoman teknis seperti SWGDE Best Practices dan NIST 

800-86 untuk menjaga integritas dan chain of custody. 

Layanan cloud seperti Google Workspace dan Microsoft 365 

juga menghasilkan audit log yang memperkaya sumber bukti, 

membuat kompetensi forensik email semakin penting dalam 

ekosistem komputasi terdistribusi. Forensik email berperan 

vital dalam mengungkap sumber serangan dan pola operasi 

pelaku (Nelson, B., Phillips, A., & Steuart, C., 2020). 

Tujuan utama forensik email adalah memverifikasi 

apakah pesan berasal dari sumber yang sah. Teknik seperti 

analisis header (Received chain), SPF, DKIM, dan DMARC 

dapat menunjukkan apakah email dipalsukan (spoofing) atau 

dimodifikasi. 
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Tujuan utama forensik email adalah memverifikasi 

keaslian pesan, dengan teknik seperti analisis header, SPF, 

DKIM, dan DMARC untuk mendeteksi pemalsuan atau 

modifikasi. Forensik email juga membantu mengidentifikasi 

manipulasi pengguna, seperti ajakan login palsu, lampiran 

berbahaya, atau instruksi pembayaran dari akun yang 

disusupi. Analisis gaya bahasa, struktur pesan, dan URL turut 

berperan penting. 

Lampiran sering mengandung malware atau dokumen 

yang dimodifikasi. Analisis hash, metadata file, dan dynamic 

malware analysis dapat mengungkap tujuannya. Korelasi 

antara email dan aktivitas lain, seperti login sistem atau akses 

cloud, memberikan gambaran lengkap alur insiden. Temuan 

email ini dapat dijadikan bukti kuat dalam proses hukum atau 

investigasi internal organisasi. 

Email spoofing menjadi tantangan karena pelaku dapat 

memalsukan bidang From dan Return-Path, namun analisis 

header mendalam dapat mengidentifikasi server asli. Email 

disimpan dalam berbagai format (PST, OST, MBOX, EML) 

di perangkat lokal, server, atau cloud, dengan mekanisme 

akuisisi yang berbeda, menyulitkan pengumpulan bukti. 

Lampiran sering mengandung malware atau objek berbahaya 

yang memerlukan sandbox atau memory forensics. Di cloud, 

artefak forensik tersebar di pusat data dan hanya dapat diakses 
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melalui audit log. Beberapa artefak yang hilang atau terhapus 

menyulitkan rekonstruksi bukti (Mandia, K., Prosise, C., & 

Pepe, M., 2020). 

Forensik email adalah kunci dalam investigasi siber, 

mengungkap serangan dan sumber bukti digital melalui 

analisis header, metadata, isi, lampiran, dan log server. 

Tantangan teknis seperti spoofing dan keragaman platform 

memerlukan kompetensi tinggi. Dengan kerangka yang tepat 

dan kepatuhan pada standar hukum, forensik email 

menyediakan bukti yang kuat dan dapat diterima dalam proses 

hukum dan keamanan organisasi. 

 

B. Jejak Email dan Header Email 

Email header adalah bagian metadata dalam sebuah pesan 

email yang berisi informasi teknis terkait proses pengiriman, 

identitas pengirim dan penerima, jalur distribusi, serta 

parameter autentikasi. Email header tidak terlihat oleh 

pengguna biasa, tetapi menyimpan artefak penting yang dapat 

digunakan untuk menelusuri asal sebuah email, memvalidasi 

keasliannya, dan mengidentifikasi adanya modifikasi atau 

spoofing (Casey, 2011). 
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Gambar 7.2 Email Headers 
 

Struktur email header mencakup elemen-elemen penting 

yang memastikan pengiriman dan penerimaan email yang 

benar dan aman. Elemen seperti "From" dan "To" 

menunjukkan pengirim dan penerima, meskipun mudah 

dipalsukan. "Received" mencatat jejak server yang dilalui 

email, penting untuk melacak jalur pengiriman dan 

mendeteksi manipulasi. Alamat IP pengirim, 

"172.25.14.111," serta server SMTP "smtp.cc.iitk.ac.in" 

menunjukkan sumber pengiriman email. Informasi "mailadm" 

pada server SMTP dan "Return-Path" memberikan bukti 

tentang pengirim asli dan jalur pengembalian pesan. 

Meskipun elemen seperti "From" dan "To" rentan dipalsukan, 

"Received" dan "Return-Path" lebih dapat diandalkan dalam 

analisis forensik untuk memverifikasi keaslian email dan 

mengidentifikasi indikasi manipulasi . 
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Analisis header email bertujuan untuk memverifikasi 

keaslian pesan, melacak rute pengiriman, dan mendeteksi 

kejanggalan yang mengindikasikan pemalsuan. Tiga aspek 

utama yang dianalisis adalah autentikasi, rute pengiriman, dan 

deteksi anomali. 

Autentikasi dilakukan menggunakan tiga teknologi 

utama: SPF, DKIM, dan DMARC. SPF memverifikasi apakah 

IP pengirim terdaftar dalam catatan domain, sementara DKIM 

memastikan integritas pesan melalui tanda tangan kriptografi. 

DMARC menggabungkan hasil SPF dan DKIM untuk 

menentukan keabsahan email dan memberikan instruksi bila 

verifikasi gagal. 

Analisis rute pengiriman dilakukan dengan membaca 

jejak server pada bagian "Received" dari bawah ke atas, 

memberikan gambaran jalur yang dilalui email hingga 

mencapai penerima. Selain itu, korelasi antara Message-ID 

dan timestamp dapat mendeteksi pemalsuan, karena setiap 

server menghasilkan ID unik yang harus sinkron. 

Deteksi anomali struktur email juga penting, seperti 

ketidaksesuaian timestamp atau domain server yang tidak 

sesuai, yang dapat menunjukkan adanya manipulasi atau 

upaya untuk menyembunyikan asal-usul email. Kejanggalan 

seperti ini menjadi indikasi adanya pemalsuan atau  

  



39 |  Analisis Forensik Digital   

BAB 8  

Forensik Grid 

 

A. Pendahuluan 

Perkembangan teknologi komputasi terdistribusi 

mendorong lahirnya berbagai paradigma baru dalam 

pengelolaan sumber daya komputasi berskala besar, salah 

satunya adalah Grid Computing. Model ini memungkinkan 

kolaborasi lintas organisasi dalam pemanfaatan sumber daya 

komputasi secara bersama-sama melalui jaringan. Di sisi lain, 

kompleksitas dan keterbukaan lingkungan grid meningkatkan 

risiko keamanan dan potensi terjadinya insiden digital. Oleh 

karena itu, pendekatan forensik digital menjadi sangat penting 

untuk memastikan bahwa setiap aktivitas dalam sistem grid 

dapat ditelusuri, dianalisis, dan dipertanggungjawabkan 

secara teknis maupun hukum. 

1. Pengantar singkat mengenai Grid Computing 

Grid Computing merupakan paradigma komputasi 

terdistribusi yang memungkinkan integrasi dan pemanfaatan 

berbagai sumber daya komputasi yang tersebar secara 

geografis dan dikelola oleh banyak organisasi. Tujuan utama 

Grid Computing adalah menyediakan daya komputasi, 

penyimpanan, dan layanan secara kolektif untuk 

menyelesaikan permasalahan berskala besar yang tidak dapat 



40 |  Analisis Forensik Digital   

ditangani oleh sistem tunggal. Grid sering dianalogikan 

dengan jaringan listrik, di mana pengguna dapat mengakses 

sumber daya tanpa harus mengetahui lokasi fisik atau 

pemiliknya. 

Karakteristik utama Grid Computing meliputi 

heterogenitas sumber daya, kolaborasi lintas institusi, serta 

pemanfaatan middleware sebagai penghubung antar sistem. 

Grid banyak digunakan dalam bidang penelitian ilmiah, 

seperti fisika partikel, bioinformatika, dan simulasi numerik, 

karena kemampuannya menangani komputasi intensif dan 

volume data yang besar. Meskipun kini banyak sistem beralih 

ke komputasi berbasis cloud, Grid Computing tetap relevan 

dalam konteks komputasi kolaboratif dan riset berskala besar. 

2. Pentingnya forensik digital dalam lingkungan grid 

Lingkungan Grid Computing memiliki tingkat 

kompleksitas dan keterbukaan yang tinggi karena melibatkan 

banyak entitas, sistem, dan kebijakan yang berbeda. Kondisi 

ini menjadikan grid rentan terhadap berbagai ancaman 

keamanan, seperti akses tidak sah, penyalahgunaan sumber 

daya, manipulasi data, dan serangan siber terdistribusi. Selain 

itu, data dan jejak aktivitas dalam grid sering kali tersebar di 

berbagai node, yang menyulitkan proses pelacakan ketika 

terjadi insiden. 
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Forensik digital berperan penting dalam 

mengidentifikasi, mengumpulkan, dan menganalisis bukti 

digital yang berasal dari lingkungan grid. Dengan pendekatan 

forensik yang tepat, aktivitas mencurigakan dapat ditelusuri 

secara sistematis dan bukti yang diperoleh dapat 

dipertanggungjawabkan secara hukum. Tanpa mekanisme 

forensik yang baik, investigasi insiden pada Grid Computing 

berisiko tidak akurat atau kehilangan bukti penting, sehingga 

menghambat penegakan keamanan dan keadilan digital. 

3. Tujuan dan ruang lingkup 

Bagian ini bertujuan untuk memberikan pemahaman 

konseptual dan teknis mengenai penerapan forensik digital 

dalam lingkungan Grid Computing. Fokus utama pembahasan 

adalah bagaimana karakteristik dan arsitektur grid 

memengaruhi proses investigasi forensik serta tantangan yang 

muncul akibat sifat sistem yang terdistribusi dan multi-

organisasi. Bagian  ini juga bertujuan menjembatani konsep 

Grid Computing dengan prinsip-prinsip dasar forensik digital. 

Ruang lingkup bagian mencakup pengenalan Grid 

Computing, risiko dan ancaman keamanan yang relevan, serta 

dasar metodologi forensik digital dalam konteks grid. 

Pembahasan juga diarahkan untuk mendukung pemahaman 

bagian-bagian selanjutnya yang akan mengulas aspek teknis, 

studi kasus, dan isu hukum terkait forensik Grid Computing. 
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Dengan demikian, bagian ini berfungsi sebagai landasan 

konseptual bagi pembaca dalam memahami peran forensik 

digital pada sistem komputasi terdistribusi. 

 

B. Konsep Dasar Grid Computing 

Grid Computing adalah paradigma komputasi 

terdistribusi yang menyatukan sumber daya dari banyak node, 

sering dari organisasi berbeda, untuk melakukan pemrosesan 

bersama pada tugas besar. Sistem ini memungkinkan 

kolaborasi komputasi, penyimpanan, dan layanan secara 

kolektif tanpa pengguna perlu mengetahui lokasi fisik dari 

sumber daya. Melalui koordinasi dan middleware, grid 

menyediakan daya komputasi besar dengan efisiensi 

penggunaan sumber daya. Pemahaman konsep ini penting 

sebagai landasan sebelum membahas aspek keamanan dan 

forensiknya. 

1. Definisi dan karakteristik Grid Computing 

Grid Computing didefinisikan sebagai infrastruktur 

komputasi terdistribusi yang memungkinkan berbagi sumber 

daya (komputasi, penyimpanan, jaringan) milik banyak 

institusi untuk menyelesaikan masalah skala besar secara 

bersama-sama. Karakteristik utama mencakup heterogenitas 

sistem dan perangkat keras, desentralisasi, distribusi geografis 

node, serta fleksibilitas dan skalabilitas dalam penggunaan. 
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Grid mendukung pemanfaatan resource idle dari berbagai 

organisasi, memungkinkan kolaborasi riset atau komputasi 

intensif yang tidak mungkin dilakukan oleh satu mesin saja. 

Menurut literatur, sharing sumber daya dalam grid melibatkan 

koordinasi kompleks akibat perbedaan platform dan lokasi 

(Asadzadeh, P., et al, 2004). 

2. Arsitektur Grid: Resource Layer, Middleware, 

Application Layer 

Arsitektur Grid seperti terlihat di Gambar 1, lazim dibagi 

dalam beberapa lapisan. Di lapisan dasar (resource/fabric), 

terdapat hardware dan sistem fisik seperti CPU, penyimpanan, 

dan jaringan — sumber daya yang disediakan node grid. Di 

atasnya, lapisan middleware bertugas sebagai “otak” grid: 

mengatur komunikasi, penjadwalan tugas (job scheduling), 

autentikasi/otorisasi, dan manajemen resource antar node 

yang heterogen. Middleware menyediakan antarmuka 

seragam sehingga aplikasi dapat berjalan tanpa peduli 

perbedaan sistem. Lapisan tertinggi, application layer, adalah 

tempat aplikasi pengguna dijalankan seperti simulasi ilmiah, 

analisis data, atau tugas komputasi besar yang memanfaatkan 

resource terkoordinasi di bawahnya. Arsitektur berlapis ini 

memungkinkan interoperabilitas dan efisiensi di lingkungan 

grid heterogeny (Prajapati, H. B., & Dabhi, V. K, 2013). 
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Gambar 8.1 Arsitektur Grid 

3. Perbandingan dengan Cloud dan Cluster Computing 

Meski Grid, Cloud, dan Cluster sama-sama menyasar 

komputasi terdistribusi atau terpusat, ketiganya memiliki 

perbedaan signifikan (Al Etawi, N. A., 2018). Cluster 

Computing melibatkan sekelompok komputer homogen di 

lokasi terpusat, bekerja bersama sebagai satu sistem paralel 

cocok untuk tugas terkoordinasi dengan latensi rendah. 

Sebaliknya, Grid bersifat heterogen dan terdistribusi 

geografis, menggabungkan resource dari banyak institusi. 

Cloud Computing menawarkan sumber daya secara on-
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demand melalui penyedia layanan, dengan model layanan 

seperti IaaS/PaaS/SaaS dan manajemen terpusat, berbeda dari 

model kolaboratif dan middleware-oriented grid. Cloud fokus 

pada fleksibilitas, penyederhanaan akses, dan layanan 

komersial; grid bergantung pada kolaborasi institusional dan 

berbagi resource 

 

C. Ancaman dan Risiko Keamanan di Grid Computing 

Lingkungan Grid sering terasa seperti komunitas ilmiah 

besar yang saling bergantung: berjejaring, saling meminjam 

sumber daya, dan bergerak cepat. Dalam suasana kolaboratif 

itu tumbuh pula celah-celah keamanan jejak yang mudah 

terpecah, otoritas yang berlapis, serta titik rentan pada 

komunikasi antar node. Bagian ini membahas ancaman yang 

sering muncul, titik lemah komunikasi dan autentikasi, serta 

satu studi kasus singkat untuk memberi gambaran nyata 

bagaimana insiden dapat terjadi dan ditangani. 

Akses tidak sah di grid bisa berasal dari kredensial yang 

dicuri, delegasi sertifikat tanpa kontrol, atau node yang telah 

dikompromikan. Modifikasi data (integrity attacks) berbahaya 

karena data eksperimen atau hasil komputasi yang diubah 

dapat merusak penelitian. Serangan DoS yang menargetkan 

layanan middleware atau schedulers dapat menurunkan 

ketersediaan resource yang dibutuhkan banyak pengguna.  
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